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Sammanfattning

MSB har av regeringen fatt i uppdrag att upphandla och utveckla ett system for
tjdnster av mobil datakommunikation. Systemet har syftat till att vara ett
komplement for att mota Rakelanvandares behov av hogre datakapacitet. Infor
denna upphandling framkom olika strategiska vigval for hur upphandlingen
skulle utformas for att méta de nodvandiga sakerhetskraven. Trots positiva
signaler fran marknaden infér upphandlingen visade det sig att ingen
leverantor offererade pa den 16sning MSB vid tidpunkten bedomt som mest
lamplig for Sveriges sakerhet.

Konsekvenserna for anvandarna ar att tidsplanen fordrojs med ca 1 ar, dd MSB
maste genomféra en ny upphandling pé andra strategiska grunder. Sveriges
formaga att hantera samhallsviktiga uppdrag péverkas inte av forseningen sé
lange anvandarorganisationer inte soker egna och mindre sékra 16sningar for
okat funktionalitet. De nya forutsittningarna skapar trots forseningen
mojligheter till hogre samhéllsnytta, effektivare resursutnyttjande och hogre
sikerhet d& uppdraget nu kan anpassas battre till planeringsuppdraget MSB i
samverkan med Trafikverket har for nista generations “mission critical”-
system (néasta generations Rakel).

MSB kommer att redovisa resultatet av de nya upphandlingarna av tjanster for
mobil datakommunikation i samband med planeringsuppdragets rapportering
av nasta generations Rakel i februari 2023.

1. Uppdraget

Myndigheten f6r samhéllsskydd och beredskap (MSB) har av regeringen fatt i
uppdrag att anskaffa och tillhandahélla tjanster for mobil datakommunikation
till anvandare av radiokommunikationssystemet Rakel.! Uppdraget har
omfattat bland annat anskaffning och etablering av ett kdarnnat i syfte att
sékerstilla statligt dgande och kontroll Gver systemets centrala delar. Karnnatet
ska ocksd kunna utékas och anpassas for vidare utveckling av Rakel G2 nir
sadana beslut fattas. MSB delredovisade uppdraget den 1 mars 2021.
Uppdraget ska slutredovisas nér det finns ett fungerande system for tjanster for
mobil datakommunikation, dock senast 1 september 2022. Denna rapportering
utgor slutredovisningen av aktuellt uppdrag.

2. Genomforandet

For att kunna anskaffa och tillhandahélla tjanster for mobil
datakommunikation genomfordes marknadsdialoger med systemleverantorer,

1 Regeringsbeslut, Ju2020/02484/SSK
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tjansteleverantorer samt kommersiella operatorer. MSB genomforde ocksa
analyser for att sdkerstélla att kommande upphandlingar omhéndertar kraven
pa sikerhet, robusthet, funktionalitet, framtida utveckling med mera. Efter
analysfasen delade MSB upp upphandlingen av systemet i tre olika
upphandlingsobjekt, kdrnnat inklusive tjanster for drift, 6vervakning och
kundstéd, SIM-kort samt radioaccessnét fran kommersiell operatér. MSB
bedomde att denna uppdelning gav forutséttningar for god konkurrens och pa
ett effektivt samt &ndamalsenligt sétt kunde bidra till att realisera
regeringsuppdraget.

MSB har infor och parallellt med upphandlingsprocessen genomfort
samradsforfaranden med Sakerhetspolisen. Samradsprocessen har varit
komplex, dé sdkerhetsskyddsregleringen och stédjande végledningar inte ar
anpassat for denna slags upphandling.

I syfte att sékerstalla statligt 4gande och kontroll Gver systemets centrala delar
och dess informationstillgdngar har MSB valt att forlagga kdrnnétet och dess
drift, 6vervakning och kundstdd i skyddade lokaler kontrollerade av
myndigheten. MSB har ocksa for avsikt att hantera all data kopplad till
anvandare och abonnemang pa SIM-korten helt i egen regi. Med dessa atgarder
har MSB lagt grunden for en fortsatt utveckling med hog grad av statlig
kontroll och dgande.

Detta uppdrag har genomférts parallellt med MSB:s utredningsuppdrag? och
det pagdende uppdraget att planera och forbereda vidareutveckling och
etablering av Rakel Generation 2.3

3. Status for upphandlingarna
och arbetet framat

3.1 Radioaccessnat

MSB har upphandlat radioaccessnat som en tjénst av en kommersiell
mobiloperator. Med tjanst avses i det har sammanhanget att MSB inte
etablerar ndgon egen infrastruktur utan upphandlar réatten att anvinda en
mobiloperators befintliga radioaccessnét for mobil datakommunikation. Den
upphandlade tjénsten bygger pd en MOCN4-samarbetsmodell.
Upphandlingen har slutforts och avtal har tecknats med Telia Sverige AB.

2 Regeringsbeslut, Ju2020/02483

3 Regeringsbeslut, Ju2021/03620

4 Multi Operator Core Network, dvs. en virtuell natverksoperatér som genom avtal
anvander kdrn- och radiondt som tillhandahalls av mobiloperatérer. | en sddan
standardiserad natverkslosning dr karnndtet eget och separat medan radiondtet ar delat.
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3.2 SIM-kort

Egna SIM-kort och egen hantering av dem utgor en viktig del i sdkerstillandet
av kontroll ver systemets centrala funktionalitet, inklusive anvandaruppgifter.
MSB:s upphandling omfattar de fysiska SIM-korten samt tillhorande
stodsystem och supporttjanster.

Utvardering av anbud pagar och MSB bedomer att avtal kan tecknas inom kort.

3.3 Karnnat

Trots att flera leverantorer deltog i upphandlingen av karnnéat med drift och
kundstdd hade ingen leverantor ldmnat komplett anbud vid anbudstidens
slutdatum. Dérfor fattade MSB beslut om att avbryta upphandlingen den 19
januari 2022. Som en konsekvens av det avslutades aven samradsirendet hos
tillsynsmyndigheten. Den efterf6ljande analysen visade pé att kraven kopplade
till statligt 4gande och kontroll sannolikt hade péverkat leverantorernas vilja
och férmaga att leverera.

Efter att upphandlingen av kidrnnét med drift och kundstod avbrutits, har MSB
genomfort ytterligare dialoger med marknaden i syfte att forstd mojliga
leverantorers vilja och férmaga att leverera olika delar av 16sningen och hur
nya upphandlingar kan utformas. Slutsatsen frn dessa dialoger ar att
kérnnétet och tjanster for drift och kundstéd bor upphandlas var for sig. En ny
begiran om samrad avseende upphandling av kdrnnat har skickats in till
tillsynsmyndigheten och MSB bed6mer att annonsering av ansokansinbjudan
for upphandling av kdrnnatet kan ske under Q3 2022.

Den avbrutna upphandlingen av kdrnnat har medfort att de mobila
datakommunikationstjénsterna inte kan tillhandhallas fr.o.m. den 1 september.
MSB bedémer att ett kirnnit for mobil datakommunikation kan vara pé plats i
slutet av 2023.

3.4 Arbetet framat

Den 20 oktober 2021 gav regeringen MSB och Trafikverket i uppdrag att inleda
planering och forbereda etablering Rakel Generation 2.5 MSB har siakerstallt att
det uppdrag som nu slutredovisas integreras med planeringsuppdraget.
Anskaffning och etablering av kidrnnétet ar en forutsittning for att sakerstilla
centrala funktioner i ett kommande sammanhallet system.

For MSB och anvdndarorganisationerna &r det viktigt att pa ett tidigt skede
kunna hantera och anvéinda sig av de mobila datatjansterna, vilka pa sikt
kommer att vara en del av Rakel generation 2. Utover detta dr utveckling av

5 Regeringsbeslut, Ju 2021/03620
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metoder for samverkan, behovet att anpassa lednings- och sambandscentraler
och annan teknisk infrastruktur viktiga delar i arbetet med Rakel Generation 2.

MSB har med stod av Trafikverket och Trafikverkets befintliga system etablerat
losningar och skapat forutsattningar dar anvandarorganisationernas behov av
demonstration, test, utbildning, metodutveckling med mera kan tillgodoses.
Nar upphandlingen av kdrnnétet har genomforts kommer funktioner i
karnnatet att utgora en central del av tjansterna foér mobil datakommunikation.

4. Finansiering

Den uppskattade arliga kostnaden som redovisas avser drift och férvaltning
exklusive investering och etablering som finansieras via det ackumulerade
overskottet i nuvarande Rakel i enlighet med beslutet Ju2o20/02484/SSK. Da
upphandlingsprocessen pagar nar denna redovisning lamnas ska uppgifterna
om forvaltningskostnaderna ses som en uppskattning och medfor darfor viss
osdkerhet i bedémningen.

Med de forseningar och upphandlingslaget som rader fortsitter arbetet med
finansiering efter denna redovisning inom ramen fér planeringsuppdraget.

Behov av ytterligare anslagsmedel mnkr Ar2023 | Ar2024 | Ar2025

Summa kostnader 3 30 60

Behov av ytterligare anslag skiljer sig fran redovisat behov i MBS:s
budgetunderlag for perioden 2023- 2025 vilket beror pa forseningar i
processen.

4.1 Mandat och finansiering av verksamhet

MSB har idag mandat och finansiering for att tillhandahalla Rakel. MSB
bedomer att den reglering som finns for Rakel inte tdcker verksamheten som
kommer att bedrivas i enlighet med detta uppdrag. Mandat och finansiering
behover finnas pa plats nar tjansten lanseras. MSB bistar gérna regeringen med
forslag till hur en reglering kan utformas. Forutséattningarna behover
tydliggoras i god tid for att kunna hinna férbereda anvéandarna.
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