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Myndigheten for samhillsskydd och beredskaps
foreskrifter om anmélan och identifiering av
leverantorer av samhillsviktiga tjanster;

beslutade den 7 december 2021.

Myndigheten for samhéllsskydd och beredskap foreskriver f6ljande med
stdd av 3, 4 och 16 §§ forordningen (2018:1175) om informationssikerhet
for samhallsviktiga och digitala tjanster.

1 kap. Inledande bestaimmelser

Tillimpningsomrade

1§  Denna forfattning innehaller bestimmelser om anmaélan enligt 23 §
lagen (2018:1174) om informationssékerhet for samhéllsviktiga och
digitala tjédnster samt bestimmelser om identifiering av leverantorer av
samhéllsviktiga tjénster enligt 3 § 1 st. 1 p. samma lag.

2§  13-9 kap. finns en forteckning dver samhéllsviktiga tjanster dir en
incident skulle medfora en betydande storning enligt 3 § 1 st. 1 p. lagen
(2018:1174) om informationssikerhet for samhéllsviktiga och digitala
tjénster.

Begreppsforklaring
3§ Idenna forfattning avses med

13 kap. energi
handel och leverans av naturgas Handel och leverans av naturgas
enligt definitionen i 1 kap. 7 §
Naturgaslag (2005:403).

naturgas Med naturgas avses dven biogas,
gas fran biomassa och andra gaser,
i den mén det ar tekniskt mojligt att
anvinda dessa gaser 1 ett
naturgassystem, enligt 1 kap. 2 §
Naturgaslag (2005:403).



systemansvarstjanst
transmission (TSO) for gas

systemansvarstjanst
distributionssystem (DSO) for gas

14 kap. transport

Goteborgs storstadsomrade

hamn

hamnanldggning
hamnanldggningsinnehavare
hamninnehavare

infrastrukturforvaltning och
trafikledning jdrnvig

intelligenta transportsystem

kringliggande installationer
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Systemansvarstjénst
transmission (TSO) enligt
definitioneni 1 kap. 6 a §
Naturgaslag (2005:403).

Systemansvarstjénst
distributionssystem (DSO) enligt
definitioneni 1 kap. 6 b §
Naturgaslag (2005:403).

Ett geografiskt omrdde som omfattar
foljande kommuner: Ale, Alingsas,
Goteborg Harryda, Kungsbacka,
Kungilv, Lerum, Lilla Edet,
Molndal, Partille, Stenungssund,
Tjorn och Ockerd.

enligt definitionen i 1 kap. 3 § lag
(2006:1209) om hamnskydd

enligt definitionen 1 artikel 2.11 i
forordning (EG) nr 725/2004

1 den mening som avses i lag
(2004:487) om sjofartsskydd

enligt definitionen i 1 kap. 3 § lag
(2006:1209) om hamnskydd
Infrastrukturforvaltning och
trafikledning jarnvig enligt artikel
3.2 i Europaparlamentets och radets
direktiv 2012/34/EU av den 21
november 2012 om inréttande av ett
gemensamt europeiskt
jarnvigsomrade.

Intelligenta transportsystem enligt
definitionen i artikel 4.1 1
Europaparlamentets och radets
direktiv 2010/40/EU av den 7 juli
2010 om ett ramverk for inférande
av intelligenta transportsystem pa
vagtransportomradet och for
granssnitt mot andra transportslag.

Hjélpmedel som
— forser luftfartyg med
positionsbestdmning och



Malmos storstadsomrade

sjotrafikinformationstjdinst

Stockholms storstadsomrdde

TEN-T

trafikledning

trafikstyrning
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tidsanpassad information vid in-
och utflygning till flygplatsen,

— anvénds fOr att faststilla
luftfartygs position i syfte att
mojliggora sdker separering, eller

— mogjliggéra kommunikation i
syfte att utova flygkontrolltjanst.

Ett geografiskt omrdde som omfattar
foljande kommuner: Burlov, Eslov,
Hoor, Kévlinge, Lomma, Lund,
Malmd, Skurup, Staffanstorp,
Svedala, Trelleborg och Vellinge.

Vessel Traffic Service (VTS), enligt
definitionen i artikel 3 o i
Europaparlamentets och rédets
direktiv 2002/59/EG av den 27 juni
2002 om inréttande av ett
Overvaknings- och informations-
system for sjotrafik i gemenskapen.

Ett geografiskt omrdde som omfattar
foljande kommuner: Botkyrka,
Danderyd, Ekerd, Haninge,
Huddinge, Jarfilla, Lidingd, Nacka,
Norrtélje, Nykvarn, Nyndshamn,
Salem, Sigtuna, Solna, Sollentuna,
Stockholm, Sundbyberg, Sodertilje,
Taby, Tyreso, Vallentuna, Vaxholm,
Viarmdo, Upplands-Bro, Upplands
Visby och Osterdker.

Det transeuropeiska transportnitet i
den mening som avses 1 forordning
(EU) nr 1315/2013.

Hantering av trafikfloden
(trafikanter, fordon, gods) genom
efterfragestyrning, trafikinformation,
trafikstyrning eller andra atgirder i
syfte att skapa forutséttningar for en
séker eller storningsfri trafik.

Atgiirder for att reglera trafik
(trafikanter, fordon, gods) med hjélp
av fysiska eller digitala anordningar
sé som vigmarken, skyltar,



vdagmyndigheter

1 5 kap. bankverksamhet

tillsynskategorisering

1 6 kap. finansmarknadsinfrastruktur

centrala motparter

17 kap. hélso- och sjukvérd
hdlso- och sjukvard

MSBFS
2021:9

viagmarkeringar eller trafiksignaler
enligt vigmairkesforordningen
(2007:90), avstidngningsanordningar
eller geostaket.

Viagmyndigheter enligt definitionen i
artikel 2.12 1 kommissionens
delegerade forordning 2015/962/EU
av den 18 december 2014 om
komplettering av
Europaparlamentets och radets
direktiv 2010/40/EU vad géller
tillhandahdllande av EU-omfattande
realtidstrafikinformationstjanster.

Finansinspektionens arliga
tillsynskategorisering som sker i
enlighet med Europeiska
bankmyndighetens riktlinjer om
gemensamma forfaranden och
metoder for 6versyns- och
undersdkningsprocessen.

Enligt definitionen i artikel 2 punkt
1 1 Europaparlamentets och radets
forordning 648/2012/EU om OTC-
derivat, centrala motparter och
transaktionsregister.

Haélso- och sjukvard enligt direktiv
2011/24/EU hélso- och
sjukvérdstjdnster som hilso- och
sjukvardspersonal tillhandahéller
patienter 1 syfte att bedoma,
bibehalla eller aterstélla deras
hilsotillstdnd, inbegripet
forskrivning, utlimning och
tillhandahdllande av ldkemedel och
medicinska hjdlpmedel.



vdrdgivare

19 kap. digital infrastruktur

auktoritativ namnserver

DNS
DNS-frdga

DNS-tjinst

registreringsenhet for toppdomdn

rekursiv namnserver

Statlig myndighet, region eller
kommun i frdga om sédan hélso-
och sjukvardsverksamhet som
myndigheten, regionen eller
kommunen har ansvar for (offentlig
vardgivare) samt annan juridisk
person eller enskild néringsidkare
som bedriver hélso- och
sjukvéardsverksamhet (privat
vardgivare).

En server som kédnner till innehéllet
i en zon utifran lokal kunskap, och
didrmed kan besvara DNS-fragor
om den zonen utan att behova
efterfraga informationen frén andra
servrar. Med zon avses
organiseringen av auktoritativ
information for en domén.

Dominnamnssystemet (Domain
Name System)

En begiran av information fran en
DNS-server.

Tjédnst som levereras pé internet
och som mojliggor att domdnnamn
Oversitts till ip-adresser.

En enhet som administrerar och
forvaltar registreringen av
internetdomidnnamn under en
specifik toppdomén.

Server som besvarar DNS-fragor,
med information som tidigare
hidmtats fran andra serverar och
som tillfalligt har lagrats (cache)
eller genom att vidarebefordra
DNS-fragan for att fa svaret frdn en
auktoritativ namnserver.
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2 kap. Anmilningsskyldighet

1§  En leverantdr av samhéllsviktig tjénst ska utan drojsmél anméla
foljande till berord tillsynsmyndighet.
1. Leverantor och berord tjénst, inbegripet
namn pé leverantor,
organisationsnummer,
kontaktuppgifter,
berord samhallsviktig tjdnst, och
om den samhaéllsviktiga tjénsten tillhandahalls i tva eller
flera medlemsstater inom Europeiska unionen, samt i s&
fall vilka.
2. Anmilan av kontaktperson och ansvarig for
incidentrapporteringskonton, inbegripet
a. for- och efternamn,
b. e-postadress, och
c. mobiltelefonnummer.

o0 o

2§  Enleverantor som anmélt sig som en leverantor av en samhéllsviktig
tjdnst enligt 2 kap. 1 § ska utan drdjsmal informera berord tillsynsmyndighet
om forédndringar av kontaktpersoner eller om leverantoren inte langre
uppfyller kriterierna for att utgora en leverantdr av samhéllsviktig tjdnst.

3 kap. Identifiering av leverantorer av
samhallsviktiga tjanster inom energi

1§ Med samhillsviktiga tjénster rorande el dér incidenter skulle medfora
en betydande storning vid tillhandahéllandet av tjdnsten avses

1. eloverforing som tillhandahalls av certifierat
transmissionsndtsforetag enligt lagen (2011:710) om certifiering
av transmissionsnitsforetag for el,

2. eloverforing i regionndt enligt definitioneni2 § 14 p.
Energimarknadsinspektionens foreskrifter (EIFS 2020:2) om
andring 1 Energimarknadsinspektionens foreskrifter och
allménna rad (EIFS 2012:4) om redovisning av nédtverksamhet,

3. eldistribution till elanvindare med styrel prioritetsklass 1-5
enligt 5 § forordningen (2011:931) om planering for prioritering
av samhillsviktiga elanvindare,

4. elproduktion som &r direkt, eller via produktionsnit, ansluten till
stam- eller regionndt med undantag for industrimottryck eller
annan elproduktion direkt ansluten till industri, om

a. installerad effekt i en sammanhallen
produktionsanldggning dverstiger 30 MW, eller

b. avtalet om leverans dven omfattar produktion med
balansrisk eller med stodtjénst for nétstabilitet, eller
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5. elhandel som bedrivs av den som atagit sig balansansvar i
enlighet med ellagen (1997:857).

Vindkrafts- och/eller solelsparker dar flera leverantorer har
produktionsanlédggningar som delar anslutningspunkt mot 6verliggande nit,
ska betraktas som en produktionsanlédggning vid berdkning av installerad
effekt eller vid produktion med balansrisk eller stodtjdnster.

2§  Med samhillsviktiga tjanster rérande olja i form av flytande
petroleumbaserade och fornybara drivmedel och brinslen dér incidenter
skulle medfora en betydande stérning vid tillhandahéllandet av tjansten
avses
1. tjansterna import, export, produktion, raffinering, bearbetning
eller forsdljning som hanterar minst
a. 500 000 ton/ar for petroleumbaserade drivmedel och
brinslen, eller
b. 50 000 ton/ar for biodrivmedel och biobranslen,
2. tillhandahallande av drivmedelslager och depéer med
sammanlagd kapacitet pad minst
a. 100 000 m3,
b. 20 000 m3 och med avgorande betydelse for regional
forsorjning, eller
c. 10000 m3 for jetbransle,
3. Overforingstjénst i ledningar, egen dverforing eller logistik for
flytande drivmedel och branslen med kapacitet for
a. 50000 ton/ar, eller
b. 25 000 ton/ar for jetbrénsle.

En tjanst enligt forsta stycket om den utfors for eget bruk inom ett
industriomrade omfattas inte.

Depédomraden dér flera leverantdrer har cisterner med gemensam lastnings-
eller lossningsutrustning ska betraktas som ett drivmedelslager vid
berdkning av volym.

38§ Med samhillsviktiga tjanster rorande gas dér incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjdnsten avses
1. systemansvarstjénst for transmission (TSO),
2. systembalansansvarstjinst,
3. systemansvarstjinst for distributionssystem (DSO), eller
4. gasleverantorer med balansansvarstjénst.
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4 kap. Identifiering av leverantorer av
samhillsviktiga tjanster inom transport

1§ Med samhillsviktiga tjénster rorande lufttransport dér incidenter
skulle medfora en betydande storning vid tillhandahallandet av tjénsten
avses
1. tillhandahallande av flygplatser med en passagerarfrekvens
overstigande 1 000 000 passagerare per ar och dess
kringliggande installationer, eller
2. flygkontrolltjénster.

2§  Med samhillsviktiga tjénster rorande jarnvégstransport dir incidenter
skulle medfora en betydande storning vid tillhandahallandet av tjdnsten
avses
1. infrastrukturforvaltning eller trafikledning av jarnvég, med
huvudspar overstigande 200 sparkilometer,
2. persontrafik som trafikerar huvudspér dér trafikarbetet arligen
overstiger 1 500 000 framforda tdgkilometer, eller
3. godstrafik som trafikerar huvudspér dér trafikarbetet arligen
overstiger 1 500 000 framforda tagkilometer.

3§ Med samhillsviktiga tjinster rérande sjofart dér incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjdnsten avses
1. tjanster som tillhandahalls av en hamninnehavare och dar
hamnen hanterar
a. minst 2 500 000 ton gods per ér,
b. minst 200 000 passagerare per ar over en femérsperiod,
eller
c. en godsmingd dverstigande 100 000 ton per &r och ingar
i TEN-T,
2. tjanster som tillhandahalls av en hamnanldggningsinnehavare
och dir hamnanlédggningen hanterar
a. minst 2 500 000 ton gods per ar,
b. minst 200 000 passagerare per ar 6ver en feméarsperiod,
eller
c. en godsméngd dverstigande 100 000 ton per ar och
inkluderas 1 omradet for en hamn som ingar i TEN-T,
eller
3. sjotrafikinformationstjénst.

4§ Med samhillsviktiga tjinster rorande vagtransport dér incidenter
skulle medfora en betydande storning vid tillhandahallandet av tjédnsten
avses
1. trafikstyrning och trafikledning av vigmyndigheter avseende
a. TEN-T viagnat, eller
b. vignit ingéende i1 Stockholms, Géteborgs eller Malmds
storstadsomraden,
2. intelligenta transportsystem, for tjdnsterna
a. larmcentraler for eCall, eller
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b. rikstdckande statliga databaser som innehaller uppgifter
om hastighetsgrans, vigbredd, béarighet, samt
rekommenderad vig for farligt gods.

5 kap. Identifiering av leverantorer av
samhallsviktiga tjanster inom
bankverksamhet

1§  Med samhaéllsviktiga tjénster rorande bankverksamhet dir incidenter
skulle medfora en betydande storning vid tillhandahallandet av tjdnsten
avses betaltjanster enligt 1 kap. 2 § 1-6 p. lagen (2010:751) om betaltjdnster
som tillhandahalls av
1. kreditinstitut enligt 1 kap. 5 § 10 p. lagen (2004:297) om bank-
och finansieringsrorelse som enligt Finansinspektionens érliga
tillsynskategorisering tillhor kategori 1 eller 2, eller
2. utléndska kreditinstitut som driver finansieringsrorelse 1 Sverige
genom en filial med en balansomslutning om minst 500 miljarder
kronor.

6 kap. Identifiering av leverantorer av
samhillsviktiga tjanster inom
finansmarknadsinfrastruktur

1§ Med samhaéllsviktiga tjénster rorande finansmarknadsinfrastruktur
dér incidenter skulle medfora en betydande storning vid tillhandahallandet
av tjansten avses

1. tillhandahallande av handelsplatser med en sammanlagd

handelsomséttning om minst 1 miljard kr/dag,

2. tjanster som utfors av centrala motparter,

3. tjanster som utfors av virdepapperscentraler, eller

4. tjanster som utfors av clearingverksamhet.

7 kap. Identifiering av leverantorer av
samhallsviktiga tjanster inom halso- och
sjukvard

1§ Med samhiéllsviktiga tjinster rorande hélso- och sjukvard dar
incidenter skulle medfora en betydande storning vid tillhandahéllandet av
tjdnsten avses
1. hilso- och sjukvard som bedrivs av en vardgivare och som
omfattas av hilso- och sjukvardslagen (2017:30), tandvérdslagen
(1985:125) eller detaljhandel med likemedel enligt lagen
(2009:366) om handel med ldkemedel,
a. dir antalet anstélld legitimerad vardpersonal eller pd
annat sitt anlitad legitimerad vardpersonal Gverstiger 50
arsarbetskrafter, eller



b. dér minst 20 000 expedieringar av receptbelagda
lakemedel utfors per ar.

8 kap. Identifiering av leverantorer av
samhallsviktiga tjanster inom leverans och
distribution av dricksvatten

1§ Med samhillsviktiga tjinster avseende leverans och distribution av
dricksvatten dér incidenter skulle medfora en betydande stérning vid
tillhandahallandet av tjansten avses
1. produktion och distribution av dricksvatten som tillhandahalls
enligt lagen (2006:412) om allméinna vattentjanster till
a. minst 20 000 personer, eller
b. akutsjukhus.

9 kap. Identifiering av leverantorer av
samhillsviktiga tjanster inom digital
infrastruktur

1§  Med samhillsviktiga tjdnster rorande digital infrastruktur dér
incidenter skulle medfora en betydande storning vid tillhandahéllandet av
tjédnsten avses
1. administration och forvaltning av doménnamn pa internet som
utfors av registreringsenheter for toppdoméner med fler &n 250
000 aktiva doméner, eller
2. DNS-tjanster i form av
a. en auktoritativ namnservertjdnst som har fler an 25 000
aktiva dominnamn anslutna, eller
b. en rekursiv namnservertjdnst som i genomsnitt per 30
dagar besvarar fler 4n 15 000 DNS-forfrdgningar per
sekund.

Dessa foreskrifter trider i1 kraft den 1 mars 2022 d4 Myndigheten for
samhéllsskydd och beredskaps foreskrifter (MSBFS 2018:7) om anmélan

och identifiering av leverantdrer av samhéllsviktiga tjdnster upphor att gélla.

Myndigheten for samhéllsskydd och beredskap

CAMILLA ASP
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Andreas Hall
(Avdelningen for cybersékerhet och sékra
kommunikationer)
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Bestallningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-657 95 00

E-post: order@forlagssystem.se

Webbadress: www.nj.se/offentligapublikationer
Bestallningsnummer: 19121-09
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