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Forord

Grinsoverskridande beroenden mellan regioner och
verksamheter har funnits sd linge minniskan har
kunnat resa och verka bortom de strikt nationella
grinserna. Globaliseringen har dock lett till en
intensifiering av ekonomisk, social och politisk inte-
gration mellan olika linder och regioner. Beroendet
av omvirlden har byggts in i sambhiillet, vilket gor
att de potentiella sirbarheterna okar.

Det finns en rad olika drivkrafter bakom glo-
baliseringen. Ofta nimns tv faktorer, tekniska
framsteg och politiska beslut, som viktiga nir det
giller att skapa gynnsamma forutsittningar for glo-
baliseringen. Teknikutvecklingen har inneburit en
omvandling frén ett industrisamhalle till etc post-
modernt informationssamhille. Ett av de viktigaste
tekniska framstegen ir digitaliseringen av infor-
mationsoverforing.' Bakom den 6kade rérligheten
over grinserna finns dven en rad politiska beslut.
En gemensam europeisk marknad inom EU har
inneburit en rad forindringar som har paskyndat
bide den ekonomiska och den politiska integratio-
nen i omridet. Avregleringar och privatiseringar av
de sektorer som tidigare drevs i statlig regi, t.ex. el
och elektroniska kommunikationer, har ocksé gjort
Sverige alltmer integrerat i den globala ekonomin.
Sammantaget har de olika drivkrafterna méjliggjort
globaliseringen genom att de minskat kostnaderna
for olika transaktioner och transporter samt for

Malin Fylkner, projektledare

informationséverforing.? Denna utveckling har i sin
tur péverkat de olika samhillsviktiga verksamhe-
terna och deras grinsgverskridande beroenden.

I dagens globaliserade virld kan Sverige péverkas
mycket av en kris som startar i ett annat land, t.ex.
ett elavbrott eller en influensapandemi. De sam-
hallsviktiga levererande verksamheterna som har
starka grinsoverskridande kopplingar kan drabbas
av en hindelse utanfor Sverige och sprida de nega-
tiva effekterna vidare till andra verksamheter. De
grinsoverskridande beroendena kan dven forvirra en
kris inom Sverige om dessa beroenden skapar hinder
som forsvérar krishanteringen.

Att storningar i allt mindre omfattning stannar
inom ett lands grinser, medfér naturligevis nya krav
pa och forutsiteningar f6r exempelvis planering ur ett
krisberedskapsperspektiv. Dirfor finns det ett behov
av att studera dessa grinsoverskridande beroenden
dnnu nirmare. Framfor allt inom EU och NATO
arbetar man dock redan med att hoja formagan att
hantera dessa grinsoverskridande beroenden.

Studien om samhillsviktiga verksamheters grins-
dverskridande beroenden, vars resultat presenteras i
hir foreliggande rapport, skall ses som ett viktigt led
i arbetet med att forsoka skapa en bild av den sam-
manlagda riskbilden f6r samhillssystemet baserat pa
hur olika samhillsviktiga aktdrer beror av varandra
— och andra — dven utanf6r Sveriges grinser.

1. Ekholm, Karolina, Globaliseringens drivkrafter och samhiillsekonomiska konsekvenser, underlagsrapport nr 9 till Globaliseringsradet, Utbildningsdepartementet.

2. Ibid.
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Sammanfattning

Globaliseringen har lett till att samhillsviktiga
verksamheter har blivit alltmer beroende av olika
akedrer och av infrastrukeurer, varor och tjinster
som produceras utanfor Sveriges grinser. I dagens
globaliserade virld kan konsekvenser av en kris i ett
annat land, t.ex. ett elavbrott eller en pandemi, kan
fa stora konsekvenser dven i Sverige.

Behovet av mer fordjupad kunskap om beroen-
den mellan olika samhillsviktiga verksamheter ledde
fram till ace Krisberedskapsmyndigheten (KBM) i
regleringsbrevet for 2006 fick i uppdrag av reger-
ingen att analysera dessa kritiska beroendeforhal-
landen. KBM ska enligt uppdraget dven beakta den
internationella dimensionen. Denna rapport ir en
delrapport i projektet Samhillskritiska beroenden,
och dr dirfér et viktige led i arbetet att forsska
skapa en bild av den sammanlagda riskbilden for
samhillssystemet baserat pa hur olika samhillsvik-
tiga akedrer beror av varandra — och andra.

Syftet med rapporten ir att avgdra om de grinss-
verskridande beroenden som kan orsaka eller forvirra
en kris i Sverige kan betrakeas som kritiska. Ect kri-
tiskt beroende definieras i foreliggande rapport som
ett beroende som ir avgérande for att samhillsviktiga
verksamheter ska kunna fungera. Det karakeirise-
ras av att en stérning av en levererande verksamhet
snabbt och varaktigt leder till funktionsnedsittningar
hos en beroende verksamhet. Sidana funktionsned-
sittningar kan ske om den beroende verksamheten
saknar stotdimpare och dirmed uthéllighet. De sam-
hillsviktiga verksamheter som studeras i rapporten dr
elfrsorjning, drivmedelsforsorjning, likemedelsfor-
sorjning och Internet.

Elforsorjning

Enligt den bedémning som gors i denna studie

ir Sverige inte kritiskt beroende av elimport frin
grannlinderna. Det finns dock ett kritiskt beroende
av ett vilfungerande elnit eftersom Sveriges elsys-
tem ir direkt sammankopplat med elsystemen i vira
grannlinder. En stérning i ett annat lands elnit

kan dirmed sprida sig till Sverige vid ett elavbrott,
vilket innebir atc uthalligheten f6r att kunna motstd
stérningar i andra linders elsystem ir ldg. Det finns
dock vissa stétdimpare som ska minimera de nega-
tiva konsekvenserna om en storning skulle intriffa,
t.ex. systemdriftavtal och gemensam planering mel-
lan de systemansvariga myndigheterna och bolagen
i de nordiska linderna. Att tekniska infrastrukturer
for el men dven elektroniska kommunikationer idag
ir sammankopplade har 6kat vikten av samverkan
mellan de olika berérda aktdrerna i Sverige och dess
grannlinder.

Drivmedelsforsorjning

Olja handlas pa en globalt integrerad marknad

och det ir i praktiken nistintill oméjligt att helt
och hallet bygga bort sirbarheten for stérningar i
oljeleveranser. Sverige ir tydligt beroende av rdolje-
import, men inte av raffinerade produkter eftersom
vi har en stor raffinaderikapacitet i landet. Generellt
finns det en relativt stor redundans och utvecklad
anpassningsformaga nir det giller storningar i driv-
medelsférsorjningen inom Sverige och beroendet
bedoms dirfér inte som kritiskt. Ett exempel pa
denna redundans ir Sveriges oljereserver som syftar
till att minska skadeverkningarna vid en kris i olje-

gransoverskridande beroenden . 5



forsorjningen. Storningar i oljetillforseln regleras
genom de avtal som tecknats med EU och Interna-
tional Energy Agency (IEA). Att olja handlas pa en
spotmarknad vilket innebdr att man inte 4r bunden
tll lingtidskontrake okar flexibiliteten inom mark-
naden skulle en mindre storning i leveranser uppstd.

Ldkemedelsforsorjning

Om likemedelsleveranserna till Sverige av nigon
anledning stryptes skulle vi kunna f& en brist p&
framfor allt originalpreparat. Effektiviseringar i
likemedelsdistributionskedjan har lett till mindre
lager av likemedel, vilket kan forvirra en krissitua-
tion. De produkter som dr mindre l6nsamma fér
aktorerna i samtliga led att saluféras kan snabbt bli
en bristvara, vilket kan fi negativa konsekvenser for
vissa patientgrupper. Sammantaget innebir resone-
manget ovan att det ir trolige att et kritiske bero-
ende av vissa likemedel uppstdr om efterfrigan pa
likemedel 6kar i flera olika linder och leveranserna
till Sverige strops. Det finns dock vissa stotddmpare
inom likemedelsforsorjningen, t.ex. beredskaps-
lagren for vissa likemedel och planeringen for
grinsoverskridande krissituationer som en influensa
pandemi.

Internet

Internet bygger pa system som i hogsta grad ir
grinsoverskridande. Trafik i niten korsar nationella
grianser och det giller inte bara trafik mellan Sverige
och utlandet, utan dven nationell trafik som mycket
vil kan passera landets grinser pd sin vig frin
avsindare till mottagare. Férutom trafiken ir dven
tjidnsterna till stor del internationella. Det finns ett
tydligt beroende av funktioner som finns utomlands
men pd grund av Internets decentraliserade struktur
dr det svart att se ate tillgingligheten il Internet
som helhet skulle brytas. Det finns t.ex. en viss
overkapacitet vad giller de fysiska forbindelser som
utgdr stommen i de grinsoverskridande elektroniska
kommunikationsniten. Det bér dock uppmirksam-
mas att dven lokala och kortvariga stérningar inom
Sverige kan i t.ex. akutsjukvirden ge allvarliga effek-
ter. Sammantaget innebir detta att tillgingligheten
till Internet i Sverige ir tydligt, dock ej kritiske,
beroende av ménga utomlands liggande funktioner,

6 . grdansoverskridande beroenden

exempelvis routing och DNS-servrar och dven av

ett antal internationella organisationer vars rekom-
mendationer om tekniska specifikationer och olika
processer i Internet oftast fir hég genomslagskraft.

Overgripande slutsatser

Det ovanstiende resonemanget visar att de grinso-
verskridande beroendena generellt har 6kat och
forstirkes. I takt med denna utveckling, stills det
nya krav pd olika former av internationellt samar-
bete. Ett dmsesidigt beroende skapar givetvis mer
gynnsamma forutsiteningar for samarbetet. Den
tekniska sammanlinkade infrascrukturen mellan
olika linder ir ett exempel pd detta. Inom EU
arbetar man redan med bade energi- och transport-
sektorn, i form av det foreslagna programmet for att
inritta ett europeiskt program for skydd av kritisk
infrastrukeur (European Programme for Critical
Infrastructure Protection, EPCIP). Utifrin ett kris-
beredskapsperspektiv dr det dock minst lika viktigt
att identifiera de mer ensidiga beroendena och t.ex.
forsikra tillgdngen till strategiskt viktiga produkeer
och tjinster. Att identifiera dessa sirbarheter ir ett
viktigt steg mot dkad formaga.

De olika avsnitten ovan kan ses som exempel pd
mer overgripande slutsatser som presenteras i rap-
portens avslutande kapitel. Dir aterfinns ocksd ett
antal slutsatser som dven listas nedan i punktform.

* De grinsoverskridande beroendena har generellt
6kat och stirkts.

e Sammanlinkad teknisk infrastruktur mellan lin-

derna kan leda till kaskadeffekter.

* Elférsdrjningen uppvisar en méngfacetterad bero-
endeprofil.

* Drivmedelsforsrjningen har ménga stétdimpare.

* En samtidig stérning (exempelvis en influensa-
pandemi) och ett 8kat behov av specifika like-
medel virlden 6ver kan medféra problem for
Sverige.

* Det ir vikeigt att se 6ver beroenden som ir kopp-
lade till strategiske viktiga produkter och tjinster.

Vikten av internationellt samarbete har 6kat —
en forutsittning for act hantera de grinsoverskri-
dande beroendena.



Inledning

I takt med den 6kade globaliseringen har olika
verksamheter blivit alltmer beroende av olika akto-
rer och av infrastrukeurer, varor och tjinster som
produceras utanfor Sveriges grinser. P4 samma

sitt har andra linder blivit mer beroende av oss.
Denna utveckling har framfor allt uppmirksam-
mats inom omridet skydd av kritisk infrastrukeur

i olika internationella organisationer, exempelvis i
EU och NATO. For att tackla problemet har EU
foreslagit ett europeiskt program for skydd av kritisk
infrastrukeur (European Programme for Critical
Infrastructure Protection, EPCIP). I programmet
ingdr bl.a. att identifiera europeiska kritiska infra-
strukeurer. Detta definieras i forslaget som sddana
kritiska infrastrukturer som vid driftstérning eller
skada skulle leda till betydande konsekvenser for eva
eller flera medlemsstater, eller for en enskild med-
lemsstat om den kritiska infrastrukturen finns i en
annan medlemsstat.’

Det svenska begreppet, sambiillsviktig verksambet
som denna studie tar avstamp i, skiljer sig ndgot
frin den mer internationellt kinda termen kritisk
infrastruktur. For att kunna uppricchélla en grund-
liggande funktionalitet i samhillet bor man enligt
det svenska synsittet se till att verksamheterna som
dr vikeiga for samhillet fakeiske fungerar, och inte
enbart den fysiska infrastrukturen. Det svenska

begreppet verkar dirfor vara nigot bredare 4n defi-
nitionen pd kritisk infrastrukeur.

I denna studie liggs fokus pa de grinsoverskri-
dande beroenden som finns inom samhillsviktiga
verksamheter. For att riknas som en samhillsviktig
verksamhet ska verksamhet enligt KBM:s definition
uppfylla antigen den ena eller bida av fsljande villkor:

* Ett bortfall av eller en stérning i verksamheten
kan ensamt eller tillsammans med motsvarande
hindelser pa kort tid leda till att en allvarlig kris
intriffar i samhillet.

* Verksamheten ir nédvindig eller mycket visentlig
for ate en redan intriffad allvarlig kris i samhallec
ska kunna hanteras s att skadeverkningarna blir
s4 sméd som mdjlige.”

KBM:s regeringsuppdrag har specifikt studerat
kritiska beroenden mellan sambillsviktiga verksam-
heter. Ett kritiskt beroende ir ett beroende som ir
avgdrande for att samhillsviktiga verksamheter ska
kunna fungera. Beroendet innebiir att en stérning
hos en levererande verksamhet snabbt och varaktigt
leder dill funktionsnedsittningar hos den beroende
verksamheten. Sidana funktionsnedsittningar kan
intriffa om den beroende verksamheten saknar
stétddmpare och dirmed inte har nigon uthéllighet.
Denna rapport ir en delrapport i projektet for att

3. Europeiska Gemenskapernas Kommission: Firslag till RADETS DIREKTIV om kartliggning och klassificering av europeisk kritisk infrastruktur och
bedomning av behoven att stiirka skyddet av denna, [KOM(2006) 787 slutlig — CNS(2006) 276].

4. Krisberedskapsmyndigheten, Nationella konsekvenser till f5ljd av det europeiska programmet for skydd av kritisk infrastrukeur, 2008-10-28.

5. Krisberedskapsmyndigheten, Samhiillsviktigt! — Ett forsta forslag till definition av sambiillsviktig verksambet ur ett krisberedskapsperspektiv, (0253/2005)
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oka forstdelsen kring beroendeférhallandenas inter-
nationella — eller grinséverskridande — dimension.

Rapporten utgor siledes ett viktigt led i arbetet att
forsoka skapa en bild av den sammanlagda riskbilden
for samhillssystemet baserat pa hur olika samhillsvik-
tiga aktorer beror av varandra — och andra.

Bakgrund: Regeringsuppdraget
samhallskritiska beroenden

Behovet av mer f6rdjupad kunskap om beroenden
mellan olika samhillsviktiga verksamheter ledde
fram till ace KBM i regleringsbrevet fér 2006 fick
i uppdrag av regeringen att analysera dessa kritiska
beroendeférhillanden. Uppdraget 16d:

KBM skall, i samverkan med berorda sambiillsaktirer,
genomfora etr arbete med att identifiera och analysera
kritiska beroendeforhillanden i sambiillet. Arbetet skall
identifiera och ge kunskap om kritiska beroendeforhil-
landen i sambiillet. Den internationella dimensionen
skall dven beaktas.®

Projektet har genomforts i olika faser med fokus pd
kartliggning, syntes (aggregerad beroendeanalys)
samt dtgirder. Kartliggningsfasen resulterade i 9
sektorsstudier dir 36 stycken samhillsviktiga verk-
samheter analyserades och dir verksamhetsforetri-
darnas egna konsckvensanalyser var utgdngspunkten
for bedomningarna.” Den internationella dimensio-
nen berdrdes i varierande utstrickning i dessa sek-
torsstudier — mer nir det gillde verksamheter med
uttalad internationell koppling, som exempelvis
elektroniska kommunikationer, mindre i fallet med
fjarrvirmeproduktion som inte ir lika internationell.

Den aggregerade beroendeanalysen — en beroen-
dekarta pa samhillsnivd — samt forslag pa tgirder pa
en overgripande niva presenteras i projektets slutrap-
port. I nimnda rapport redovisas dven, i de fall det
ir relevant, samhillsviktiga verksamheters grinsover-
skridande beroenden. Underlaget kommer frin en
studie om grinsoverskridande beroenden vars resultat
presenteras mer utforligt i denna rapport.

Forutom ett antal rapporter har KBM dven
utvecklat en verkeygsldda f6r beroendeanalys. Den
innehdller bland annat tydliga beskrivningar av

metodiken och olika verktyg som aktdrerna i kris-
hanteringssystemet kan anvinda f6r att genomféra
egna beroendeanalyser.

Syfte

Syftet med denna studie ir att studera samhillsvik-
tiga verksamheters grinsoverskridande beroenden
som kan orsaka eller frvirra en kris inom Sveriges
grinser. Studien ska framfér allt bidra till tvd av
projektets dvergripande malsittningar:®

* Bygga upp kunskap kring de beroendeforhél-
landen som kan orsaka eller medverka ill att en
hindelse leder dill en allvarlig kris f6r samhallet
som helhet.

o Oka medvetenheten hos aktérer i samhillet om
hur olika verksamheter ir beroende av varandra
och vad som kan goras for att férhindra sprid-
ningseffekter som kan leda till allvarliga kriser i
sambhillet.

Utgdngspunkten for studien ir f6ljande frga: I vil-
ken man kan dessa grinsoverskridande beroenden
betraktas som kritiska?

Avgransningar

KBM har listat exempel pa sektorer som innehiller
samhillsviktiga verksamheter enligt den definition
som presenterades ovan. Projektet Samhillskritiska
beroenden har i sitt arbete utgdce frén dessa sektorer
och har bl.a. studerat beroendena mellan féljande
sektorer:

¢ elektroniska kommunikationer

* energiforsorjning

* finansiella tjanster (inklusive socialforsikringar)
¢ handel

* inre skydd och sikerhet

* kommunaltekniskforsorjning

¢ livsmedelsforsorjning

¢ massmedier

* vird och omsorg

° transporter.

N

Regeringen: Regleringsbrev for budgetiret 2006 avseende Krisberedskapsmyndigheten, 2005-12-15.
Sektorsrapporterna finns tillgingliga i form av offentligt arbetsmaterial via KBM:s hemsida.

8. For projektets évriga mélsittningar, se projekets slutrapport, Faller en — faller dé alla?. Rapporten kommer att publiceras av MSB i januari 2009.
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Inom ramen f6r denna studie har det inte varit méj-
ligt att gora en heltickande inventering av de olika
sektorernas grinsoverskridande beroenden. Dirfor
har studien begrinsats till ett urval av — ur ett bero-
endeperspektiv — sirskilt intressanta samhillsvik-
tiga verksamheter som har starka internationella
kopplingar. Dessa kriterier presenteras nedan och
resulterade i foljande urval av samhillsviktiga verk-
samheter: Elforsirining, drivmedelsforsorjning, like-
medelsforsorjning samt Internet” De olika kriterierna
for urvalet presenteras nedan.

Olika typer av gransoverskridande beroenden
Det f6rsta urvalskriteriet har varit att verksamhe-
terna ska falla under foljande kategorier:

a) Ett beroende av importerade varor eller tjinster,
vilket innebir att verksamheten ir beroende av
olika typer av insatsvaror eller -tjinster som pro-
duceras utanfér Sveriges grinser.

b) En marknadsstruktur som kinnetecknas av
ménga multinationella eller utlindska foretag,
vilket generellt innebir att en del av verksamhe-
ten och/eller personalen finns i ett annat land.

¢) Beroendet av en grinséverskridande teknisk infra-
struktur, vilket innebir att den inhemska infra-
strukturen ir sammanlinkad med andra linders
infrastrukturer.

Levererande verksamheter

Ett annat kriterium for urvalet har varit samhills-
viktiga verksamheter med en tydligt levererande
beroendeprofil. Projektets resultat har givit vid
handen att de olika sektorerna har olika beroen-
deprofiler. En levererande beroendeprofil innebir
att minga andra samhillsviktiga verksamheter 4r
beroende av dess funktionalitet och att en stérning
i deras formdga att leverera — exempelvis varor eller
tjanster — kommer att medverka till att en kris i
samhillet uppstar eller att fsrmdgan ate hantera en
kris paverkas negativt.

Levererande verksamheter ir t.ex. el och hela sek-
torn elektroniska kommunikationer dir dven Inter-
net ingdr. Det finns ocksa verksamheter som bade
ir beroende av andra och som andra ir beroende av,
exempelvis drivmedelsforsorjning. Alla de utvalda

verksamheterna, forutom likemedelsforsérjning,
kidnnetecknas av att manga andra samhillsviktiga
verksamheter 4r beroende av dem och att de dirmed
kan sprida de negativa konsekvenserna av en stor-
ning vidare till andra verksamheter.

Likemedelsforsorjningen dr beroende av ménga
andra verksamheter, t.ex. transporter och elektro-
niska kommunikationer, men en strning inom
verksamheten skulle inte ha ndgon stor direktpa-
verkan pd de flesta samhillsviktiga verksamheter
och deras funktionalitet. En stérning kommer dock
att sprida sig till hela hilso- och sjukvirdssektorn.
Fungerande likemedelsleveranser ir yteerst viktiga
for medborgarnas liv och hilsa, och dirfor ingdr
verksamheten i studien.

Indikatorer pa graden
av uthallighetw

Stotdimpare fungerar som indikatorer pa graden av
uthillighet. Med uthallighet menas att verksamheten
kan klara sig under en viss tid trots att en stérning
har uppstatt. En viktig del av studien #r en ingdende
analys av de olika stétdimparna (se forklaring nedan)
och graden av uthéllighet som finns for att motstd
denna typ av stdrning, i forsta hand i Sverige.

De grinsoverskridande beroendena ir positiva
pa sa siite ace de generelle har dkat utbudet av olika
produkter och gett tillgang till fler leverantsrer och
producenter. Nya méjligheter har dirmed ppnats
upp. Problem kan dock uppstd under extraordinira
hindelser d& beroendesituationen 6vergdr till en sér-
barhet. Det kan dock finnas stétdimpare, antingen
utomlands eller i Sverige, som kan kompensera for
bortfallet. Projektet har identifierat tre olika typer
av stétddmpare: redundans, utbytbarhet och anpass-
ningsférméga.

* Redundans innebir generellt att det finns tillrickligt
av den péverkade resursen for att kunna hantera
ett bortfall. Ett exempel 4r inhemska oljereserver
som kan anvindas om en stérning uppstir.

*  Utbytbarber innebir att en viktig resurs kan ersit-
tas med en annan. Det kan handla om att ersitta
en viss importerad insatsvara med en annan insats-
vara frin en annan producent eller leverantér.

9. Det bér noteras att dven andra samhillsviktiga verksamheter uppfyller dessa kriterier, exempelvis verksamheterna inom den finansiella sektorn samt

livsmedelsfrsérjningen, dven om dessa inte studeras i denna rapport.

10. Begreppet indikatorer anvinds 4ven i den vigledning f6r Risk- och sirbarhetsanalyser som KBM har tagit fram. Dessa indikatorer i fsrméigebedém-

ning skiljer sig ndgot frin de som presenteras i féreliggande rapport.
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* Anpassningsformiga handlar om férmégan av att
kunna anpassa verksamheten s att den kan klara
sig utan den resurs som stors. Ett exempel 4r att
relativt enkelt kunna géra om leveranser av en
importvara eller tjinster och anvinda sig av andra
leverantérer och importvigar.

Stotdimparna anvinds i studien f6r att gradera ett
beroendes styrka enligt skalan

* kritiskt beroende, avsaknad av stétdimpare,
ingen uthéllighet
* tydligt beroende men med vissa stoddimpare

och viss uthallighet

* svagt eller osikert beroende

* Inget beroende.

Med kritiskt beroende menas att verksamheten inte
kan hantera stérningen utan relativc omgiende drab-
bas av funktionsnedsittningar. En verksamhet som dr
tydligt beroende har diremot nigon form av stétdim-
pare som gor att verksamheten kan fortsitta verka
under dtminstone en tid. Hur allvarligt ett sidant
beroende 4r kan variera mellan olika kriser. Ett svagr
eller osiikert beroende har troligen ingen betydelse
utom vid ytterst specifika tillfdllen, eller si kan det
kanske utvecklas till ett starkare beroende p# sike.
Styrkan kan ocksd bedomas som inger beroende.
Denna studie utgdr frin faktorerna ovan, och uti-
frin dem analyserades de grinséverskridande bero-
endenas karaktir inom de utvalda sektorerna.

10 « grdnsdverskridande beroenden

Kallor

Studien bygger pé flera kiillor. Det omfattande
arbete som genomférdes i projektets kartliggnings-
fas resulterade i 9 olika sektorsstudier. Dessa har,
tillsammans med intervjuer med representanter frin
berérda myndigheter och andra aktérer, utgjort de
huvudsakliga killorna for studien. Vidare har stu-
dien baserats pa relevant facklitteratur och diverse
rapporter frin olika centrala myndigheter.

Lasanvisning

I foljande kapitel dterfinns en genomging av var
och en av de samhillsviktiga verksamheter som stu-
dien fokuserar pd. Genomgangen omfattar savil en
beskrivning av sektorn, en analys av de grinsover-
skridande beroendenas karakeir som ett resonemang
om forekomsten av alternativt bristen pa fungerande
stotdimpare. Avsnitten innehdller dven en sam-
manfattande kommentar kring om de existerande
grinsoverskridande beroendena kan betraktas som
kritiska eller inte. Kapitel 4 fokuserar pé de slut-
satser som har kunnat dras utifrdn studien och vi
diskuterar vad de samhillsviktiga verksamheternas
grinsoverskridande beroende egentligen innebir for
Sverige. Allra sist kommer en litteraturférteckning.



En bild av de grans-
overskridande beroendena

Nedan féljer en genomgang av de valda samhalls-
viktiga verksamheterna. En stor del av analysen
gadller tillgdngen respektive bristen pa verksamhets-
specifika och nationella stotdampare. Varje avsnitt
inleds med en sammanfattning om verksamhetens
beroenden av sin omvadrld kan betraktas som kri-
tiska. En kort sektorsdversikt och en mer omfattande
analyserande del foljer.

gransoverskridande beroenden . 11



Elforsorjning

Sammanfattning

Det finns flera olika typer av gransoverskridande
beroenden inom elforsérjningen. Avregleringen av
elsektorn har mdojliggjort en gransoverskridande
elhandel mellan Sverige och dess grannldnder, och
huruvida Sverige dr en nettoimportor eller netto-
exportor av el varierar fran ar till ar beroende

pd de aktuella forhallandena i Sverige och i véra
grannlander. Produktion, distribution och forsalj-
ning dar alla mer gransoverskridande verksamheter,
men i normalldget finns inget tydligt beroende av
importerad el.

Vid en hotande elbristsituation kan elbehovet
ibland tillgodoses med import. Det finns till och
med en viss redundans tack vare upprdttandet
av den nordiska elmarknaden. Mdjligheterna
till att importera el frdn andra lander ar dock
begransade under kalla perioder om det sam-
tidigt ar kallt i exportlanderna. Dessutom har
elproduktionsresurserna blivit farre i hela Nor-
den, vilket ocksa ar en forsvarande faktor.

De tre stdrsta elbolagen pa den svenska mark-
naden dr internationellt verksamma vilket har
inneburit bdde for- och nackdelar for forsorjnings-
tryggheten. Erfarenheterna fran tidigare kriser
har visat att lokalkdnnedomen till exempel kring
elndten har minskat, vilket kan gora det svarare att

12 « grdansoverskridande beroenden

lokalisera och atgdrda fel. Samtidigt har de stora,
internationellt verksamma foretagen mer resurser
till sitt forfogande om en storning intraffar.

Sektorns avreglering och internationalisering
har dven medfdrt nya typer av sarbarheter. Sam-
manldnkade elsystemen innebdr att storningar i ett
annat land snabbt kan sprida sig till andra lander.
Detta har gjort oss mer beroende av olika aktorer
i vara grannldnder, bl.a. de elbolag och statliga
bolag som dger stamniten. Aven kommunikationen
mellan de olika aktérerna maste fungera val vid en
storning. Det har dock vidtagits vissa dtgarder som
ska ddmpa konsekvenserna av en storning, exem-
pelvis planering infor en hotande elbristsituation
samt samverkan mellan de systemansvariga akto-
rerna i Norden.

Sammanfattningsvis ar vi inte kritiskt beroende
av elimport fran vdra grannldnder. Det finns dock
ett tydligt beroende av ett vdlfungerande elnat
mellan Sverige och vara grannlander eftersom en
storning i ett annat lands elndt kan sprida sig hit.
Beroendet av det gransoverskridande stamnatet kan
dock bedomas som kritiskt eftersom i handelse av
ett elavbrott utanfor Sverige kan stérningen snabbt
fortplanta sig och pédverka dven de svenska elanvan-
darna. Uthalligheten beddms darfor som 13g.



Sektorsoversikt

Statistiken frin Energimyndigheten visar att elenergi
och oljeprodukeer 4r de viktigaste energibirarna i
energianvindningen i Sverige (figur 1). Tillsammans
stod de for tva tredjedelarna av den totala energian-
vindningen i Sverige & 2007. Direfter foljer bio-
brinslen och fjirrvirme medan natur- och stadsgas
samt kol och koks endast stir f6r en liten del av den
svenska energianvindningen.

Figur 1. Total slutlig energianvdndning ar 2006
fordelad pa olika energibdrare

Kol, koks
4,2%

Biobrdnslen Elenergi
171% 32,5%
Oljeprodukter Fjarrvarme
32,5% 1,7%
Natur-/
stadsgas
2,0%

Kdlla: Energimyndigheten, Energildget i siffror 2007
(ET 2007:50)

El méste produceras i samma 6gonblick den kon-
sumeras. Elproduktionen varierar dirfér med
elanvindningen, vilket innebir att produktionen
i Sverige dr hég under vintern och lig under som-
maren. El kan alltsd inte lagras, vilket ocksd innebir
att storningar i elsystemet oftast fir omedelbara
konsekvenser.™

Vattenkraft och kirnkraft 4r de viktigaste kraft-
killorna som vardera stir for cirka 45 procent av
den svenska elproduktionen. Vattenkraftens andel
varierar beroende pa mingden nederbérd under aret
(s.k. vatar eller torrir), och under ett torrir 6kar
alltsd beroendet av kirnkraftsel. I Sverige anvinds
el mest till uppvirmning, men vi har 4ven en elin-

tensiv industri. De senaste tre decennierna har den
totala elanvindningen 6kad med 132 procent."

El nér oss via hégspinningsledningar, frin pro-
duktionsanliggningar som vatten- och kirnkraftverk
via stamnit, regionnit och slutligen via lokala elnit
med ligre spinning."”” Den svenska elmarknaden
avreglerades 1996 da stamniitet skiljdes ut och kon-
kurrens infordes i elhandel och elproduktion. Stam-
nitverksamheten fortsatte dock att vara reglerad. I
samband med det inrittades det statliga affirsverket
Svenska kraftnit som #ger stamnitet och ska se till
att effekebalansen uppritthalls. Genom avregle-
ringen av den svenska elmarknaden férsvann manga
olénsamma kraftanliggningar och dirmed minskade
elproduktionskapaciteten. Aven vissa politiska beslut
(t.ex. avvecklingen av Barsebicks kidrnkraftsverk) har
bidragit dll att den totala elproduktionskapaciteten
i dag 4r mindre 4n vad den var nir avregleringen
genomférdes.

Alla de nordiska linderna har under 1990-talet
stegvis dppnat elmarknaden for konkurrens. Lin-
derna har nigot olika forutsittningar for energipro-
duktionen samt delvis olika syn pa energipolitiken.
El handlas dock i dag pd en nordisk spotmarknad,
via den gemensamma elbsrsen Nord Pool.

Ett sammankopplat nordiskt elnit har natur-
ligtvis varit en forutsittning for att kunna skapa en
gemensam nordisk elmarknad. Sveriges elsystem ir
sammankopplat med elsystemen i Danmark, Fin-
land, Norge, Tyskland och Polen. Dessutom hinger
det svenska elsystemet indirekt ihop med andra
linder i Europa eftersom de uppriknade linderna i
sin tur har férbindelser till andra linder." Se figur
2 for en karta dver forbindelserna. Totalt motsvarar
overforingskapaciteten i dessa forbindelser drygt en
fjirdedel av den totala installerade svenska produk-
tionskapaciteten.

De nordiska systemansvariga nitbolagen har ett
samarbetsorgan, Nordel, som ansvarar for stamni-
tens tekniska funktion och f6r driftsplaneringen,
balansregleringen och avrikningen.”

Avregleringen har resulterat i att utlindska fore-
tag kan konkurrera pa den svenska elmarknaden

11. Energimyndigheten, Trygg energiforsirjning 2007 — en éversiktlig analys av risker och sarbarheter i energiforsirjningen (ER 2008:07).
12. Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, energi, arbetsmaterial frin projektet. Samhillskritiska beroenden, (0021/2007).

13. Ibid.
14. Ibid., s. 26-27.

15. De systemansvariga nitbolagen 4r Svenska Kraftnit i Sverige, Statnet i Norge, Fingrid i Finland, samt Eltra och Elkraft System i Danmark.

Aven islindska Landsvirkjun ingr i samarbetet.
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Figur 2. Kraftnatet i Nordvasteuropa

Det svenska stamnatet omfattar huvudsakligen
kraftledningar for 400 och 220 kV, stéllverk,
transformatorstationer m.m. samt utlandsfér-
bindelser for véxel- och likstrom.

Omfattning 2002

Kraftnatet i Nordvasteuropa
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inom elhandel och elproduktion. Den svenska
elmarknaden domineras dock i dag av de stora
bolagen som Vattenfall AB, E.ON-koncernen och
Fortumkoncernen som tillsammans #ger den storsta
delen av de svenska regionniten.

Beroenden och uthallighet
Den grinséverskridande infrastrukcuren och den
nordiska handelsplatsen for el méjliggdr import
och export av el. Fram till avregleringen var Sve-
riges inhemska elproduktion runt 100 procent,
men utvecklingen mot en mer internationaliserad
och kostnadseffektiv elférsorjning har inneburit
bade for- och nackdelar for forsorjningstryggheten.
Generellt innebir storskaligheten som samman-
kopplingen av elsystemen mellan olika linderna har
resulterat i en hogre tillforlitlighet i de stora forsorj-
ningssystemen.'¢

Férhillandena i de nordiska linderna avgor fran
ar dill &r om Sverige ir en nettoimportor eller netto-
exportor av el. Generellt dr dock andelen inhemskt
producerad el hogre vid vatr och ligre vid torrdr
eftersom vattenkraften ir en s betydelsefull kraft-
killa i elproduktionen. Som inhemskt producerad
el avses all el som produceras i landet oberoende om
brinslet fér produktionen importeras.

Kirnkraftproduktionen riknas som inhemskt
producerad el dven om kirnbrinslet kommer frin
utlandet."” Brinslet produceras frén uranhexaflourid
som importeras {rin Ryssland, Storbritannien och
USA. Redundansen anses dock vara bra eftersom
kirnbrinslet gar att lagra och kops med fem ars
framférhéllning. Tidigare fanns det dven bered-
skapslager av uran men de har avvecklats, bland
annat pi grund av de hoga kostnaderna. Aven riva-
ran, zirkoniumrér som behovs till brinslestavarna,
importeras av producenten i Sandvik. Kirnbrinsle-
forsérjning forknippas dock med linga ledtider och
aktorerna forvarnas i ganska god tid innan det blir
brist p insatsvaror.'s

Dagens marknadsstruktur kinnetecknas av stora
elbolag som ir verksamma i flera olika linder, vil-
ket exemplifierar hur utvecklingen har paverkat de
inhemska stétdimparna, framfér allt redundansen
och anpassningsférmégan, bade positivt och nega-
tivt. Lokalkinnedomen har minskat kring elniten,
vilket gor att det kan ta lingre tid att lokalisera och
dtgirda fel i elndten. Samtidigt har de stérre foreta-
gen mer resurser och dirmed tillging till ett bredare
nationellt och internationellt kontakeni, vilket kan
vara av stor betydelse vid en kris. Hantering av folj-
derna av stormarna Per och Gudrun visade det sig
att elnitforetagen snabbt kunde omdisponera sina
resurser for att rekvirerade reparatorer, arbetsledare,
reservaggregat m.m. frdn bade svenska och utlind-
ska energiféretag.”

Avregleringen av elmarknaden har dirmed gjort
det mojligt att langsikeigt utnyttja fordelarna med
en konkurrensutsatt marknad, men samtidigt har
riskerna okat for att enstaka fel eller olyckor snabbt
sprider sig och pdverkar miljontals elanvindare.?
Elavbrottet i sédra Sverige och éstra Danmark 2003
ir ett exempel pd detta. D4 intriffade ovi stora tek-
niska fel, et nédstopp av den tredje kirnreaktorn
i Oskarshamn och ett fel i en kopplingsstation i
Horred, oberoende av varandra, inom loppet av
fem minuter. Konsekvenserna blev alldeles for svira
for stamnitet och miljontals elanvindare blev utan
strom. Eftersom det svenska stamnitet dr sam-
mankopplat med det i 8stra Danmark fortplantades
stérningen dven till Sjilland och Bornholm.”

Det pagir dock en rad internationella aktiviteter
for att minska de negativa konsekvenserna som ett
grinsoverskridande elavbrott kan fi. Svenska kraft-
ndt har t.ex. deltagit i att ta fram ett systemdriftav-
tal mellan de systemansvariga myndigheterna och
bolagen i Sverige, Norge, Finland och Danmark.
Enligt avtalet ska de systemansvariga avtalsparterna
hjilpa varandra vid stérningar for att minska deras
konsekvenser.? Detta innefattar bistdind med per-

16. 1 foljande fors enbart ett generellt resonemang om forsérjningstryggheten. I en mer férdjupad diskussion bér ven frigan om hur utvecklingen har
péaverkat forekomsten av och férdelningen mellan stora och smé stérningar, tas upp.

17. Energimyndigheten, Energiindikatorer 2007, (ET 2007:30).

18. Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, energi, arbetsmaterial frin projektet Samhillskritiska beroenden, (0021/2007), s. 24-25.
19. Energimyndigheten, Trygg energiforsirining 2007 — en iversiktlig analys av risker och sirbarheter i energiforsiriningen, (ER 2008:07), s. 47.

20. Energimyndigheten, Energisituationen i Norden — Nuliige, hotbilder och dtgiirder, (ET 16:2003).

21. Energimyndigheten, Blackout — En beskrivning av orsakerna till och konsekvenserna av el-avbrotten i USA, Italien och Sydsverige 2003, (ET 32:2004),

s. 35.

22. Riksrevisionen, Statens insatser for att hantera omfattande elavbrott, (RiR 2007: 17), s. 35-36.
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sonella resurser och specialkompetens samt ldn av
reservmateriel och maskiner. Dessa linder har olika
sikerhetsrutiner for frinkoppling och reparationer,
och dven om skillnaderna dr sma kan det uppstd
problem kopplade till de olika terminologier som
anvinds i de olika nordiska linderna. Med tanke pé
spraksvérigheterna har man t.ex. tagit fram en enkel
ordlista som kan anvindas i filt.?

Genom att planera infér en kortvarig och ling-
varig elbristsituation 6kar man systemets anpass-
ningsférméga, och detta kan dirmed definieras som
en typ av stotddmpare. Dessa olika bristsituationer
diskuteras dirfor kortfactat nedan.

Vid elbristsituationer kan behovet ibland tillgo-
doses genom att importera el frin andra linder. En
eleffekebrist 4r en kortvarig elbrist som kan uppstd
i princip nir som helst beroende pé& hur produk-

tions- och verforingskapaciteten ser ut for stunden.

Exempelvis ir elanvindningen ovanligt hog under
extremt kalla vinterdagar med nederbérd och hérda
vindar, och dirfor ir risken di storre for en elbrist.
Situationen forsvaras av att elproduktionsresurserna
har blivit allc firre i hela Norden som en £6ljd av
produktionsbolagens kostnadsanpassningar.

Det finns dock en effektreserv att ta dill i form
av oljekondensverk, dieselkraft och gasturbiner som
Svenska Kraftnit har upphandlat. Verket kan dven
g& ut med en vidjan till allminheten om att minska
elférbrukningen kortsiktigt. Den yttersta &tgirden
om effektbristen blir for stor ir act Svenska Kraftnit
beslutar att koppla bort vissa omriden enligt ett
roterande schema hogt upp i elnitet, pé regionnits-
nivd.* Det innebir att alla elanvindare inom stora
geografiska omriden drabbas av elavbrott. Ingen
hinsyn tas till elanvindarnas behov, oavsett hur
kinsliga de ir for elavbrott.

Ur ett samhillsperspektiv dr det bittre om bort-
kopplingarna gérs mer selektivt och att de totala

konsekvenserna blir s& sma som méjligt. Energi-
myndigheten har dirfor foreslagit ett nytt natio-
nellt planeringssystem som innebir en méjlighet
att lokalt prioritera de elanvindare som har storst
behov av att £ el. Energimyndighetens f6rslag pre-
senteras i rapporten Prioritering av elanvindare vid
elbrist — Slutrapport fran Energimyndighetens Styrel-
projekt dren 20042007

En situation med elenergibrist 4r en ldngvarig
bristsicuation som exempelvis kan uppstd under ett
torrdr. Sammankopplingen med grannlindernas
elsystem kan d& ha stor betydelse for forsérjnings-
tryggheten eftersom man kan importera el for att
kompensera den liga inhemska elproduktionen.
Men om det ir ett torrdr i Sverige dr det med
storsta sannolikhet torrar dven i Norge och Finland,
och da kan det vara uteslutet act fi importera el frin
dessa linder. I ett sidant lige importerar Sverige el
fran kolkraft i Danmark. Om de tv4 dominerande
kraftslagen, vattenkraft och kirnkraft, samtidigt
skulle drabbas av stérningar finns en allvarlig risk
for langvarig elbrist. Energimyndigheten kan d&
genomfdra informationsinsatser for att f minniskor
act frivilligt minska elférbrukningen.

I dag ir elsystemet och elmarknaden inte enbart
ir nordisk, utan dven sammankopplad med de
dvriga europeiska lindernas infrastrukturer och
marknader. Detta har uppmirksammats inom EU
som dirfor har tagit fram EPCIP. Programmet
omfattar hela energisektorn, mao. bide el- och
oljeférsorjningen. Handlingsplanen gir ut pd att
utveckla dtgirder som kan tillimpas évergripande
pa allc arbete som ror skydd av kritisk infrastrukeur.
Planen giller ocksd mer specifika dtgirder for att
minska sirbarheterna i de kritiska infrastrukturer
som klassificeras som europeisk kritisk infrastrukeur.
Genom denna handlingsplan ska hela sektorn pa
sikt bli mer robust.

23. http:/[www.svk.se/upload/4385/Bilaga8_Beredskapsfraagor.pdf

24. Energimyndigheten, Energisituationen i Norden — Nuliige, hotbilder och dtgiirder, (ET 16:2003).
25. Energimyndigheten, Prioritering av elanvindare vid elbrist — Slutrapport frin Energimyndighetens Styrel-projekt dren 2004-2007, (ER 2007:38).
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Sammanfattning

Oljeprodukter dr fortfarande en av de viktigaste
energikdllorna trots att anvandningen av olja har
minskat sedan 1970-talet. Det ar framfor allt trans-
portsektorn som dr starkt beroende av vadlfung-
erande oljeleveranser. Olja handlas pa en globalt
integrerad marknad vilket innebadr att en stérning
i oljeproduktionen snabbt kan sprida sig till andra
lander och paverka hela marknaden. Hoten mot
drivmedelsforsorjningen ar framfor allt kopplade
till geopolitiska beslut och svara naturrelaterade
hdndelser i omvdrlden. En stor del av produktionen
sker i relativt instabila omraden vilket 6kar risken
for storningar pa den globala marknaden. Darfor ar
det i praktiken ndstintill omajligt att helt och hallet
bygga bort sarbarheten nar det galler stérningar i
oljeleveranserna.

Sverige dr i forsta hand beroende av rdolja, och i

en mindre utstrackning av raffinerade oljeprodukter.

Raffinaderikapaciteten byggdes upp efter oljekrisen
pa 1970-talet vilket har gjort Sverige till en nettoex-
portor av raffinerade produkter. P& det sattet ar vi
mindre sdrbara infor eventuella storningar i leve-
ranser av raffinerade oljeprodukter.

Rdolja handlas pa en spotmarknad, vilket innebar
att det finns en viss anpassningsformaga och flexi-
bilitet inom marknaden sa att den kan klara mindre
storningar i leveranser. Kontrakten mellan leveranto-
rerna och mottagarna gdller oftast bara per last och
man &r darfér inte bunden till 1dngtidskontrakt med
nagra enstaka leverantorer.

Genom ett internationellt samarbete kring olje-
lagring forsoker man att lindra konsekvenserna av
omfattande internationella stérningar pa oljemark-
naden. Sveriges avtal mot EU och IEA fungerar alltsa
som stotdampare mot allvarliga leveransavbrott.

Det dr ocksd marknadsaktdrerna sjdlva som haller i
beredskapslagren, vilket anses vara logistiskt fordel-
aktigt samt mer kostnadseffektivt. Energimyndigheten
faststdller vilka bolag som &r skyldiga att hélla ett
lager och vilka nivder som ska galla, samt kontrolle-
rar att bolagen uppfyller beredskapslagren. Generellt
finns det en relativt stor redundans och anpass-
ningsférmaga i den svenska drivmedelsforsdrjningen.
Sverige har alltsa ett tydligt beroende av rdoljeimport
samtidigt som vi har vissa stotddmpare och en viss
uthallighet.
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Sektorsoversikt

I Sverige stér oljeprodukter i olika former for cirka en
tredjedel av den totala energianvindningen.®® Oljan
spelar en avgorande roll for transporter, uppvirmning
och produktion inom industrin, uppvirmning av
bostider samt for produktion av el och fjirrvirme.

P4 senare tid har dock teknikutvecklingen och ékad
miljéhinsyn drivit pd utvecklingen av alternativa
brinslen, och olja och raffinerade produkter kan

i dag ersittas av alternativa energibirare inom alla
sektorer utom transportsektorn.”” 72 procent av den
tillforda energin i form av rolja och oljeprodukter
anvindes dr 2005 inom transportsektorn dir person-
bilar, lastbilar och bussar svarar for huvuddelen av
anvindningen. Oljeanvindningen totalt sett har dock
minskat markant sedan 1970-talet.?®

I Sverige finns tre raffinaderier som producerar
drivmedel, tvd Preem-raffinaderier i Lysekil och
Géteborg samt ett Shell-raffinaderi 1 Géteborg.

I dag finns sex stora oljebolag — Preem, Shell,
Statoil, OKQ8, Hydro och Jet — vilka i princip
utgor hela marknaden. De verkar alla p den globala
marknaden och har distributionscentraler som sam-
ordnar transporter och frsiljning.

Beroenden och uthallighet

Olja 4r virldens storsta handelsvara och &r 2006
importerade Sverige ungefir 19 miljoner ton rdolja,
huvudsakligen frin Ryssland och Nordsjsomradet.
Mer specifike férdelade sig réoljeimporten &r 2006
pa foljande linder: 36 procent frin Ryssland,

27 procent frin Danmark, 25 procent frin Norge,
6 procent frin Venezuela, 3 procent frin Storbri-
tannien, 1,5 procent frdn Iran och 0,5 procent frin
Nederlinderna.?

Sveriges beroende av fungerande oljeleveranser
giller framfor allt import av rdolja och i betydligt
mindre utstrickning import av raffinerade produkeer.
I samband med oljekrisen pa 1970-talet uppstod en
brist pa raffinerade produkeer i landet vilket ledde ill
att Sverige byggde upp en stor raffinaderikapacitet for

att vi ska kunna vara sjilvforsorjande pa olika olje-
produkter. Det gor att vi i dag exporterar, snarare dn
importerar, raffinerade produkter.®

Andelen riolja som importeras frin Ryssland har
under senare 4r expanderat kraftigt. Oljans nigot
ligre kvalitet pa grund av den hoga svavelhalten
och den geografiska nirheten gor den ryska rioljan
till ett billigt alternativ till oljan frin Mellangstern.
Denna utveckling kommer enligt intervjupersoner-
nas bedémning att fortsitta dven i framtiden. Av de
svenska raffinaderierna ir det dock bara Preems raf-
finaderier som kan ta emot rdolja med hog svavelhalt.

Ett land som 4r beroende av fi producenter eller
leverantérer kan i teorin bli mer sirbart. I minga
producentlinder, t.ex. Ryssland, ir det vanligt med
statligt dgda oljebolag vilket ger den politiska led-
ningen flera méjligheter att paverka oljeproduktio-
nen och till en viss grad dven oljehandeln.’' Aven
om Sovjetunionen och nu Ryssland har varit en
mycket pélitlig leverantér av energi till Visteuropa,
har det efter 1991 funnits vissa tecken pd att man
dven anvinder energin som ett maktmedel. Detta
har resulterat i flera incidenter i form av leveransav-
brott, diskriminerande prispolitik eller anvindning
av skulder mot flera stater i Baltikum eller inom
Oberoende staters samvilde (OSS).*? Politikens
inflytande bér dirfor inte underskattas, men sam-
tidigt innebir energirelationerna starka 6msesidiga
beroenden. Det ir inte enbart de importerande
linder som i4r beroende av olja, utan producenten
ir ocksd beroende av de inkomster som oljeforsilj-
ningen ger.

Den ryska infrastrukturen kinnetecknas generellt
av bristen pd investeringar som ska gora systemet
mer stabilt. Den politiska styrningen av den ryska
energiscktorn har dven medfért ett svagt investe-
ringsklimat f6r internationella aktorer.” Réoljelast-
ningen frdn Ryssland till Sverige sker dock mesta-
dels vid den relativt nybyggda oljehamnen Primorsk
i Finska viken. Hamnen togs i drift 2001 och har
direfter snabbt 6kat sin utskeppningskapacitet. Det

26. Energimyndigheten, Risk- och sirbarhetsanalys avseende raffinaderier och depéer — med fokus pé sambiillets forsorjningstrygghet, (Dnr 17-07-3471), .18
27. Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, energi, arbetsmaterial frin projektet Samhiillskritiska beroenden, (0021/2007), s. 34

28. Energimyndigheten, Energiliiget 2007, (ET 2007:49), .46
29. Svenska Petroleum Institutet, Oljedret 2005 — Sammanfattning, 2006.
30. Ibid.

31. Borchert, Heiko och Forster, Karina, “Energy Infrastructure Security”: Time For a Networked Public-Private Governance Approach” Middle

East Economic Survey, vol 50, nr. 21.

32. Larsson, Robert L., Energisikerhet: Sveriges och Europas beroende av importerade energibiirare, (FOI-R--2092--SE), s. 40.

33. Ibid.
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finns ndgra alternativa hamnar som skulle kunna
anvindas om Primorsk av nigon anledning skulle
bli utslagen eller infrusen, men dessa hamnar har
delvis hamnat i en malpdse eftersom deras kapacitet
inte efterfrigas. Det skulle kriivas ett omfactande
dcerstillningsarbete for act fi dessa hamnar funk-
tionsdugliga igen. Férutom politisk initierade &tgir-
der skulle exporten frin Primorsk dven kunna storas
av naturkatastrofer eller tekniska orsaker.**

Primorsk ir visserligen relativt viktig f6r den
svenska oljeimporten, men det gir 4nd4 atc med
relativt kort varsel ersitta de ryska leveranserna med
rdolja frin andra leverantorer. Kontrakten giller
vanligtvis per last och omfattar inga lingre perio-
der.® Eftersom rdolja handlas pd en spotmarknad ir
oljebolagen inte bundna till lingtidskontrake med
ndgra enstaka leverantorer. Det finns dirfor en viss
anpassningsformaga inom oljemarknaden, vilket
innebir att man inte ir kritiskt beroende av vissa
importorer eller en sirskild importvig.

Olja handlas pa en globalt integrerad marknad
vilket innebir att storningar sprider sig snabbt och
paverkar hela marknaden. Transportkapaciteten
ir i dag redan anstringd, och vid en stdrning i ett
lands oljeproduktion skulle de vriga exportlin-
derna dirfor ha begrinsade mojligheter att plotsligt
leverera stérre volymer. En allt stérre del av oljepro-
duktionen sker i omréden som ir politiske instabila
och tidvis oroliga, vilket okar risken for storningar
i den globala rdoljeforsorjningen. En hindelse som
stryper eller begriinsar leveranskapaciteten hos ndgot
oljeproducerande land, framfor allt i Mellanéstern,
skulle paverka hela oljemarknaden. Detta skulle fi
betydande konsekvenser dven for Sveriges del.*

Ett annat problem i dag 4r den anstringda raf-
finaderikapaciteten virlden 6ver. Raffinaderiernas
underhdll 4r beroende av ndgra fi internationella
aktorer som skoter underhéllet pé raffinaderier Gver
hela virlden, och dessa aktérer har ett noga planlagt
schema. Raffinaderier brukar normalt vara stingda
for underhdll i 1-2 ménader ungefir vart 4-5:e &r,
men detta har inte bedémts ha nigon péverkan
pd marknaden. Enligt Energimyndigheten #r det

dock nistintill omajlige att bedéma vad som skulle
hinda p& marknaden om exempelvis ett av Preems
raffinaderier 6l bort. Stérningens genomslagkraft
beror helt pd situationen pd marknaden nir detta
intriffar.’’

Marknaden for vigtransporter av drivmedel, frin
depder till forbrukare och stationer, har utvecklats
mot storre och firre aktorer, vilket gér oljebolagen
beroende av nigra fa stora transportféretag. Det
finns ocksd risk for att oljebolagen tappar kontroll
och inflytande &ver transporterna eftersom de skts
av utlindska bolag.

Om en oljekrissituation 4ndé skulle uppsta finns
det olika sitt att hantera stérningen. Sverige har
exempelvis inhemska oljereserver for att minska ska-
deverkningarna vid en forsérjningskris. Stérningar i
oljetillforseln regleras ocksd genom de avtal som har
tecknats med EU och IEA.

Genom att vara medlem i IEA forbinder sig Sve-
rige och de andra 27 medlemslinderna att hilla ett
lager som motsvarar 90 dagars nettoimport. IEA:s
huvuduppgift ir att koordinera oljemarknaden. I en
bristsituation kan IEA anvinda de nationella lagren
och fordela tillgdngen av olja pa ett ritevist sict mel-
lan medlemslinderna. Orkanerna Rita och Katrina
fororsakade stora skador pa oljeraffinaderier i USA
vilket medférde en risk for oljebrist pd marknaden.
IEA beslutade d& att vissa medlemslinders oljelager
skulle anvindas.*

EU:s oljelagringsdirektiv anger att medlems-
staterna méste ha ett minimilager av riolja eller
petroleumprodukter som motsvarar 90 dagars
genomsnittlig f6rbrukning.* En del medlemsstater
har valt att behélla de statliga oljelagren, men i Sve-
rige r det i dag niringslivet i form av oljebolag och
stora anvindare som industrin och kraftvirmeverk
som ska hilla detta beredskapslager. Denna typ av
beredskapslagring anses vara mer kostnadseffektiv
samtidigt som det finns logistiska férdelar med att
de aktdrer som dagligen skoter oljedistributionen
ocksa héller i lagren. De statliga oljelagren borjade
tommas under 1990-talet.

34. Energimyndigheten, Risk- och sirbarhetsanalys avseende raffinaderier och depier — med fokus péa samhiillets forsirjningstrygghet, (Dnr 17-07-3471),

s. 46.

35. Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, energi, arbetsmaterial frin projektet Samhillskritiska beroenden, (0021/2007), s. 35.
36. Energimyndigheten, Risk- och sirbarhetsanalys avseende raffinaderier och depier — med fokus pé samhiillets forsirjningstrygghet, (Dnr 17-07-3471),

s. 45.
37. Ibids. 10.

38. Energimyndigheten, Trygg energiforsirjning 2007~ en sversiktlig analys av risker och sirbarbeter i energiforsirjningen, (ER 2008:07), s.54

39. Ibid.
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Beredskapslagret innehller olika oljeprodukter
och riolja. Diremot lagras inte flygfotogen trots
att det mesta i dag importeras. De inhemska raf-
finaderierna kan dock stilla om sin produktion och
relativt enkelt bérja producera flygfotogen av diesel,
och dirfor har inte regeringen bedémt det som nod-
vindigt att lagra denna oljeprodukt. Om rdolja for-
dldrars till flygfotogen minskar dock dieseltillverk-
ningen men om denna omstillning inte gir tillrick-
ligt snabbt kommer bristen pé flygfotogen i stillet
att leda dll problem for trafikflyget. Avsaknaden av
ett beredskapslager for flygfotogen har identifierats
av Energimyndigheten som en eventuell sdrbarhet
om drivmedelsdistributionen skulle storas.

Energimyndigheten avgor vilka bolag som ir
lagringsskyldiga och hur stora lagringen ska vara.
Myndigheten kontrollerar och rapporterar dven hur
Sverige uppfyller sina internationella avtal mot IEA
och EU." Vid revisionen av det senaste oljelagrings-

dret 2006/2007 visade Energimyndighetens gransk-
ning att Sverige totalt sett uppfyller beredskapskra-
ven dven om alla de sex stora oljebolagen brast i
sina dtaganden. Inget av dem uppfyllde kravet att
standigt ha ett lager med oljeprodukter som ricker
i 90 dagar, och bolagen fir nu betala en straffavgift
baserad p& hur méinga kubikmeter olja som saknats
i lagren.®

Vid en oljekris kommer Energimyndighetens
energikrisorganisation att méta bide de nationella
och de internationella kraven som presenterades
ovan. Under krisen ska organisationen tillsammans
med andra berorda aktorer bl.a. initiera tgirder for
att minska den nationella férbrukningen, som infor-
mationskampanjer och ransonering av drivmedel.*?
P4 detta sitt vill man minimera de negativa sprid-
ningseffekterna till andra samhillsvikeiga verksam-
heter samt 6ka sektorns totala anpassningsformaga.

40. Energimyndigheten, Trygg energiforsorining 2007~ en dversiktlig analys av risker och sirbarbeter i energiforsirjningen, (ER 2008:07), s.39

41. Energimyndigheten, Beredskapslagring av olja, (ET 2005:14)

42. Energimyndigheten, "Oljebolag har misskétt beredskapslagren”, Pressmeddelande 2008-07-09, hiimtad 2008-07-09
43. Energimyndigheten, Nitverket Poolorganisationen — en del av Energimyndighetens energikrisorganisation.
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Sammanfattning

Lakemedelsforsdrjningen skiljer sig fran manga
andra samhallsviktiga verksamheter som enbart
producerar en typ av produkt eller tjdnst. Dessutom
ar lakemedelsindustrin en strikt myndighetsreglerad
verksamhet eftersom preparaten dr stoldbegarliga,
direkt farliga om de anvands fel samt livsviktiga for
vissa patienter. Ldkemedelsindustrin producerar flera
olika typer av preparat i olika behandlingssyften,
vilket gor det svart att ersdtta en produkt med en
annan. Det finns ocksd begransade mojligheter att
skapa en inhemsk redundans i form av dverskott for
att kunna hantera storningar i Idkemedelsproduk-
tionen. Om leveranserna till Sverige av nagon anled-
ning skulle strypas kan det darfor uppsta en brist pa
framfor allt originalpreparat.

| samband med att lakemedelsdistributionen har
effektiviserats minskar ocksa marginalerna avseende
lagren, vilket dr en del av problemet. De produkter
som dr mindre [onsamma for aktorerna i samtliga
led att saluforas kan snabbt bli en bristvara vilket
naturligtvis kan fa negativa konsekvenser for vissa
patientgrupper. Den svenska ldakemedelsdistribu-
tionskedjan fungerar dock i stort sett effektivt i dag
tack vare den langtgdende automatiseringen och
den tydliga rollfordelningen mellan aktérerna i pro-
duktions-, partihandels- och detaljistledet.

Vissa krissituationer, som t.ex. en influensa-
pandemi, kan innebdra storningar i leveranserna
eftersom i stort sett alla lander samtidigt efterfragar

framfor allt antivirala ldakemedel och influensavaccin.
Det ar svart att avgéra om Sverige som kund skulle
prioriteras. Generellt talar den svenska marknadens
ringa storlek och geografiska position emot detta.
0m en sddan situation skulle uppsta har Sverige
dock redan upphandlade beredskapslager av antivi-
rala mediciner och ett avtal med en vaccintillverkare
om leveranser av influensavacciner. Det finns dven
beredskapslager for andra typer av Idkemedel, t.ex
antibiotika, dven om lagren dr betydligt mindre i
dag dn tidigare. Socialstyrelsen har dven papekat att
ansvarsgranser mellan landsting och centrala myn-
digheter gdllande den framtida beredskapslagringen
bor fortydligas. Hur langt stracker sig de enskilda
sjukvardhuvudmannens ansvar och nar ta staten
over? Detta arbete dr av sdrskilt vikt med avseende
pd den tdnkta omregleringen pa apoteksmarknaden.

Statistiken visar att vara ldakemedel fraimst
importeras fran andra europeiska lander i Sveriges
naromrade. Transporterna gar i regel med lastbil,
men andra transportslag kan anvdndas vid en kris-
situation. Det finns d&arfér manga olika alternativ for
transporterna av ldkemedel, vilket gor forsorjnings-
kedjan mer robust.

Sammantaget dr det tankbart att ett kritiskt bero-
ende av vissa specifika lakemedel skulle uppstd om
efterfrdgan pa lakemedel 6kade markant i flera olika
lander och om leveranserna till Sverige som en foljd
av detta, strops.
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Sektorsoversikt

Likemedelstorsorjningen omfattar hela kedjan frén
tillverkarna till partihandlarna som i sin tur leve-
rerar till slutenvarden via sjukhusapoteken och till
allminheten via 6ppenvardsapoteken.* Likemedels-
marknaden skiljer sig frin manga andra marknader
inom niringslivet eftersom den handlar med pre-
parat som ir livsviktiga for vissa minniskor, farliga
for andra samt stoldbegirliga. Marknaden ir dirfor
starkt reglerad.” Likemedelsverket har ansvaret f6r
att godkinna och kontrollera likemedel, naturlike-
medel och medicintekniska produketer.

Det finns huvudsakligen tre olika typer av like-
medel: originalpreparat, parallellimporterade Like-
medel och generiska kopior.*

Originalpreparaten utgdr ungefir hilften av
marknaden. Dessa likemedel 4r f6r det mesta paten-
terade och kan d& endast tillverkas av patentigaren.
Parallellimporterade likemedel ir identiska med ori-
ginallikemedlen, men kan képas in ll ett ligre pris.
Parallellimport dr méjlig om tillverkaren siljer sin
produkt i mer dn ett EU-land och till olika priser.
D3 kan parallellimportdren importera produkten
frin det land dir priset ir ligst. Importéren pakete-
rar och mirker sedan om likemedlet.

Generika ir kopior pd likemedel vars patent har
gdtt ut och som tillverkas av andra f6retag én ori-
ginalforetaget. Parallellimporterade likemedel och
generika motsvarar ungefir hilften av likemedels-
forsiljningen. Generellt finns en stérre redundans
for de likemedel som kan parallellimporteras eller
ersittas med generiska kopior. Likemedelsverket
beslutar vilka likemedel som 4r direkt utbytbara
med varandra och verket publicerar regelbundet en
forteckning ver utbytbara likemedel. Denna lista
uppdateras kontinuerligt och inkluderar exempelvis
mdnga av vira vanliga antibiotika.

Sverige har en omfattande likemedelsproduk-
tion och svenska Astra Zeneca ir en av de storsta
likemedelsproducenterna i virlden. De storsta like-
medelsforetagen i virlden &r 2005 var Pfizer, Glaxo
Smith Kline, Sanofi-Aventis, Novartis, Johnson &
Johnson och Astra Zeneca. Den lngsiktiga trenden

har varit att slé ihop bolag, f6rst nationellt men
sedan dven internationellt.

Beroenden och uthallighet

Likemedel handlas i dag pa en global marknad, och
Sverige bide tillverkar och importerar likemedel.
Ar 2007 importerade Sverige likemedel for 19 184
miljoner kronor och exporterade f6r 52 480 mil-
joner.” Den positiva handelsbalansen beror frimst
pa Astra Zenecas stora andel av virldsmarknaden.
En stor del av de substanser som anvinds i likeme-
delsproduktion importeras till Sverige, bland annat
frin linder som Tyskland, Kina och Indien som har
stora kemiindustrier.

De stora likemedelsforetagen konkurrerar inte
alltid om samma delar av marknaden eftersom de
ofta har specialiserat sig pa specifika likemedel.
Detta beror t.ex. pd att utvecklingsprocessen for ett
nytt likemedel ir kostsam och mycket tidskrivande.
Dessutom stiller myndigheterna héga krav pa pro-
duktionsanliggningarna och likemedel kan endast
tillverkas i anldggningar som uppfyller GMP-stan-
dard (Good Manufacturing Practice). Sammantaget
innebir detta att vi ir starkt beroende av import av
ménga likemedel som inte tillverkas i Sverige, dven
om den svenska exporten av likemedel 6verskrider
importen. En allvarlig stérning i leveranserna kan
leda till brist pa likemedel som 4r viktiga for vissa
patientgrupper och som inte gér att ersitta med
andra likemedel.

Originalpreparaten och tillgingen tll dem ir
generellt ett orosmoment eftersom dessa produkter
inte dr utbytbara. Det kan handla t.ex. om like-
medel som ir specialberedningar (t.ex. avancerade
former av kapslar eller liknande) och likemedel som
ir forpackade i mer avancerade forpackningar, t.ex.
astmaspray, blodarprodukter m.fl.. Sddana produk-
ter dr svérare att tillverka och har dirfor ofta inga
generiska alternativ. Det ir inte heller litc att ersitta
“bortfall” av produktionskapaciteten for sidana
likemedel.

En storning i leveranserna kan leda till en gene-
rell brist pd s.k. fitalslikemedel, dvs. likemedel som

44. Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, hiilso- och sjukvdrden, arbetsmaterial fran projektet Samhillskritiska beroenden,

(0021/2007), s. 22.

45. Jacobson, Anders och Jansson, Patrik, Flygers betydelse for forsirining av samhiillsviktiga varor vid stirning eller kris — med fokus pi likemedelsforsirjning,
Brandteknik, Lunds Tekniska hogskola, Lunds universitet, report 5191, s. 51.

46. Likemedel kan ocksé delas in i humanlikemedel och likemedel fér veterinire bruk. Fokus i detta avsnitt har lagts pd humanlikemedel. Badda
likemedelskategorierna 4r dock betydelsefulla utifrin ett beredskapsperspektiv.

47. www.lif.se

22 .« grdansoverskridande beroenden



produceras sillan och kinnetecknas av en lig efter-
frigan. Samtidigt kan dessa likemedel vara livsvik-
tiga for vissa patientgrupper.

De stérsta avsindningslinderna® nir det gil-
ler importerade likemedel var &r 2007 Danmark,
Tyskland, Nederlinderna, Storbritannien, Belgien,
Schweiz och Irland (se figur 3). Den storsta delen
av de importerade likemedlen kommer frin linder
i Sveriges niromrade och transporterna sker i regel
med lastbil. En betydligt mindre andel av impor-
ten skeppas eller flygs till Sverige. Flyget anvinds
minst p& grund av att kapaciteten ir begrinsad,
infrastrukturen inflexibel och kostnaderna hoga.
Flyget anvinds dock oftare for likemedel med kort
hallbarhet. Vid en krissituation skulle férmodligen
fler transporter gd med flyg enligt intervjupersoner-
nas bedémning. Eftersom likemedelstillverkarna
verkar 6ver hela virlden finns det enbart nigra 3
stora centrallager som skulle vara betydelsefulla vid
en kris. Act anvinda flyg skulle d vara det enda
tinkbara sittet att snabbt och effektivt leverera like-
medel till de linder dir behovet ir akut.

Figur 3. Sveriges ldkemedelsimport fordelad pa
avsdndningsland 2007

Ovriga lander
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Irland
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Kdlla: Statistiska centralbyran

Vid en kris 4r det osikert i vilken utstrickning
exportdrerna skulle prioritera leveranser till Sverige.
En undersokning bland tillverkarna i ndgra av Sve-
riges frimsta exportdrslinder visade att tillverkarna
skulle prioritera vira behov hégt om det uppstod en
kris i (enbart) Sverige. Om krisen diremot gillde

Europa skulle Sverige fa relativt lag prioritet. Detta
beror troligtvis pa att den svenska marknaden 4r sd
liten.® Det 4r dven tinkbart att de hogre transport-
kostnaderna till Sverige skulle kunna nedprioritera
leveranserna hit. Dirfor skulle Sverige kunna &
stora storningar i likemedelsimporten vid en inter-
nationell kris d& de flesta linder drabbas pa ett lik-
artat sitt, t.ex. en inﬂuensapandemi.

Med dren har lagren inom hela likemedelsked-
jan blivit allt mindre. Likemedelskedjan bestar
av tre huvudfunktioner: dllverkning och parallel-
limport, partihandel samt detaljhandel. De stora
likemedelstillverkarna har relativt svaga incitament
att lagerhalla alla olika typer av likemedel, men
om efterfrigan ir stor for en viss produke finns det
ocksa anledning for tillverkarna att ha en storre
redundans i lagerh8llningen. Utmaningen f6r foreta-
gen ligger dock i att konstant berikna den optimala
produktionsvolymen i férhéllande till efterfrigan
och likemedlets héllbarhet. Dessa tvd faktorer avgor
generellt hur stora lager ett foretag bestimmer sig
for att ha.

Det finns tva distributérer i partihandelsledet,
Kronans droghandel AB (KD) och Tamro AB.
Tillverkarna viljer sjilva vilken distributér de vill
anvinda. Partihandeln sker genom enkanalsdistribu-
tionen (EKD) som innebir att varje likemedel bara
distribueras via en av de verksamma distributérerna.
I dag finns det inga grossister i Sverige som héller
ett fulle sortiment. Partihandlarnas uppgift 4r sedan
att lagerhalla och leverera produkterna till apote-
ken och sjukvarden, men KD och Tamro har bara
begrinsade méjligheter att planera eller styra verk-
samheten. Detta beror pa att de sjilva inte gor nagra
inkop utan bara ser dll att de inkommande leveran-
serna lagerhalls och distribueras vidare pé ett korreke
sitt. Diremot tar de emot bestillningar frén Apote-
ket AB som for nirvarande ir den enda detaljisten
pd marknaden. Grossisterna kan dock bara leverera
bestillningen om tillverkarna har forsett dem med
de aktuella produkterna. Tillverkarna, vilka ofta ir
utlindska bolag, har insyn i verksamheten och kan
genom detta system anpassa sin tillverkning och
pafyllning sa att den méter efterfrigan.®® P4 detta
sitt kan lagernivierna optimeras eftersom det finns

48. Statistiken giller avsindningslandet, inte producentlandet. Statistiken ger saledes endast en fingervisning om var likemedlen tillverkas.

49. Jacobson, Anders och Jansson, Patrik, Flygets betydelse for forsirining av sambillsviktiga varor vid stirning eller kris — med fokus pa likemedelsforsorjning,
Brandteknik, Lunds Tekniska hogskola, Lunds universitet, report 5191, s. 53-54.

50. Jacobson, Anders och Jansson, Patrik, Flygets betydelse for forsirjning av sambiillsviktiga varor vid stirning eller kris — med fokus pd lLikemedelsforsirjning,
Brandteknik, Lunds Tekniska hogskola, Lunds universitet, report 5191, s. 55.
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en tydlig rollférdelning mellan aktsrerna och deras
uppgifter.

Det nuvarande systemet ska dock omregleras, vil-
ket kommer att paverka bade partihandelsledet och
detaljistledet. Syftet 4r att 6ka konkurrensen, och
om fler aktorer etablerar sig pi marknaden kom-
mer det forhoppningsvis att leda till ligre priser och
bittre tillgang till olika likemedel. Marginalerna for
lagerhallningen kan dock bli dnnu mindre, vilket
minskar redundansen nir det giller likemedel.

Sveriges sammanhallna apotekssystem med ett
begrinsat antal aktorer ger en bittre 6verblick och
kontroll 6ver marknaden 4n vad som torde bli fal-
let pa den konkurrensutsatta apoteksmarknaden.
Socialstyrelsen befarar att méjligheten att kunna ha
en Sverblick 6ver lagernivderna och tillgingen pd
likemedel kan komma att férsvéras med avseende
pa den tinkta avregleringen av apoteksmarknaden.”!
At flera aktdrer kommer att etablera sig pd mark-
naden kan dirfor utgora hinder for krishanteringen
ndr ingen aktor har en 6verblick 6ver vilka likeme-
del finns och vart.

Sveriges beredskapslagring av likemedel och
medicinsk utrustning har utgdte frin en hotbild som
har forindrats genom dren.” P4 1970-talet borjade
Socialstyrelsen bygga upp sina beredskapslager uti-
fran eventuellt krigshot, och planeringen gick ut
pa att kunna hantera stora mingder civila skadade
personer vid ett krig. Hotbilden omdefinierades i
slutet av 1990-talet di beredskapslagringen i stil-
let inriktades pa allvarliga hindelser under fredstid,
t.ex. terroristhandlingar, naturkatastrofer och storre
utbrott av smitta.

Lagervolymerna har ocksd minskat kraftigt i takt
med att hotbilden har forindrats. Nir beredskaps-
lagren var som storst omfattade de produkeer dill etc
virde av 1 miljard kronor pé 35 olika platser i Sve-
rige. I dag dterstdr ungefir 20 procent av de tidigare
lagringsvolymerna. Detta giller dock beredskaps-
lagringen som helhet och omfattar 4ven t.ex. medi-
cinteknisk utrustning. Bilden ser ndgot annorlunda
ut for likemedel eftersom t.ex. de gamla lagren av
langtidslagrade likemedel ndstan helt har avvecklats.
I stillet lagrar man nu antiviraler. Likemedel har, i
en varierande grad, begrinsad hallbarhet, vilket maste

tas hidnsyn till i planeringen av lagervolymerna. Ett
viktigt mal med de nya beredskapslagren ir att olika
materiel ska kunna levereras snabbare #n tidigare.
Ansvaret for likemedelsberedskapen ligger hos
ett antal aktorer och myndigheter. Landstingen
har genom sitt dvergripande ansvar for landets
hilso- och sjukvard ocksd ansvar for likemedels-
forsérjningen till hilso- och sjukvirden. Dessutom
ska landstingen ha en katastrofmedicinsk beredskap
enligt bestimmelser i hilso- och sjukvardslagen.
Apoteket AB har ett avtal med staten som innebir
att bolaget ska ha ett rikstickande system f6r landets
likemedelsforsorjning. Enligt avealet ska Apoteket
AB pé affirsmissiga grunder ocksa skéta vissa upp-
gifter inom totalférsvarets likemedelsforsérjning.
Dirutéver har Apoteket AB ett nationellt ansvar for
vaccinforsorjningen. Socialstyrelsen ska enligt kris-
beredskapsforordningen kunna hantera olika kriser
som péverkar hilso- och sjukvarden, smittskyddet
m.m. Ett sitt dr att bygga upp beredskapslager som
kompletterar landstingens resurser vid extraordinira
hindelser.

I Socialstyrelsens beredskapslager finns det likeme-
del for foljande situationer:

* Smittskydd — antivirala likemedel och antibiotika
for en pandemi, och antibiotika och vaccin mot
terrorangrepp med en smittsam sjukdom.

¢ Kemiska och radionukleira hindelser.

* Andra allvarliga hindelser — t.ex. infusionsvitskor
och smiirtstillande likemedel.*

Utover de befintliga beredskapslagren ska Social-
styrelsen se till att Sverige har tillging till vaccin
mot influensa.”* I november 2007 upphandlades

en garanti om tillgingen till influensavaccin vid en
pandemi. Glaxo Smith Kline vann upphandlingen
och ska enligt avtalet leverera upp till 18 miljoner
doser vaccin. Enligt Socialstyrelsens bedémning
madste varje person vaccineras tvd ginger, och dir-
for bor denna kvantitet ricka till hela den svenska
befolkningen. Vaccinproduktionen bérjar nir
Virldshilsoorganisationen har deklarerat att en pan-
demi har brutit ut. Enligt berikningarna tar det 3-6
manader innan ett vaccin kan borja framstillas efter

51. Socialstyrelsen, Socialstyrelsens yttrande Gver huvudbetinkandet (SOU 2008:4) Omreglering av apoteksmarknaden, Dnr 50-349/2008.

52. Ibid.

53. Socialstyrelsen, T7llging och tillgiinglighet av beredskapslikemedel — Socialstyrelsens beredskapsplan for likemedel, 2008-04-01.
54. Riksrevisionen, Pandemier — hantering av hot mot minniskors hilsa, (RiR 2008:1).
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det att ett pandemivirus har upptickts. Direfter tar
det en tid innan vaccinet kan bérjas tillverkas och
distribueras. Denna f6rdréjning gér det omajligt ate
garantera en hog grad av redundans i form av vac-
cinering av den svenska befolkningen. Alla linder
har dock samma problem med tillgdngen till vaccin
och de ir dessutom helt beroende av den produk-
tionskapacitet som har byggts upp for den normala
influensavaccinproduktionen. Hela virlden kommer
sdledes att lida brist pd vaccin, speciellt i bérjan av
en pandemi.”

Socialstyrelsen har drivit ett projeke som gick ut
pa ate tydliggora Socialstyrelsens ansvar for att halla

beredskapslager, och myndigheten konstaterade att
det maste bli tydligare hur ansvaret vid en allvarlig
hindelse ska férdelas mellan staten och enskilda
sjukvirdshuvudmin. Socialstyrelsen har i sin
instruktion getts en samordnande funkrtion rérande
beredskapsfrigor men det kvarstdr en del otydlighe-
ter kring olika aktdrernas ansvarsomradens omfatt-
ning och begrinsning. Uppdragen att inforskaffa
och lagerhalla vissa likemedel har oftast givits till
Socialstyrelsen genom specifika regeringsuppdrag,.
Detta giller t.ex. for antiviraler.”® Denna otydliga
ansvarsfordelning kan utgora hinder for effektiv
krishantering.

55. Information himtad www.socialstyrelsen.se

56. Socialstyrelsen, ” Bell — Beredskapslagrade likemedel”, arbetsmaterial fran likemedelsprojektet BeLL, s. 10-11.
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Elektroniska kommunikationer — Internet

Sammanfattning

Internet dr i allra hogsta grad ett internationellt
natverk, och till skillnad fran de typiska telendten
karaktdriseras det av decentraliserad styrning och en
rad olika aktdrer som bidrar pa olika satt till dess
funktion. Elektronisk kommunikation i Sverige, som
i hog utstrackning utnyttjar Internet som trans-
portvdg, har darmed blivit mer och mer beroende
av hur vdl kommunikationssystemen skyddas och
fungerar i andra lander. Trafik i ndten korsar natio-
nella granser och det gdller inte bara trafik mellan
Sverige och utlandet, utan dven nationell trafik som
mycket val kan passera landets granser pa sin vdg
frdn avsdndare till mottagare. Férutom trafiken &r
aven tjansterna till stor del internationella. Manga
av de foretag som erbjuder elektroniska kommuni-
kationstjanster ar multinationella bolag som verkar i
flera lander.

Pa grund av sin decentraliserade struktur ar det
svart att se att tillgangligheten till Internet som hel-
het skulle brytas. Det finns exempelvis en viss dver-
kapacitet vad galler de fysiska forbindelserna mellan
Sverige och andra lander. Praktiska erfarenheter av

26 . gransodoverskridande beroenden

Overbelastningsattacker mot det globala doman-
namnsystemets (DNS) servrar har ocksa visat att dven
de logiska delarna av Internet kannetecknas av hog
grad av robusthet. Sammantaget innebar detta att
tillgangligheten till Internet i Sverige ar tydligt, dock
ej kritiskt, beroende av manga olika utomlands lig-
gande funktioner och tjdnster och dven av interna-
tionella organisationer vars rekommendationer om
tekniska specifikationer och olika processer i Inter-
net oftast far hog genomslagskraft. Post- och tele-
styrelsen (PTS) konstaterar i sin strategi for sakrare
Internet i Sverige att hantering av risker kopplade
till Internets funktionalitet ligger utanfor Sveriges
kontroll i betydligt hogre utstrackning an vad som ar
fallet med andra infrastrukturer.

Det bor dock uppmdrksammas att beroendet av
vdlfungerande elektroniska kommunikationer inom
samhadllsviktig verksamhet, exempelvis avseende
automatisering av lakemedelsdistributionskedjan,
har 6kat markant. Detta innebdr att dven de stor-
ningar som dr mer lokala eller kortvariga i sin
karaktdar kan ge nog sa allvarliga konsekvenser.



Sektorsoversikt

Elektroniska kommunikationer anvinds i vardagliga
telefonsamtal, informationsutbyten och informa-
tionssokningar, men ocksi till finansiella transaktio-
ner, styrning och évervakning av industriella pro-
cesser och i direkt livsavgérande sammanhang som
nodsamtal och insatser vid kriser och katastrofer.
Virt beroende av elektroniska kommunikationer har
okat kraftigt det senaste femton ren. Detta beror
inte bara pd att antalet anvindare och tjinster dkar,
utan det har ocksd blivit svirare att g tillbaka till
de manuella arbetssitten. Det finns ocks en uttalad
onskan frén bdde myndigheter och niringsliv att
frimja anvindningen av elektronisk kommunika-
tion.”’

Omrédet priglas av en stindig teknikutveckling
pé olika nivéer. Det handlar om allt frén att opti-
mera kapaciteten i niten till att ta fram nya app-
likationer. Hir har arbetet mot 6kad konvergens i
nit och tjanster varit sirskilt betydelsefullt. Utveck-
lingen nir det giller kommunikation har gt frin
ett nit som utnyttjades for ate telegrafera, till flera
specialiserade nit som fast telefoni, mobiltelefoni,
datanit och Internet. Enligt de flesta experterna gér
vi nu dterigen emot ett enda nit, ofta kallat NGN,
Next Generation Network.” Utvecklingen gir med
andra ord frdn specialiserade tjinstenit mot ett kon-
vergerat nit for multimediagjinster som kombinerar
tal, data och innehall.

Denna sammansmiltning mellan olika nit har blivit
mdjlig tack vare utveckling pé frimst tre omréden:

* Kommunikationsmedier (fiberoptik m.m.) som
ger allt hogre transportkapacitet.

* Kommunikationsprotokoll (IP-protokollet) som
kan anvindas oavsett vilken tjinst som efterfra-
gas, allt frin surfning pé Internet till IP-telefoni.

* Terminalsystem (exempelvis mobiler, handdato-
rer, PC m.m.) fasta eller mobila med bredband-
skapacitet, grinssnitt for anslutning till ménga
accessnit, och en rik flora av ginster. Exempelvis
4r det nu vanligt att anvinda Internet i mobilen.

Konvergensen kan beskrivas som att olika typer av
tjinster (tal, data, video m.m.) nu inte lingre ir
bundna till ett sdrskile nit eller en viss typ av ter-
minal. Frimst tack vare en kad anvindning av IP-
protokollet kan vi exempelvis {3 tillgéng till Internet
bide genom datorn och genom mobilen.

Ett annat karaketirsdrag hos elektronisk kom-
munikation ir den internationella dimensionen.
Internet ir i allra hogsta grad ett internationellt
nitverk som, till skillnad fran typiska telenit, har
en decentraliserad styrning och ménga olika aktdrer
som pa olika sitc bidrar till funktion. Elekeronisk
kommunikation i Sverige har dirmed blivit mer
och mer beroende av hur kommunikationssystemen
skyddas och fungerar i andra linder. Trafik i niten
korsar nationella grinser, och det giller inte bara
trafik mellan Sverige och utlandet, utan dven natio-
nell trafik som mycket vil kan passera landets grin-
ser pa sin vig frin avsindaren till mottagaren. Aven
tjinsterna ir internationella eftersom ménga av de
foretag som erbjuder elektroniska kommunikations-
tjanster 4r multinationella bolag som verkar i flera
linder. Dessa bolag arbetar for att forsoka optimera
placeringen av sina drift- och &vervakningscentraler
och operatdrer kan erbjuda elektroniska kommuni-
kationstjinster till svenska kunder i Sverige utan att
ha ndgon utrustning eller personal i landet.”

Marknaden for elektronisk kommunikation
avreglerades 1993. Det innebir att det i dag finns
manga operatdrer som erbjuder manga olika tjinster
i konkurrens med varandra. Fram till 1992 hade det
dévarande Televerket monopol pa alla slags telefo-
nitjinster och forfogade helt 6ver accessniitet i hela
Sverige. I dag har operatérerna blivit fler och de
som tillhandah&ller allminna kommunikationsnit
eller allminc tillgingliga elektroniska kommunika-
tionstjinster ska se till att verksamheten uppfyller
rimliga krav pd god funktion och teknisk sikerhet.®

I det sammanhanget har PTS en viktig roll. PTS
ir en central forvaltningsmyndighet med ansvar for
elektronisk kommunikation, och har bland annat
et sirskile ansvar for ate sprida information om och
samordna dtgirder vid IT-relaterade incidenter.

57. Som exempel kan nimnas majligheten att deklarera elektroniskt och e-handel.
58. Anders Olsson, (2005) Azz forsti en konvergerande telekomuviirld, Studentliteratur, Lund, a s. 83 ff.
59. Post- och telestyrelsen, Risk-och sirbarhetsanalys for sektorn elektronisk kommunikation, 2007, Dnr:08-2235, s. 4.

60. 5 kap. 6a § lag om elektronisk kommunikation.
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I denna rapport studeras frimst en del av de
elektroniska kommunikationerna samt Internet och
dess funktion. Andra tjinster som fast telefoni och
mobiltelefoni bersrs i huvudsak inte.”" Det bér dock
papekas att ndgon tydlig skiljelinje med hinvisning
till den konvergens som sker p& omradet inte lingre
gir att gora varfor ménga av slutsatserna dven har
biring pa telefoni i olika former.

Beroenden och uthallighet

Logiska beroenden

Internet kan beskrivas som ett stort antal nitverk
som ir sammankopplade pa ett decentraliserat
sitt. Alla de miljontals datorer som ingdr i dessa
nitverk talar samma sprik eller protokoll (TCP/
IP) och varje ansluten dator har sin egen identitet
(IP-adress).

Redan 4ar 2001 pekade PTS pa svirigheterna att
kunna driva Internet oberoende av funktioner som
finns i andra linder. De starkaste beroendena av
funktioner som finns utomlands gillde vigval (rou-
ting), dominnamnsystemet (DNS), toppdominer
(TLD) utom .se-dominen, och exakt tid. En kort
genomging av funktionerna foljer.

Internet bestdr av ett antal fysiska forbindelser
som kopplas ihop med routrar. En router ir en
dator eller nitverksenhet som kopplar samman
flera lokala datornitverk. I nitverk som féormedlar
datapaket bestimmer routern nista nitverksadress
som paketet ska till. Oftast passerar ett paket mnga
routrar innan det ndr sice slutmdl. Routing kallas
den process som utférs av en router nir den viljer
vilken viig som paketen i nitverket ska ta. Routing
utfors i ménga olika nitverk, som t.ex. i telefonnitet
och Internet, och betraktas som ett samhillskritiske,
grinsdverskridande beroende.

Fér att kunna koppla samman olika operatdrers
nitverk har protokollet BGP (Border Gateway
Protocol) tagits fram for att stédja routing genom
en kedja av s kallade autonoma system (AS). Auto-
noma system ir ett antal sjilvstindiga dominer som
ligger under samma administrativa driftsansvar och
styrs oftast av en Internetoperatdr. For att dessa sys-

tem ska kunna identifiera sig vid trafikutbyte med
andra AS har de ett unikt AS-nummer. De routrar
som hanterar trafikutbytet mellan olika AS med
hjilp av BGP kallas grinsroutrar.

Funktionen som hanterar samtrafik mellan Inter-
netoperatdrer kallas ofta for grinsrouting eftersom
det dr de s3 kallade grinsroutrarna som hanterar
trafikutbytet mellan olika AS med hjilp av BGP
och det ir tack vare detta som Internet fungerar
som ett globalt nitverk. Denna funktion ir kritisk i
Internetinfrastrukturen och som med all utrustning
som exponeras pd dppna nit finns alltid en risk for
attacker. Det fanns i den ursprungliga konstruk-
tionen av denna funktion bristande stéd for att
sikra informationen i systemet. Nyare versioner av
mjukvaran har dock forbittrats vilket har medfort
att det blivit svdrare att genomfora vissa typer av
attacker. Attacker mot samtrafik har inte fitt samma
uppmirksamhet som attacker mot annan infrastruk-
tur, men skyddsdtgirderna dr minst lika viktiga hir
eftersom hotet finns hela tiden.®

Det globala domidnnamnsystemet (DNS) anses
vara en av de viktigaste funktionerna for Internets
funktion. DNS 6versitter en angiven webbadress
till en IP-adress for att maskinerna ska kunna kom-
municera med varandra. Varje ging en webbadress
knappas in eller ett e-postmeddelande ska skickas,
skickar datorn en DNS-frdga till Internetleverants-
ren. Sedan tar servern hos Internetleverantdren reda
pa vilken server e-postmeddelandet ska skickas till
eller var webbplatsen finns. E-post fungerar alltsd
inte heller utan DNS. Falsk DNS-information
gor att e-posttrafik kan g till fel mottagare, att
information kan stjilas eller att transaktioner stérs.
Storningar pd denna funktion kan f3 allvarliga kon-
sekvenser for manga verksamheter.®

DNS-servern hanterar allesd forfrigningar om
IP-nummer och talar om vilken dator som tillhor
en efterfrigad adress. Om inte DNS-servern hittar
svaret i sin egen databas skickar den frgan vidare
till en server som har mer information om det aktu-
ella IP-numret. DNS-servrarna ir hierarkiskt orga-
niserade och systemet kan likas vid en tridstrukeur

61. Aven dessa tjinster har dock starka internationella kopplingar bide nir det giller den grinsoverskridande infrastrukturen och alla de utlindska

systemoperatorer som tillhandahéller dessa tjinster.

62. Post- och telestyrelsen, Sikerhetshot vid utbyte av trafik mellan Internetoperatérer, (PTS:ER 2007:14).

63. Ibid s. 24.
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dir rotservrarna utgér toppnivin. Det finns i dag 13
rotservrar for DNS varav 10 stir i USA, en i Lon-
don, en i Tokyo och en i Stockholm.* Sverige del-
tar inte officiellt i arbetet med DNS, men Netnod

i Stockholm driver en av rotservrarna. I praktiken
bestdr denna rotserver av dtskilliga datorer som finns
spridda éver hela virlden.®” Under dessa rotservrar
existerar ett antal s3 kallade dominservrar som
exempelvis .se f6r Sverige och .com och .org som ir
generiska. P& nivin under toppdominen finns de
dominnamn som kan registreras av privatpersoner
eller foretag. Ménga svenska foretag och organisa-
tioner har registrerat doménnamn hos toppdominer
som administreras och drivs av bolag som str utan-
for svensk kontroll.

Praktiska erfarenheter av att DNS stitt emot
stérningar, som t.ex. dverbelastningsattacker, har
visat att systemet kinnetecknas av hég grad av
robusthet. Under 2007 iscensattes exempelvis en
overbelastningsattack riktad mot &tminstone tvd rot-
servrar som drevs av amerikanska DNN (Defence
Data Network) och ICANN (Internet Corporation
for Assigned Names and Numbers). De 6vriga
servrarna paverkades av angreppet genom att tra-
fikmingden 6kade, men utan nigra allvarliga kon-
sekvenser. Den vanligaste orsaken till stdrningar pd
DNS ir dock den minskliga faktorn.®

Tillgang till exake tid har tidigare ocksa betrakrats
som ett starke beroende av en funktion som ir pla-
cerad utomlands. For att minska det internationella
beroendet av denna typ av system, t.ex. navigations-
systemet Galileo, har Sveriges Tekniska Forsknings-
institut (SP) med stéd av PTS skaffat utrustning
for ate kunna gora tid- och frekvensjimforelser via
geostationira kommunikationssatelliter. Atomur
anvinds ocksd, men inte sirskilt ofta eftersom det
dr for dyrt. SP bedriver forskning for att minska
det svenska beroendet av radiodverforing och funk-
tioner som ir placerade utomlands. Tanken ir att
befintliga atomur och markbundna kommunika-
tionsnit ska kunna anvindas for att synkronisera
och tillhandahélla en gemensam tid och frekvens
inom landet.®”

Organisatoriska beroenden

Internets decentraliserade uppbyggnad innebir
ocksa att det inte finns ndgon organisation som
ensamt bestimmer &ver Internet, dess funktion

och gjinster. De olika sammankopplade niten som
Internet bestdr av igs av olika foretag och organisa-
tioner. Dessutom har varje stat jurisdiktion ver sitt
eget territorium, vilket givetvis innebir att svenska
lagar giller i Sverige oavsett om en friga beror Inter-
net eller inte. Detta innebir dock inte att varje land
styr sin egen del av Internet, utan man ir starke
beroende av vissa internationella organisationer
som arbetar med olika funktioner i Internet. Det
handlar frimst om organisationer som publicerar
rekommendationer om tekniska specifikationer och
olika processer pd Internet. Medlemskap i dessa
organisationer ir ofta 6ppet for alla och man strivar
efter att medlemmarna ska vara &verens nir rekom-
mendationerna tas fram. Dessa rekommendationer
far ofta hog genomslagskraft eftersom de stédjer
funkrtionaliteten i nitet. Nedan redogors f6r ndgra
av de viktigaste organisationerna.

ICANN (Internet Corporation for Assigned
Names and Numbers) ir en ickevinstdrivande
organisation med site i Kalifornien, USA, som har
det yttersta ansvaret for IP-nummer och domin-
namn pd Internet samt de policyfrigor som hor ll
omridet. ICANN skéter inte det operativa arbetet
med att registrera IP-adresser och domidnnamn
utan delegerar detta till andra organisationer. ISOC
(Internet Society) dr en annan ideell, internatio-
nell organisation med ansvar for Internet. Aven
den organisationen finns i USA. ISOC verkar f6r
Internets tillginglighet och anvindbarhet och har
mdnga nationella underavdelningar. ISOC-SE ir
Internet Societys svenska avdelning som var med
om att bygga upp en organisation for dominnamns-
hanteringen i Sverige. I Sverige 4r det Stiftelsen f6r
Internetinfrastruktur (II-stiftelsen) som har hand
om dessa uppgifter och som driver och utvecklar
SE-dominen. II-stiftelsen bildades 1997 pd initiativ
av ISOC-SE.*

64. Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, elektroniska kommunikationer, arbetsmaterial frin projektet Samhillskritiska beroenden,

(0021/2007).
65. Ibid.

66. Post- och telestyrelsen, Strategi for ett siikrare Internet i Sverige, (PTS-ER-2006:12).
67. Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, elektroniska kommunikationer, arbetsmaterial frin projektet Samhillskritiska beroenden,

(0021/2007), s. 23-24.
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Stiftelsen f6r telematikens utveckling (TU-
stiftelsen) ir dgare till foretaget Netnod AB, som
etablerar och driver knutpunkter f6r utvixling av
trafik pa Internet mellan olika operatdrers delnit i
Sverige. Netnod har inrittats f6r att fungera som
en konkurrensneutral och oberoende huvudman for
dessa knutpunkter. Om det giller avgérande och
grundliggande frigor samrdder Netrod AB med de
Internetoperatdrer som bedriver verksamhet i Sve-
rige. Foretaget Autonomica AB skéter sedan driften
av Internetknutpunkterna i Sverige pd uppdrag av
Netnod. Autonomica ir heligt av Netnod.®

Sitic (Sveriges IT-incidentcentrum) 4r en bifirma
till Post- och telestyrelsen med uppgift att “inritta
ett system f6r informationsutbyte om IT-incidenter
mellan sambhillets organisationer” samt att “snabbt
kunna sprida information om sikerhetsproblem.””
Sitic 4r medlem i flera internationella nitverk som
FIRST (Forum of Incident Response and Security
Teams), TF-CSIRT (Task Force-Computer Secu-
rity Incident Response Teams) och EGC (European
Government CSIRT-group). Sitic ir dven aktivt
inom NCF (Nordic CSIRT-forum) och IWWN
(International Watch & Warning Network). Dessa
nitverk ir betydelsefulla for att bdde informations-
spridning och samordning, vilket inte minst visades
sig vid attackerna mot Estland under 2007. Denna
hindelse visade ocksa hur viktigt det dr med teknisk
kompetens i en krissituation som mycket vil kan
finnas i andra linder.

Fysiska beroenden
Den tekniska utrustning som bygger upp Internet
bestér av linga logistikkedjor med insatsvaror och
komponenter frin ménga olika linder. Detta giller
exempelvis den utrustning som anvinds for vigval
och servrar (datorer), och andra system for elektro-
niska kommunikationer.

Nir en produke bestills i ett land startar en kedja
av atgirder som involverar manga olika tillverkare

och producenter. Produkten kan sedan slutmonteras
pd olika stillen i virlden beroende pé bestillnings-
laget. Nir det giller utrustning f6r vigval (routers,
switchar osv.) domineras marknaden av ett fital
stora globala utrustningsleverantérer, frimst de
amerikanska foretagen Cisco Systems och Juniper
Networks. Ett annat exempel dr marknaden for
datorprocessorer som ocksd domineras av nigra fi
internationella foretag, exempelvis Intel Corpora-
tion, AMD Inc. och VIA Technologies. Samman-
faceningsvis tillverkas mycket f3 av de komponenter
som anvinds i nitverk och datorkommunikation i
Sverige.

I dag finns en viss 6verkapacitet i de fysiska for-
bindelser som ir stommen i de elektroniska kom-
munikationsniten. Vid ett kabelbrott kan det dock
ta lang tid att bygga upp fibernitet igen, speciellt
nir det giller forbindelser via sjokabel. Om en kabel
gér av tar trafiken normalt alternativa vigar, bero-
ende pa vilka férbindelser som finns tillgingliga och
hur stor kapacitet de har.

Under de senaste dren har flera stora kabelbrott
intriffat som fitt omfattande konsekvenser, bland
annat ett avbrott vid Penang i Malaysia, tva vid
Alexandria i Egypten och ett vid Dubai i Persiska
viken. Ett jordskalv utanfor Taiwan skadade en hel
rad sjokablar, vilket pdverkade kommunikationsni-
ten i hela 6stra Asien.

Fér Sveriges del ir det viktigt act det finns flera
oberoende kommunikationsférbindelser till omvirl-
den. Om forbindelserna ir for f3 blir kommunika-
tionen mycket sdrbar, ndgot som mirktes tydligt i
samband med den vipnade konflikten i Georgien
i augusti 2008. Internettrafiken till och frin Geor-
gien visade sig huvudsakligen g genom tva fysiska
forbindelser, antingen via Ryssland eller via Turkiet.
En tredje fiberforbindelse, en sjokabel under Svarta
havet till EU-landet Bulgarien, hade projekterats
men var inte klar nir den vipnade konflikten brot
ut.

68. ISOC-SE, Vem gir vad i Internetsverige?, 2003.
69. Ibid.
70. http://www.sitic.se/om_sitic/var-verksamhet/ ACC 2008-11-04.
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Slutsatser

Generell 6kning och forstarkning

av de gransoverskridande beroendena
Globaliseringen har dkat den ekonomiska, sociala
och politiska integrationen mellan olika linder och
regioner. Nya mojligheter har 8ppnats upp eftersom
det nu t.ex. finns fler producenter och leverantdrer
att vilja mellan. Samtidigt har beroendet av omvirl-
den byggts in i samhillet vilket har 6kat de potenti-
ella sirbarheterna.

Tekniska framsteg och politiska beslut har varit
viktiga forutsittningar for globaliseringen. Digita-
lisering av informationséverforing har paskyndat
utvecklingen. Dessutom har Sverige blivit allemer
integrerat i den globala ekonomin genom den
gemensamma europeiska marknaden inom EU och
genom avregleringarna av de sektorer som tidigare
drevs av staten, t.ex. el och elektroniska kommuni-
kationer. Sammantaget har de olika drivkrafterna
mojliggjort globaliseringen genom att minska kost-
naderna f6r olika transaktioner, transporter och
informationsdverforingar. Denna utveckling har i
sin tur paverkat de olika samhillsviktiga verksamhe-
terna och deras grinsoverskridande beroenden. Dir-
for har de grinsoverskridande beroendena generellt
okat och forstirkts.

Sammanldnkad teknisk infrastruktur

mellan landerna kan leda till kaskadeffekter
Eftersom olika linders tekniska infrastruktur nu ir
sammankopplad har de ocks blivit mer sdrbara och
risken 6kar for att ett land ska drabbas negativt av
en storning i ett annat land. Detta har gjort oss mer
beroende av olika aktorer i vdra grannlinder, bl.a.
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elbolag och statliga bolag som 4ger stamniten. Dir-
med har det ocksé blivit viktigare att de olika akto-
rerna samverkar same att det finns tydliga rutiner
och kommunikationskanaler f6r detta samarbete.

Sambhillets beroende av fungerande teknisk infra-
strukeur kan generellt betraktas som kritiske. Sirskilc
tydligt blir detta inom omriden som elférsérjning
och elektroniska kommunikationer. Den logiska
infrastrukturen f6r Internet och DNS (Domain
Name System) dr dock mycket stabilt. Sannolikhe-
ten for att en allvarligare stérning av denna infra-
struktur skulle intriffa fir siledes betraktas som
relativt liten.

Alla delar i samhiillet skulle dock drabbas i nigon
utstrickning om dessa infrastrukturer och deras
funktioner f6ll bort.

Elférsorjningen uppvisar en

mangfacetterad beroendeprofil

Det finns flera olika typer av grinséverskridande
beroenden inom elférsérjningen. Eftersom mark-
naden ir avreglerad 4r det ocksd méjligt med
grinsoverskridande elhandel mellan Sverige och véra
grannlinder. Savil produktionen av el som distribu-
tion och férsiljning av densamma ir alla grinsover-
skridande, men Sverige 4r dnd4 inte kritiskt bero-
ende av importerad el.

Utvecklingen har lett il act det i dag finns
ménga stora, internationellt verksamma foretag
inom elférsdrjningen. Dessa foretag har stora resur-
ser till sitt forfogande vilket kan vara en férdel
vid en krissituation. Samtidigt har de ftt simre
lokalkinnedom kring t.ex. niten, och i vissa fall



har driften eller 6vervakningen helt flyttats till ett
annat land. Detta har gjort aktérerna mer beroende
av vilfungerande kommunikationskanaler vid en
storning.

Drivmedelsforsorjningen

har mdnga stotdampare

Sverige har inhemska reserver for att minska skade-
verkningarna av en kris. Enligt EU:s oljelagringsdi-
rektiv méste alla medlemsstater ha ett minimilager
av rdolja eller petroleumprodukter som motsvarar
90 dagars genomsnicdig forbrukning. I Sverige ir
det niringslivet i form av oljebolag och stora anvin-
dare inom industrin och kraftvirmeverk som ska
halla dessa beredskapslager.

Réolja handlas ocks& pa en spotmarknad vilket
innebir att det finns en viss anpassningsférméga och
flexibilitet inom marknaden, och denna stétdim-
pare tillsammans med beredskapslagren gor act driv-
medelsforsdrjningen inte kinnetecknas av kritiska
grinsoverskridande beroenden, skulle en mindre
stérning i ndgon del av drivmedelsforssrjnings-
kedjan uppstd. Oljemarknaden ir dock global, och
ddrfor kommer Sverige alltid ate dill en viss utstrick-
ning vara beroende av hindelser i omvirlden.

En samtidig storning (exempelvis en influensa-
pandemi) och behovsékning av specifika
lakemedel kan medfora problem for Sverige
Likemedelsforsorjningen och dess akeorer har paver-
kats starke av de senare drens samhillsforindringar,
t.ex. globaliseringen, den minskada lagerhéllningen
i och med 6kade krav pa effektivisering m.m. Like-
medelsleveranserna till Sverige kan dirfor storas i
vissa situationer, exempelvis under en influensapan-
demi med 6kad efterfrigan pd framfor allt antivirala
likemedel och vaccin. Om det skulle uppstd en brist
pa likemedel idr det ocksd troligt att Sverige som
kund inte skulle prioriteras, eftersom den svenska
marknaden ir liten och ligger avsides. Det finns
dock vissa stotdimpare som skulle kunna motverka
konsekvenserna av en sddan brist, exempelvis befint-
liga beredskapslager med antiviraler. Det bedéms

dock 4dnd4 hir att det finns ett kritiskt beroende
av vissa likemedel som tillverkas utanfor Sverige,
exempelvis influensavaccin eller som kidnnetecknas
av en lag efterfrigan, skulle leveranserna strypas.

Viktigt att se dver beroenden kopplade

till saval strategiska produkter som tjdnster
Beredskapslager ir ett exempel pd hur man genom
en 6kad redundans kan f6rsoka hantera ett bortfall
av en viss vara som krivs for att en samhillsviktig
verksamhet ska kunna leverera. Verksamheten kan
ocksa vara ytterst beroende av en viss produkt som
enbart produceras i en begrinsad upplaga och av
fital tillverkare och producenter. Utrustning f6r
vigval (router, switchar, osv.), som Internets funk-
tionalitet dr beroende av ir ett exempel pd denna
typ av produkeer.

Det finns dven strategiske viktiga tjinster som
man mdste sikra tllgingen tll. Strategiska produk-
ter kan lagerhéllas, men det ir inte ett alternativ
for tjinsterna som maste sikerstillas pd annat sitt.
Exempel pa strategiske viktiga tjanster ir specifik
kompetens for att reparera stora nit eller system-
kompetens kring viktiga SCADA-system. Act iden-
tifiera dessa sdrbarheter dr ett viktigt steg i arbetet
mot 6kad férmaga.

Vikten av internationellt samarbete har dkat
De grinsoverskridande beroendena har blivit fler
och starkare, vilket stiller nya krav pd olika former
av internationellt samarbete. Ett dmsesidigt bero-
ende skapar givetvis bittre forutsittningar for ett
sadant grinsdverskridande samarbete och den tek-
niska sammanlinkade infrastrukturen mellan olika
linder ir ett exempel pd detta. EPCIP omfattar i
dag energisektorn och transportsektorn som bada ir
sektorer dir det finns starka 6msesidiga beroenden
mellan olika europeiska linder.

Utifran ett krisberedskapsperspektiv dr det dock
minst lika viktigt att identifiera de ensidiga bero-
endena. Genom planering och samarbete mellan
aktdrerna i olika linder kan man minska de negativa
konsekvenserna som en stérning kan leda cill.
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