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Forord

Det har alltid funnits beroenden mellan olika verksamheter i samhallet.
Exempelvis var 1800-talets jordbrukssamhélle personalintensivt och dirmed
starkt beroende av tillgdngen pé billig, lokalt disponibel arbetskraft. Den
industriella expansionen pa 1880-talet var beroende av kapital frin ett refor-
merat finansiellt system. Under 1950-talet utmarktes det svenska industri-
samhallet av ett starkt elberoende.

En central fragestallning ar emellertid om beroendena har blivit fler och starkare i dag.
Finns det till och med beroenden som kan innebara att en kris i en samhallsviktig
verksamhet kan leda till en allvarlig storning av samhallet?

Beroendeforhillandena har sitt ursprung i ett antal samverkande samhalls-
forandringar.! En férandring som har paverkat beroenden mellan olika verk-
samheter r den teknikutveckling som inneburit en omvandling frin ett industri-
samhalle till ett postmodernt informationssamhalle. Ur ett beroendeperspektiv
handlar detta om ett 6kat beroende av informationssystem i sa gott som alla
verksamheter, men ocksd om hur den nya tekniken i grunden paverkat hur

vi arbetar och organiserar vara verksamheter.

En annan samhdllsférdndring dr den 6kade graden av specialisering pd verksam-
hetsnivan, vilket delvis dr en fo6ljd av teknikutvecklingen. Forr var det inte
ovanligt med horisontellt integrerade verksamheter, dvs. diar verksamheten
hade kontroll 6ver alla produktionsfaktorer som var nédviandiga for att
producera en tjanst eller vara. Samtidigt kravdes en storre lagerhallning av

de nddvandiga insatsvarorna. I dag ligger man ut en allt storre andel av det
som inte anses som kidrnverksamhet pd andra aktorer, och allt mer produceras
enligt principen ”just-in-time” for att minimera lagren. Detta skapar nya
beroenden.

En tredje samhallsfordndring, delvis sammanlidnkad med de tvd andra, ar
de senaste decenniernas minskning av personalstyrkan i de flesta verksamheter.
Kraven pd hogre l6nsamhet och produktivitet har genom effektiviseringar

i mdnga fall lett till 6kade krav pd specialistkunskaper. I dag utgor nyckel-
personer en allt storre andel av personalen och redundansen i bemanningen
har dirmed minskat.

1 Kaiser, M., Larsson, P. & Hornsten Friberg L., Krishantering med en vidgad syn pd
ndtverksorganisationer. En diskussion om organisk organisering, 2004, FOI-R--1248 —SE, s5.25-29
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Internationalisering och globalisering innebdr ocksa en grundliggande fordndring
av beroendeférhdllandena. Dagens beroenden stannar sdllan vid ett lands
granser utan de allra flesta verksamheter ar pd ett eller annat sitt beroende av
varor eller tjanster som produceras i andra ldnder. Sverige paverkas dessutom
av integrationen i EU, ndgot som landet delar med de 6vriga medlemsstaterna.
Den fria rorligheten féor manniskor, kapital och tjinster inom EU pdskyndar
ett fordjupat beroende mellan medlemsstaterna. Samtidigt har medlemssta-
terna borjats utveckla ett EU-gemensamt regelverk for att skydda kritisk
infrastruktur?.

Slutligen har privata aktérer under de senaste decennierna fitt en mer betydande
roll inom det som kallas samhallsviktig verksamhet, och ett antal marknader
som tidigare helt kontrollerades av det offentliga har avreglerats. Ur ett
krisberedskapsperspektiv medfor detta nya utmaningar for hur ansvaret for
krisberedskap och krishantering ska fordelas mellan olika aktorer.

Sammantaget innebér dessa samhallsféorandringar och trender att varor och
tjdnster produceras mer effektivt, och férhoppningsvis till ett billigare pris.
Samtidigt ar det svart att bortse fran att samhallsfordndringarna pa sitt satt
lett till ett 6kat antal beroenden. Resultatet dr en finmaskig vav av relationer
mellan olika verksamheter, sdvél privata som offentliga, som i dag ar en
integrerad del av de moderna samhaillsfunktionerna. Detta innebir ocksd nya
sdrbarheter for samhaéllet och nya krav pa krishanteringssystemet.

Detta ar den forsta overgripande, sammanhdngande analysen av beroenden pa
samhdllsnivd som har gjorts i Sverige. Det ndrmaste tidigare exemplet ir en
analys av hur bortfall av olika IT-system i samband med millenniumskiftet
kunde pédverka samhallet.

Daremot har myndigheter arbetat inom och mellan sektorer dar man pa olika
satt har berort beroenderelaterade fragor. Till exempel har Post- och telestyrel-
sen (PTS) och Svenska Kraftnit (SVK) sedan 90-talet arbetat med det 6msesidiga
beroendet mellan elférsorjningen och de elektroniska kommunikationerna.
Energimyndigheten har ocksd gjort en omfattande analys och utredning om
andra verksamheters beroenden av olika delar av energisystemet.

2 Arbetet gdr under rubriken "EPCIP” som stdr for European Programme for Critical
Infrastructure Protection.
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Inom KBM:s samverkansomréde transporter har man vidare gjort flera studier
kring hur transportsystemet skulle drabbas i olika kriser, t.ex. under en
pandemi, men ocksd vilka foljdeffekter detta kan fd pd andra delar av samhallet.
Ett annat exempel ir arbetet inom den finansiella sektorns privatoffentliga
samverkansprojekt (FSPOS) for att identifiera sdrbarheter och beroenden.

Kunskap om beroenden kan ocksd hdmtas frdn erfarenheter av konkreta
kriser, bade nationellt och internationellt. I Sverige har bland annat Energi-
myndigheten gjort en rad analyser av effekterna av stormen Gudrun.

Generellt kan man sédga att det internationella intresset for sdrbarhets- och
beroendestudier har blivit storre pa senare ar. Intresset har véaxt i takt med

att oron okat for att beroenden, framfor allt kopplade till kritisk infrastruktur,
skulle kunna utnyttjas av terrorister for att med relativt begriansade insatser
dstadkomma stora skador pad sambhaéllet. Efter terrorddden i Madrid och Lon-
don boérjade fragor om skydd av kritisk infrastruktur att diskuteras inom EU
och detta ledde fram till "European Programme for Critical Infrastructure
Protection” (EPCIP). EPCIP gir bl.a. ut pd att identifiera europeiska kritiska
infrastrukturer.

KBM:s arbete med kritiska beroenden borjade under dr 2004 med ett forstudie-
arbete som ¢vergick i en pilotstudie, och 2006 fick myndigheten ett regerings-
uppdrag som avslutas i och med denna slutrapport. KBM:s arbete med reger-
ingsuppdraget har genomforts i projektform och resultaten har bidragit till
att skapa en viktig — och efterfrdgad — bild av de samhallskritiska beroendena.
Under projektet har KBM utvecklat en metodik for att analysera enskilda
aktorers beroende, och beroenden pa en mer samhaéllsévergripande niva.

Sammantaget har projektet skapat goda forutsattningar for ett fortsatt arbete
med beroendefrdgorna, men dven goda kunskaper om hur resurserna bor
prioriteras och fordelas for att 6ka samhallets forméaga.

Malin Fylkner
Projektledare
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1.1

1.2

Inledning

Uppdraget

Regeringen har i 2006, 2007 och 2008 ars regleringsbrev givit Krisberedskaps-
myndigheten (KBM) i uppdrag att identifiera och analysera kritiska beroende-
forhdllanden i samhaéllet.

Uppdraget 16d péa foljande sitt:

KBM skall, i samverkan med berérda samhallsaktorer, genomfora ett arbete med att
identifiera och analysera kritiska beroendeforhallanden i samhallet. Arbetet skall
identifiera och ge kunskap om kritiska beroendeforhallanden i samhillet. Den
internationella dimensionen skall dven beaktas.?

KBM beslutade att arbetet med regeringsuppdraget skulle bedrivas i projekt-
form och skapade projektet Samhadllskritiska beroenden, i fortsittningen
kallat projektet.

Projektet samhallskritiska beroenden

Madlet med projektet Samhallskritiska beroenden har varit att stirka sam-
héllets krisberedskap pd genom att:

» bygga upp kunskap kring de beroendeférhéllanden i samhéllet som kan
orsaka eller medverka till att en hdndelse leder till en allvarlig kris for
samhaillet som helhet

» foresld dtgirder som kan mildra eller undanroja effekten av sidana
beroenden och dirmed stirka samhaillets krisberedskap

» stodja andra processer vid KBM och de samverkansansvariga myndig-
heterna* med underlag som kan vara till nytta vid planeringar och utred-
ningar samt niar myndigheternas resurser ska prioriteras

» utveckla en fungerande metod for att kontinuerligt analysera beroenden

» Oka medvetenheten hos olika aktorer i samhéllet om hur olika verksam-
heter dr beroende av varandra och vad som kan goras for att forhindra
spridningseffekter som kan leda till allvarliga kriser i samhaéllet.

3 Regeringen: Regleringsbrev for budgetdret 2006 avseende Krisberedskapsmyndigheten 2005-12-15.
4 Ursprunglig formulering. Begreppet samverkansansvariga myndigheter har upphort att gélla.
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1.3

Under arbetets gdng har respresentanter for éver 120 olika organisationer
deltagit. Projektet har lagt stor vikt vid interaktionen med olika aktorer och
att pd olika satt malgruppsanpassa och tillgangliggora resultaten. Slutsatserna
presenteras pd myndighetens webbplats, dels i form av informations- eller
kunskapskéllor och dels i form av mer konkreta verktyg.

Projektet avslutades och slutrapporterades i december 2008. Stora delar av
resultaten kommer att anviandas av Myndigheten fér samhéllsskydd och
beredskap (MSB) for att stodja arbetet med risk- och sdrbarhetsanalyser,
bedémning av formégor och grundliggande sikerhetsnivder samt i det
operativa arbetet i MSB:s lidgesbildsfunktion.

Rapportens syfte, malgrupp och disposition

Rapportens syfte dr att redovisa regeringsuppdraget och att sprida resultaten
till de aktorer som har behov och intresse av att ta del av dessa. Tydliga
madlgrupper ar centrala myndigheter, linsstyrelser och kommuner men dven
privata foretag. I rapporten presenteras resonemang och metodik som ska
stodja foretradare for enskilda samhaéllsviktiga verksamheter, men ocksd alla
aktorer som behover gora en aggregerad beroendeanalys (exempelvis lans-
styrelserna eftersom de har ett geografiskt omrddesansvar). Med en aggregerad
beroendeanalys menas hir en analys som utgdr frin kunskap om enskilda
verksamheters beroenden och skapar en sammanvagd bild av hur alla dessa
verksamheter paverkar varandra, direkt och indirekt.

I uppdraget har dven ingéitt att beakta den internationella dimensionen.
Utover det som skrivs i den hér rapporten redovisas internationella beroenden
ndrmare i rapporten Grdansoverskridande beroenden — En studie om samhdllsviktiga
verksamheters beroenden dver nationsgrdnserna®.

Rapporten inleds med definitioner av ett antal betydelsefulla begrepp, exempel-
vis samhallsviktig verksamhet och kritiska beroenden. Direfter presenteras
den metod for beroendeanalys som har utvecklats. Metoden har anvénts for att
genomfora den beroendenalys som presenteras i den hir rapporten men det
foreslds ocksd att metoden anvands fortsdttningsvis av andra aktorer. Sedan
redovisas resultaten kring de kritiska beroenden som identifierats. Resultaten
presenteras pé tre olika satt dar de tva forsta, kallade spridnings- och beroende-
kedjor, beskriver beroenden utifrdn varje enskild sektor. Den tredje presenta-
tionsformen fokuserar pd omrdden som har visat sig sarskilt intressanta ur ett
beroendeperspektiv. Efter resultatkapitlet foljer ett slutsatskapitel diar de
viktigaste slutsatserna fran arbetet lyfts fram. I det sista kapitlet redovisas
forslag till dtgirder samt en handlingsplan for det fortsatta arbetet med
beroendefrdgorna inom MSB.

5 Krisberedskapsmyndigheten: Grdnséverskridande beroenden — En studie om samhdllsviktiga
verksamheters beroende dver nationsgrdnserna, (0021/2007)
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Kompletterande redovisningsformer

MSB vill att resultaten fran uppdraget ska vara tillgingliga och fungera som ett
stod for alla de aktorer i samhallet som har nytta av att arbeta med beroende-
frigor. Resultaten presenteras dirfor pa ett antal olika sitt (bade i form av
kunskapsunderlag och konkreta hjdlpmedel) och har gjorts tillgingliga genom
olika kanaler. Samtliga publikationer finns pd webbplatsen och ndgra av dem
har publicerats i tryckt form.

Kunskapsbank

» Rapporten Faller en — faller dd alla? — huvudrapport och slutredovisning av
regeringsuppdraget dir metod och resultat presenteras.

» Sammanfattande version av huvudrapporten Faller en — faller dd alla? — finns
i svensk och engelsk version.

» Rapporten Grinsoverskridande beroenden — en studie om sambhaéllsviktiga
verksamheters beroenden ¢ver nationsgranserna.

» Sektorsrapporter (9 stycken) — beroende- och konsekvensanalyser for samtliga
studerade sektorer och verksambheter.

» Beroende-, spridnings- och fokuskedjor — uppdragets resultat visualiserat pa tre
olika sitt utifran varje sektor.

» Scenariobaserade berittelser (2 stycken) — illustrativa beskrivningar av konse-
kvenser for individer utifrdn en pandemi och ett elavbrott.

» Ordlista — en forklaring av termer som har anknytning till beroendeanalys.

Verktygslada

» Beroendeanalys — sd gor du! — en anvindarhandledning

» Beroendehjulet — ett interaktivt datorverktyg till stod for att analysera en
verksamhets beroenden.

» Matrisen — ett hjilpmedel for att skapa en dverblick 6ver minga verksam-
heters beroenden.

» Presentationsmaterial: Beroenden mellan samhdllsviktiga verksamheter, en introduk-
tion — Powerpointpresentation inklusive textmanus.

» Scenariobaserat beroendespel — underlag samt handledning for att genomfora
scenariobaserade spel. Spel dr en plattform for aktorer att féra gemen-
samma diskussioner kring beroenden och atgirder.
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Definition av viktiga begrepp
| en beroendenalays

SAMMANFATTNING

Ett centralt begrepp i en beroendeanalys ar “kritiskt beroende”. Ett kritiskt bero-
ende ar ett beroende som ar avgorande for att samhallsviktiga verksamheter
ska kunna fungera. Det karaktariseras av att en storning av en levererande verk-
samhet snabbt och varaktigt forsamrar funktionen hos en beroende verksamhet.
Sadana funktionsnedsattningar kan intraffa om den beroende verksamheten
saknar stotdampare och darmed uthallighet.

Ovriga begrepp som definieras i kapitlet ar beroende, samhallsviktig verksam-
het, stotdampare och uthallighet.
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Naéstan alla verksamheter dr beroende av ett stort antal andra verksamheters
varor eller tjinster for att fungera. En beroende verksamhet har behov av den
levererande verksamhetens varor eller tjanster.

Projektgruppen har specifikt studerat beroenden mellan samhdllsviktiga verk-
samheter. Med samhallsviktig verksamhet menas sddan verksamhet som
uppfyller det ena eller bdda av féljande villkor®:

1. Ett bortfall av eller en svdr storning i verksamheten kan ensamt eller
tillsammans med motsvarande hdndelser i andra verksamheter pé kort tid
leda till att en allvarlig kris intraffar i samhallet.

2. Verksamheten dr nddvindig eller mycket visentlig for att en redan intrif-
fad allvarlig kris i samhadllet ska kunna hanteras sa att skadeverkningarna
blir sd smd som mojligt.

Sambhallsviktiga verksamheter ir nodvandiga for att vi alla ska kunna leva, ma
bra och kunna kédnna oss trygga i ett vdl fungerande samhalle. Fokus i upp-
draget ar pd hur dessa samhallsviktiga verksamheter ar beroende av varandra
for att kunna tjana samhallet pd bidsta sdtt. Daremot har projektet inte stude-
rat nigra effekter utanfor dessa utvalda samhéllsviktiga verksamheter. Den
hér avgransningen dr mycket viktig for att forstd resultaten. Utan denna
avgrinsning kan man forledas att tro att sjukvirden inte ar viktig for sam-
héllet, nar det som egentligen sdgs dr att inga av de andra samhaéllsviktiga
verksamheterna ar kritiskt beroende av sjukvarden. Samtliga samhaéllsviktiga
verksambheter ar per definition av yttersta betydelse for samhadllet i stort.

Ett kritiskt beroende ar ett beroende som dr avgorande for att samhadllsviktiga
verksamheter ska kunna fungera. Det karaktdriseras av att en stérning i en
levererande verksamhet snabbt och varaktigt férsamrar funktionen hos den
beroende verksamheten. Sidana funktionsnedsittningar kan intriffa om den
beroende verksamheten saknar stétdampare och darmed uthdllighet.

Ett villkor &r att storningen snabbt ska leda till en funktionsnedsittning, vilket
innebdar att det handlar om en kris som aktiverar krishanteringssystemet.
Andra slags handelseutvecklingar som sakta byggs upp under ett langre tids-
forlopp, till exempel en lagkonjunktur, kallas ibland ocksa for kriser men har
avgransats bort i den har studien.

Hur 1dng tid som menas med varaktigt varierar mellan olika former av kriser
och verksamheter. Funktionsnedséttningen ska dock vara sa ldngvarig att den
allvarligt drabbar den verksamhet eller den del av samhaéllet som den bero-
ende verksamheten i sin tur ska leverera till.

¢ Krisberedskapsmyndigheten: Samhdllsviktigt! Forslag till definition
av samhadllsviktig verksamhet ur ett krisberedskapsperspektiv, (0253/2005)
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Stotddmpare innebdr att den beroende verksamheten kan tillgodose behovet av
en viss vara eller tjanst pd nigot alternativt sitt om den ordinarie levererande
verksamheten drabbas av en storning. Stotddmpare som har anvints i den hér
studien ar redundans, substitut och adaptivitet.

» Redundans innebir att det inom organisationen finns tillrackligt mycket av
den paverkade resursen for att kunna hantera ett bortfall. Ett exempel dr
nir det finns flera personer som kan ta 6éver en nyckeltjinst. Ett annat
exempel dr nir det finns lokala lager av vissa insatsvaror som ar viktiga for
verksamheten.

» Substitut innebdr att organisationen kan ersétta en viktig resurs med en
annan, t.ex. genom att byta teleoperator eller dkeri. Det kan ocksd vara att
ersdtta en viss insatsvara frdn en viss leverantér med en annan insatsvara
frdn en annan leverantor.

» Adaptivitet innebdr att organisationen har férmdaga att anpassa sin verk-
samhet eller sitt produktionssitt sd att den kan klara sig utan den resurs
som har storts. Det kan t.ex. handla om att finna alternativa produktions-
metoder i vilka organisationen klarar sig utan en viss insatsvara eller att
snabbt kunna omplacera personalen.

En verksamhet som drabbas av en storning kan alltsd ha féormégan att hantera
denna stérning utan att produktionsférmégan minskar nimnvéart. Verksam-
heten pdverkas, men den slutar inte att fungera.

Med uthdllighet menas att verksamheten under en viss tid kan klara sig trots
att den levererande verksamheten inte fungerar eller fungerar med en ligre
kapacitet. Uthélligheten beror till stor del pd vilka stétddmpare den beroende
verksamheten har.
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Varfor analysera beroenden?

SAMMANFATTNING

Genom att analysera beroenden kan man fa battre bild av vad den enskilda
samhallsviktiga verksamheten och samhallet i helhet ar beroende av for att
fungera. Pa sa satt far man ocksa ett battre underlag for centrala beslut nar det
galler att forebygga och begransa konsekvenserna av en intraffad handelse.

En beroendeanalys kan:

» Oka forstaelsen for verksamheters formaga och darmed astadkomma en
battre kontinuitetsplanering,

» ge forutsattningar for att gora en aggregerad analys av risker, sarbarheter
och formagor (lokalt, regionalt, nationellt, mm),

» ge underlag for prioritering av atgarder, resursallokering, inriktning av
studier/forskning, mm,

» vara en del av operativt beslutsstod,

» underlatta samverkan mellan aktorer i krishanteringssystemet.
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Beroenden kan betraktas som en speciell sorts sdrbarheter som varje verksam-
het bor kinna till och kunna hantera. For den enskilda verksamheten ar det
viktigt att veta vilka beroenden verksamheten har till sina externa aktorer
samt om, och i sd fall hur, dessa ska hanteras. For samhéllet handlar det
ddremot om att forsoka skapa en bild av den sammanlagda riskbilden baserat
pa hur olika samhallsviktiga aktorer beror av varandra och av andra aktorer.

Risk- och sdrbarhetsanalyser (RSA) med formigebeddémningar kan anvandas
for att identifiera hot och sdrbarheter, virdera risker, beddma ett systems
formdaga att motstd ett hot samt ta fram itgirder for att 6ka formagan. En
beroendeanalys dir en verksamhets beroenden i flera led kartlaggs, det vill
sidga hur verksamhetens formdéga pdverkas av andra verksamheters sdrbar-
heter och féormdgor, kan pé flera sitt fordjupa och héja kvaliteten i RSA:er och
formagebedémningar.

En beroendeanalys pd verksamhetsnivd, det vill sdga att en enskild verksamhet
beskriver vilka andra verksamheter den ar beroende av, skapar goda forutsatt-
ningar att pd en aggregerad nivad analysera risker, sirbarheter och féormagor.
Den aggregerade nivin kan till exempel vara en kommun som vill fd en béttre
bild av hur avfallshanteringen, dldreomsorgen och drivmedelsstationerna
péverkar varandra under en kris. Det kan dock dven vara att skapa en over-
gripande beroendebild pd en nationell nivd, som inom ramen fér KBM:s
uppdrag om samhaéllskritiska beroenden.

En sddan samlad analys dr en god grund for att till exempel prioritera mellan
dtgirder, besluta om resursfordelning samt ange inriktning pa fordjupningar
och forskning. En aggregerad bild av hur olika verksamheter paverkar varan-
dra gor det enklare att komma fram till och motivera var en insats ger storst
effekt for systemet som helhet.

Analysen ger alltsd en bild av hur stoérningar hos en levererande verksamhet
kan spridas till andra verksamheter, och den ir d&ven anviandbar som operativt
beslutsstod under kriser. Bilden gor det ldttare for de ansvariga att tdnka
framdt och forbereda verksamheter som kan komma att drabbas i krisens nésta
fas. Den kan ocksd fungera som ett planeringsstdd innan en kris intraffar.

De hjalpmedel som har tagits fram for att genomfora till exempel spel och
workshops ska kunna anviandas av aktérerna sjalva och stodjer deras sam-
verkan i det forebyggande krisberedskapsarbetet.
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Metod for beroendeanalys

SAMMANFATTNING

Beroendeforhallanden forandras standigt varfor det ar nodvandigt att kontinuer-
ligt genomfora beroendeanalyser for att ha en aktuell bild av hur samhallsviktiga
verksamheter beror av varandra. KBM har utvecklat en metod for beroendeanalys.
Metoden bestar av tre steg: valja ut och beskriva verksamheter, identifiera och
vardera de enskilda verksamheternas externa beroenden och slutligen analysera
beroenden mellan de utvalda verksamheterna pa en aggregerad niva. Vissa
delar av metoden vander sig till anvandare inom enskilda verksamheter medan
andra delar riktas till kommuner, Ian, centrala myndigheter och foretag. Det
finns ett antal hjalpmedel tillgangliga pa myndighetens webbplats som stod

till att genomfora beroendenanalysens olika steg.
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Beroendeanalys Anvandare Hjalpmedel

o o 1. Urval och beskrivning Kommuner Kriterier for urval
— Verksamheter, som &r viktiga for att kommuner, Lan . av samhallsviktig

® [an, myndigheter eller foretag ska fungera pa ett Myndlgheter verksamhet
() ® acceptabelt sitt, valjs ut. Foretag
— Varje verksamhets uppgift beskrivs utifran vad den
ska leverera, i vilken omfattning och till vem.
2. Identifiering & vardering av externa beroenden  Enskilda Beroendehjulet
verksamheter

— De behov en verksamhet har for att kunna uppratthalla
verksamheten enligt beskrivningen identifieras.

— Utifran de identifierade behoven lyfts de behov fram
som innebar ett beroende av en extern verksamhet
eller resurs.

— De externa beroendenas styrka varderas utifran
konsekvenser, stotdampare och uthallighet.

3. Aggregerad analys Kommuner Matrisen
— Det material som tagits fram for varje verksamhet Lan
samlas in och sammanstalls. Myndigheter
Foretag

— Beroenden mellan samtliga verksamheter visualiseras i
form av spridningskedjor beroendekedjor och fokuskedjor.

Figur 1
En viktig del av KBM:s uppdrag har varit att utveckla en metod for att géra

beroendeanalyser. Vissa delar av metoden vander sig till anvindare inom
enskilda verksamheter medan andra delar riktas till aktorer som behoéver
genomfora aggregerade analyser, exempelvis kommuner, lin, centrala myndig-
heter och foretag. Eftersom beroendena foérindras med tiden ar det ocksa
viktigt att de kan analyseras kontinuerligt for att regelbundet kunna uppdatera
bilden av samhaéllets beroenden. Darfor har arbetet med att utveckla en
metodik och sprida kunskapen om den fatt en relativt sett framtradande roll
inom ramen for regeringsuppdraget.

I det héir kapitlet beskrivs den metod for beroendeanalys som projektet har
anvant for att kartlagga beroenden mellan samhéllsviktiga verksamheter.
Metoden finns dven beskriven i anvindarhandledningen Beroendeanalys — sd
gor dul!”. Kopplat till metoden finns ocksd ett antal praktiska hjalpmedel som
beskrivs i kapitel 1.4 vilka finns tillgdngliga pd myndighetens webbplats frin
och med februari 2009.

Metoden bestdr av tre steg: védlja ut och beskriva verksamheterna, identifiera
och virdera de enskilda verksamheternas beroenden och slutligen analysera
beroenden mellan de utvalda verksamheterna pd en aggregerad niva.

7 Krisberedskapsmyndigheten, Beroendeanalys — sd gor du!, (0021/2007)
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4.1

4.2

4.21

Urval och beskrivning av verksamheter

For att skapa en utgdngspunkt for analysen maste man vélja vilka verksam-
heter som ska ingd i den. For en kommun eller ett 1dn giller det att vilja ut de
samhallsviktiga verksamheter som bedéms vara noédvindiga for att kommu-
nen eller linet ska fungera pa ett acceptabelt sitt. En privat aktor kan i stéllet
valja de affarskritiska verksamheter och processer som sakerstdller foretagets
kontinuitet vid hdndelse av kris.

De verksamheter som viljs ut beskrivs sedan utifran vad de ska leverera,

i vilken omfattning och till vem. Om beskrivningen ar vdlformulerad blir
det latt att forstd varfor verksamheten ar viktig for samhaéllet eller foretaget.
En bra beskrivning ar ocksé ett bra stod i analysens nésta steg.

Identifiering och vardering av externa beroenden

Nér urvalet ar klart identifieras och viarderas varje verksamhets externa
beroenden. Verksamheterna kan gora detta sjilva eller anlita en extern part
for uppgiften. Om verksamheterna sjdlva genomfor arbetet kan det till exem-
pel goras som en integrerad del av risk- och sdrbarhetsanalyser.

KBM har tagit fram ett hjidlpmedel kallat "beroendehjulet” som underlittar
arbetet. Beroendehjulet finns i form av ett interaktivt datorverktyg pa webb-
platsen, men metoden kan dven anvidndas utan datorverktyget.

Identifiera externa beroenden

Forst ska verksamhetens behov beskrivas utifran frdgestidllningen ”Vad behéver
verksamheten for att fungera?”, det vill siga det som kravs for att verksam-
heten ska dstadkomma det som ingick i beskrivningen. Behoven identifieras
sedan inom de kategorier som anges i beroendehjulet. Vissa behov innebér ett
beroende av en verksambhet eller resurs som finns utanfér den egna organisa-
tionen. Dessa beroenden kallas externa beroenden och det dr endast dessa som
vdrderas i nésta fas.
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Varderingar och regelverk

Information Personal

Fokusverksamhet

Kapital och
insatsvaror/
insatstjanster

Infrastruktur

Verksamhetsndra system

Figur 2: Beroendehjulet

Beroendehjulets kategorier

Varderingar och regelverk kan galla lagar och regler som styr verksamheten, men aven de varderingar
som dominerar verksamheten och samhallet.

Behov av kompetent personal i sddan omfattning att verksamheten kan hallas igang. Detta kan galla
bade beroendet av nyckelpersonal och volympersonal.

Med infrastruktur menas generella system som dr allmant tillgangliga. Det handlar t.ex. om elnat,
telenat, vagnat samt kommunalteknisk forsorjning som vatten och avlopp.

Verksamhetsndra system ar system som verksamheten behdver och sjalva beslutar over. Det handlar
framfor allt om system som ar speciellt anpassade for den specifika verksamheten, t.ex. styr- och
reglersystem eller vissa administrativa system.

Kapital, insatsvaror och insatstjanster ar det rorelse- och investeringskapital och de fysiska varor och
tjanster som verksamheten forbrukar eller behover for att bedriva sin verksamhet.

Den information som ar viktig for att bedriva verksamheten — saval extern som intern. Det kan vara
allt fran nyhetsrapportering och vaderprognoser till orderinformation och inkomstuppgifter.
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4.2.2

4.3

Vardera externa beroenden

De externa beroendena virderas sedan utifrdn verksamhetens formaiga att
hantera en storning i en annan verksamhet som den dr beroende av. Som
underlag till virderingen gors forst en bedémning av konsekvenser, stot-
dampare och uthéllighet utifran foljande fragestillningar:

» Konsekvenser: Vad hinder med den egna verksamheten om en verksamhet
man ir beroende av inte fungerar?

» Stotddmpare: Finns det alternativa satt att uppfylla behovet utan den
verksamhet man ar beroende av?

» Uthdllighet: Hur lange klarar sig verksamheten utan den verksamhet som
den ar beroende av?

Utifrdn beskrivningen av konsekvenser, stotdimpare och uthéllighet kan
beroendets styrka virderas enligt f6ljande skala:

» Kritiskt beroende: Verksamheten har inga stétdimpare och en mycket
begransad uthéllighet vilket gor att verksamheten relativt omgdende
drabbas av funktionsnedsittningar.

» Tydligt beroende: Verksamheten har vissa stotdampare och en viss uthdllighet
vilket gor att verksamheten kan fortsatta under en begrdnsad tid. Hur
allvarligt ett tydligt beroende ir kan variera mellan olika kriser. Vid en viss
kris kan beroendet uppgraderas till kritiskt for att vid en annan graderas
ner till inget beroende.

» Svagt eller osdkert beroende: Verksamheten kan fd svarigheter under vissa
specifika forutsidttningar men kan i de flesta fall hantera stérningen val.

Aggregerad analys

I det forra metodsteget byggdes kunskap om varje verksamhets beroende upp.
I det hér steget ldggs kunskapen kring varje verksamhets beroenden samman i
en aggregerad analys. Analysen ger en helhetsbild av hur samtliga verksamhe-
ter beror av varandra, direkt eller indirekt. Det kan uttryckas som att pussel-
bitarna har beskrivits i det forra metodsteget och nu lidggs pusslet.

Arbetet utfors i tva steg. Forst struktureras materialet for att sedan visualiseras
for att bli 6verskadligt.
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4.3.1

Strukturera insamlat underlag

Det forsta steget i en aggregerad analys ir att strukturera det insamlade mate-
rialet om verksamheternas beroenden. Detta kan goras med hjdlp av en matris
dar samtliga beroenden och deras styrka markeras. P4 matrisens bada axlar
finns samtliga analyserade verksamheter representerade och i skidrningspunk-
ten mellan tvd verksamheter markeras beroendets styrka sd som det har
varderats i det tidigare steget. Beroendets styrka kan markeras med firgerna
rott, orange och gult vilket gor att matrisen blir visuellt talande och anvidndar-
na far lattare att upptidcka monstren. Utdver firgmarkeringarna ar det viktigt
att dokumentera de bedomningar som ligger till grund for virderingen, for att
kunna motivera virderingarna men dven for att kunna omproéva och omvar-
dera dem efterhand som férhdllanden dndras och ny kunskap tillkommer.

Sjilva matrisen som struktureringsmetod dr naturligtvis inte beroende av
ndgot sarskilt verktyg, papper och penna gar lika bra som Excel. En mall for
hur matrisen kan se ut och en instruktion till hur den fungerar finns pi MSB:s
webbplats.

Beroende Beroende Beroende
verksamhet X verksamhet Y verksamhet Z
Levererade
verksamhet X
Levererade
verksamhet Y ‘
Levererade
verksamhet Z .

. Kritiskt beroende.
Tydligt beroende.

Svagt eller osakert beroende.

Figur 3: Matris dver korsvisa beroenderelationer
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4.3.2

I matrisen kan man se alla direkta beroenden for varje verksamhet. I kolum-
nerna kan man for en verksamhet se vilka den ir beroende av, och i raderna
kan man se vilka andra verksamheter som ir beroende av den. Pa sa sitt kan
man urskilja fyra olika slags beroendeprofiler:

» Spridare — verksamheter som mdanga andra verksamheter dr beroende av
men som sjdlva inte dr beroende av sd manga andra verksambheter.

» Nav —verksamheter som mdanga andra verksamheter dr beroende av och
som sjdlva ar beroende av manga andra verksambheter.

» Mqdl — verksamheter som fa andra verksamheter dr beroende av men som
sjdlva ar beroende av minga andra verksambheter.

» Solitdrer — verksamheter som fa andra verksamheter ar beroende av och som
sjdlva inte heller dr beroende av sd ménga andra verksamheter.

I matrisen kan det diremot vara svart att fi en uppfattning om beroenden i
flera led, det vill siga de indirekta beroendena. For att synliggoéra dessa beroen-
deférhéllanden och de kedjeeffekter de orsakar ar det lampligt att grafiskt
dskddliggora materialet pa olika sitt.

Visualisera beroendeforhallanden

Det dr mojligt att dskadliggéra beroenden mellan olika verksamheter genom
att rita olika former av kedjor: spridningskedjor, beroendekedjor och fokus-
kedjor. Kedjorna bestdr av verksamheter och pilar mellan verksamheterna.
Pilens riktning gir fran en verksambhet till en annan verksamhet som ar
beroende av den forsta. Med andra ord: pilen visar den riktning i vilken en viss
verksamhet pdverkar en annan verksambhet. Pilarna kan genom olika utseen-
den markera beroendenas olika styrka. Kedjorna ar litta att 6verblicka och
passar darfor som underlag till fordjupade analyser.

4@ O
® O

Spridningskedjor beskriver hur en storning i en viss verksamhet sprider sig till
andra verksamheter, och hur de i sin tur paverkar andra verksamheter i flera led.
Nar beroenden visualiseras pa det har sattet blir det tydligt hur manga verksam-
heter i samhallet som verkligen paverkas av en storning som startar i en enskild
verksamhet.
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Beroendekedjor beskriver vilka andra verksamheter som en viss verksamhet ar
beroende av, och vilka de i sin tur ar beroende av och sa vidare i flera led.

Pa sa satt ges en tydligare bild av hur en verksamhet ar beroende av andras
beroenden och sarbarheter.

> @ <«

Fokuskedjor beskriver beroendeférhallanden mellan nagra utvalda verksamheter.
Verksamheterna kan véljas utifran nagon specifik aspekt eller fragestallning.

Ett exempel ar att se hur en verksamhet drabbas av ett elavbrott trots att den ar
utrustad med reservkraft. Det ar da intressant att se hur verksamheten drabbas
via andra verksamheter som inte har tillgang till reservkraft.
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En bild av samhallets beroenden
— resultat

SAMMANFATTNING

Detta kapitel ger en bild av den vav av beroenden som binder samman
samhallsviktiga verksamheter och hur dessa verksamheter paverkar varandra.

En fragestallning som lyfts fram ar hur akutsjukvard och dricksvattenforsorjning
kan drabbas av ett elavbrott trots att deras reservkraft fungerar val. Den storsta
anledningen till att de drabbas ar deras behov av fungerande transporter.

Tranportsektorn paverkar manga andra verksamheter och kan pa sa satt riskera
att forvarra konsekvenserna av en kris om de inte fungerar tillfredstallande.
Kritiska faktorer for transportformagan ar ordermottagning och trafikledning,
och deras beroende av elektroniska kommunikationer och el.

En annan faktor som kan fa stora konsekvenser under en kris ar bensinstationernas
oformaga att under vissa forutsattningar leverera drivmedel till lastbilstrans-
porter och till manga verksamheter som har egna fordon, t.ex. polis, raddnings-
tjanst, akutsjukvard och avfallshantering.

Det omfattande beroendet av elektroniska kommunikationer syns ocksa bland
resultaten. Valdigt fa verksamheter forblir opaverkade om elektroniska
kommunikationer inte fungerar. Beroendet bestar bl.a. i att kunna hantera stora
datamangder internt, dvervaka och styra system pa distans samt styra personal
pa faltet (exempelvis lastbilschaufforer och reparationspersonal) med mobil-
telefoni. Det stora beroendet av elektroniska kommunikationer gor ocksa att
verksamheter i slutet av kommunikationskedjan har ett stort elbehov, dvs.
anvandaren maste ha tillgang till el for att kunna anvanda sin dator och ibland
ocksa telefon.

Det finns aven starka beroenden mellan kommunalteknisk forsorjning, livsmedel
och vard och omsorg. Dessa beroendeforhallanden blir sarskilt tydliga vid en
pandemi nar vard och omsorg drabbas av en kraftigt okad arbetsbelastning
samtidigt som transportsektorn drabbas hart och inte kan leverera de varor som
ar av avgorande betydelse for att vard och omsorgens verksamheter ska fungera.
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Resultaten som presenteras i detta kapitel visar hur olika verksamheter paverkar
varandra genom beroenden i flera led. Det innebér att sdrbarheter i en enskild
verksambhet inte ar en lokal foreteelse utan att de i allra hogsta grad dven drabbar
andra samhallsviktiga verksamheter och dirmed samhdllet som helhet.

Viss kunskap ar vilkiand sedan tidigare, som exempelvis det 6msesidiga
beroendet mellan el och telefoni: ett elavbrott leder till att mobiltelefonin
relativt snabbt slutar fungera, och bristen pa fungerande mobiltelefoni gor det
svart for reparatorerna att felsoka och atgdrda stérningen i elférsérjningen.
Det dr dock mindre kint att 4ven verksamheter med vil fungerande reserv-
kraft, som akutsjukvérden, kan pédverkas allvarligt av ett elavbrott genom att
leveranser med lastbilar inte kommer fram i tid, att storkdken inte kan leve-
rera mat till de sjuka eller att dricksvattenforsérjningen drabbas.

Resultaten i rapporten stannar huvudsakligen vid hur de samhallsviktiga
verksamheterna beror av varandra. Samhaéllet bestdr dock ytterst av enskilda
personer som ir kraftigt beroende av samhillsviktiga verksamheter. Aven om
det medborgerliga perspektivet hir har tonats ned till formén for verksam-
hetsperspektivet ar det slutligen alltid manniskors vil och ve som drabbas om
samhaillsviktiga verksamheter inte fungerar. I forlingningen leder ocksa
péfrestningar for individer att arbetskraftens kapacitet minskar. Ndgot som

i sin tur slr tillbaks mot verksamheternas formdaga. En av fokuskedjorna
under avsnitt 5.5 tar avstamp i problemen som uppstar vid personalbrist
under en pandemisk influensa.

Det material som har tagits fram i analysen dr mycket omfattande. Inlednings-
vis presenteras det urval av verksamheter som har gjorts. Sedan ges en dver-
siktsbild som schematiskt beskriver hur stérningar i en sektor flodar vidare till
andra sektorer i samhaéllet pa grund av deras inbordes beroenderelationer.
Bilden visar ocksd sektorernas olika beroendeprofiler.

Efter det presenteras resultaten enligt de kedjeformer som presenterades i
metodkapitlet: spridningskedjor, beroendekedjor och fokuskedjor.

Spridningskedjorna, en for varje sektor, visar liksom 6versiktsbilden hur en
eventuell storning fortplantar sig vidare till andra verksamheter i en kedje-
reaktion. Spridningskedjorna ger dock mer detaljerad information pd verksam-
hetsniva. De tio spridningskedjorna tillsammans ger en komplett redovisning
av alla beroenden som KBM har bedémt inom uppdraget.

Beroendekedjorna visar en sektors (och dess ingdende verksamheters) direkta
och indirekta beroenden. En verksamhet som inte dr direkt beroende av till
exempel korthantering kan visa sig vara indirekt beroende i andra eller tredje
led. I den hédr rapporten redovisas endast ett exempel pd en beroendekedja
men de Ovriga, totalt tio stycken, kommer att finnas tillgdngliga pd myndig-
hetens webbplats.
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5.1

Fokuskedjorna férdjupar vissa centrala fragestédllningar. Kedjorna ger 4&nnu mer
detaljerad kunskap jimfort med spridningskedjorna eftersom de inte gor
ansprak péd att vara heltdckande i samma utstrackning och darfér kan beskriva
resultaten pa djupet i stéllet for pd bredden. Texterna som foljer fokuskedjor-
na dr mer resonerande och reflekterande dn de §vriga resultatdtergivningarna.

De olika avsnitten ar skrivna for att kunna ldsas separat och darfoér dterkom-
mer vissa resultat och fakta flera gdnger. Vi har valt att inte utelimna dessa
upprepningar eftersom viktiga delar av helheten skulle gd férlorade om
lasaren enbart ldser enskilda delar. De resultat som presenteras baseras till
stor del pd de sektorsstudier och gruppdiskussioner som projektet har genom-
fort. Nar andra killor har anvints anges de som referenser i texten.

Urval av sektorer och verksamheter

KBM:s beroendeanalys baserades pa ett urval av 9 samhallsviktiga sektorer och 36
verksamheter vilka presenteras i tabell 1. Detta ar ett urval och alltsd ingen kom-
plett forteckning 6ver samtliga verksamheter som bedéms som samhallsviktiga.

Tabell 1: Projektets urval av sektorer och verksamheter

Sektorer Verksamheter

Elektroniska kommunikationer Fast telefoni, Mobil telefoni
Datakommunikation

Energiférsorjning” Elforsorjning
Drivmedelsforsorjning

Finansiella tjanster Kontantforsorjning
Kortbetalning
Grundlaggande forsorjning
Overforing, girering och avveckling
Vardepappershandel

Inre skydd och sakerhet Polis, Raddningstjanst
SOS Alarm, Bevakning

Kommunalteknisk forsorjning Avfallshantering, Avlopp
Dricksvattenforsdrjning
Fjarrvarme

Livsmedel Livsmedelsproduktion
Livsmedelslager
Dagligvaruhandel
Restaurang och storkok

Medier Tv, Radio, Tidningar
Internetpublicering

Vard och omsorg Sjukvardsradgivning
Akutsjukvard, Primarvard
Aldreomsorg
Lakemedelsdistribution
Ledning och information pa regional niva
Smittskydd

Transporter Vagtransporter
Jarnvagstransporter
Sjotransporter

* Nar resultaten presenteras redovisas av praktiska skal elforsorjning och
drivmedelsforsorjning separerade fran varandra.
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5.2

ELEKTRONISKA
KOMMUNIKATIONER

ELFORSORINING

)
S—=

<

FORSORINING \

En oversiktsbild

Oversiktsbilden nedan, figur 4, ir en schematisk beskrivning av hur stérningar
i en sektor flodar vidare till andra sektorer pa grund av deras beroenden av
varandra. Bilden visar i grova drag beroenden mellan olika sektorer. Beroen-
dena mellan sektorerna dr en sammanvagning av beroendena mellan de
verksamheter som ingdr i analysen. I ndgra fall 4r beroendet representativt for
samtliga verksamheter inom sektorn, men i andra fall r det en enstaka
verksamhet inom en sektor som dr beroende av en enstaka verksamhet inom
en annan sektor.

Fargen pd en pil markerar vilken sektor den utgdr frin. Diremot anges inte
styrkan i beroendena. Vissa av dem &r kritiskt beroende och andra ar tydligt
beroende, vilket innebir att de kan vara kritiskt beroende under vissa forut-
sittningar.

Utifrdn figur 4 och den bakomliggande kunskap som den representerar kan
man se att elférsorjning och elektroniska kommunikationer dr exempel pa
tydligt spridande verksamheter. Verksamheter med en navprofil dr transporter,
drivmedelsforsorjning och kommunalteknisk forsérjning. Vird och omsorg
samt livsmedel har en tydlig mélprofil medan medier, finansiella tjanster samt
skydd och sidkerhet har en mer solitar profil.

SKYDD OCH
SAKERHET

FINANSIELLA
TIANSTER

2\

[

LIVSMEDE

e

TRANSPORTER

KOMMUNALTEKNISK
FORSORINING

Figur 4: Oversiktsbild av sektorsvisa beroenden
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Det varierar ocksd i vilken grad verksamheterna inom sektorn dr beroende av
varandra. Ett exempel dr sektorn for skydd och sidkerhet dir riddningstjanst,
polis och bevakningsforetag dr beroende av att de andra parterna fungerar,
och om ndgon part drabbas av stérningar pdverkas arbetsbelastningen for de
andra. Ett annat exempel dr den finansiella sektorn diar andra finansiella
verksambheter ar kritiskt beroende av dverforingar, gireringar och avveckling-
ar. Daremot ir de 6vriga finansiella verksamheterna inte beroende av varandra
i lika hog grad. Ett sista exempel ar livsmedelssektorn dir verksamheterna
utgor linkar i en kedja. Dagligvaruhandeln ar helt beroende av leveranser fran
livsmedelslagren som i sin tur ar lika beroende av leveranser fran livsmedels-
produktionen.

Hur en storning paverkar andra verksamheter - spridningskedijor

4@ O
® O

Figur 5: Typexempel spridningskedjor

En storning i en enskild samhéllsviktig verksamhet kan fortplantas vidare till
ett stort antal andra samhallsviktiga verksamheter. Ndgra verksamheter
drabbas direkt medan andra drabbas indirekt genom att andra verksamheter
pédverkas av den ursprungliga storningen. Sddana kedjeeffekter illustreras har
genom sd kallade spridningskedjor. Jamfoért med 6versiktsbilden ger sprid-
ningskedjorna mer detaljerad information pé verksamhetsniva. De tio sprid-
ningskedjorna, en for varje sektor, ger tillsammans en komplett redovisning av
alla de beroenden som KBM har bedémt inom uppdraget. Totalt sett handlar
det om cirka 1 300 korsvisa beroendebedémningar.

For varje sektor presenteras forst en bild av hur en eventuell stérning i nigon
av verksamheterna sprider vidare till andra verksamheter. Lingst till vinster

i bilden visas sektorn med de verksamheter som forst drabbas av en storning.
Pilarna (heldragna och streckade) visar hur stérningen sedan sprider sig till
andra beroende verksambheter. Pilarna pekar antingen pd en hel sektor eller pa
en enskild verksamhet om den verksamhetens beroenden skiljer sig frdn de
ovriga verksamheterna inom sektorn. Heldragna pilar visar ett kritiskt bero-
ende mellan verksamheterna, det vill sdga att den beroende verksamheten far
allvarliga problem att skota sin verksamhet med acceptabel kvalitet. Streckade
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pilar visar att den beroende verksamheten &r tydligt beroende men i vissa fall
anda kan hantera storningen genom olika slags stotddmpare. Termerna kritiskt
och tydligt beroende samt stotddmpare beskrivs i kapitel 4.2.2. Bilden visar ocksd
hur verksamheterna i den spridande sektorn dr beroende av varandra. Milet
dar att visa en komplett bild av samtliga beroenden, men i praktiken gir det
ibland inte att presentera en komplett bild eftersom kopplingarna ir for
mdnga for att bilden ska gd att 6verblicka. Den efterféljande texten beskriver
dock alltid den kompletta bilden och i anslutning till bilden finns ocksa en
kort sammanfattning.

Spridningskedjorna visar att storningar i vissa verksamheter ger en omfat-
tande spridning till andra verksamheter och dirmed drabbar samhallet i
mycket hog grad. Stérningar i andra verksamheter sprids dock inte vidare
i samma utstrackning och leder inte till att samhaéllet drabbas lika hart.

Kommunalteknisk forsorjning

Kritiskt beroende

LIVSMEDEL
Tydligt b d
_y__'g__eicle_n_f_> Livsmedelsproduktion
Livsmedelslager

Dagligvaruhandel

KOMMUNALTEKNISK Restaurang och storkok
FORSORJNING

e Avfallshantering

Dricksvatten-
forsorjning VARD OCH OMSORG

Fiarrvirme Aldreomsorg

Primarvard
Akutsjukvard

Kommunalteknisk forsorjning har en stor paverkan pa vard och omsorg, livsmedel och i viss man
paraddningstjansten. Eventuella storningar sprids dock inte vidare till nagra andra samhallsviktiga
verksamheter. Daremot paverkas befolkningens majlighet att skéta sin hygien och fa tillganag till
dricksvatten, vilket i forlangningen ocksa paverkar arbetskraftens kapacitet.

Figur 6: Spridningskedja kopplad till en storning av den kommunaltekniska forsérjningen

Beroenden mellan verksamheter inom sektorn
Storningar i dricksvattenforsorjningen paverkar avloppssystem och fjarrvirme-
verk som bada behoéver stindig tillforsel av vatten.

Sarskilt viktigt ar det for fjirrvirmeverken som madste ha matarvatten som
cirkulerar i virmepannorna. Det méste vara rent och behandlas dessutom med
kemikalier for att motverka korrosion. Fjarrvarmeprocessen ar ocksa beroende
av tillgdng pa vatten for att ersitta forluster i fjarrvirmedistributionen, och
utan vatten uppstar problem inom ndgot dygn. Problemet kan dock gd att 16sa
pé ndgot annat sitt, t.ex. genom att transportera vatten i tankbil. De fjarr-
viarmeverk som anvinder avfall som brénsle dr dven beroende av en fungerande
avfallshantering.
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Avfall utgor 11 procent av briansledtgédngen for den nationella produktionen av
fjirrvirme.

Aven avloppssystemen ir beroende av vattentillférseln och om det inte fung-
erar skulle avloppen kunna drabbas av stopp. For att avloppssystemen ska
fungera krivs dven en fungerande slamsugning vilket ir en del av avfallshan-
teringen, annars blir det stopp i systemet.

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor

De verksamheter som dr mest beroende av kommunalteknisk service ar
akutsjukvérden, dldreomsorgen, livsmedelsproduktionen samt restauranger
och storkok. Akutsjukvard och dldreomsorg drabbas genom att uppvirmning-
en av lokalerna inte fungerar och att det blir svart att uppratthélla en godtag-
bar hygien om avfallshantering, avlopp och/eller vattenforsérjningen inte
fungerar. Primérvarden drabbas troligen inte lika hart som exempelvis akut-
sjukvirden eftersom de inte har patienter boende pd mottagningarna.

Nar det giller livsmedelsproduktionen ar den sjalvklart beroende av fungeran-
de avfallshantering, avlopp och dricksvattenférsorjning, och om livsmedels-
produktionen begrinsas pdverkas ocksd de ovriga leden i livsmedelskedjan.
Aven restauranger och storkék drabbas eftersom de fir problem med att
uppfylla hygienkraven om den kommunaltekniska servicen skulle sluta
fungera. Dessa problem kan sedan i nasta led pdverka storkokens forméga att
forse olika mottagare (idldre, barn, sjuka m.fl.) med mat.

Riddningstjansten ir ocksd beroende av dricksvattenforsorjningen for tillgdng
till slackvatten. En bristsituation kan dock delvis hanteras genom att anvianda
vatten fran olika vattendrag eftersom slickvatten inte behéver hdlla samma
kvalitet som dricksvatten.

Samtliga verksamheter inom den kommunaltekniska forsérjningen paverkar
direkt minniskors vdlbefinnande och dven deras forméga att verka fullt ut pa
sina arbetsplatser. KBM publicerade 2007 en rapport om samhallets krisbered-
skapsformdga, och enligt den kommer stérningar i kommunaltekniska system
att fi omedelbara konsekvenser for samhallet. Anledningen ar att stora delar
av den offentliga och privata verksamheten kommer att pdverkas eftersom
man inte kan vistas pd arbetsplatserna.® P4 sd sitt kan manga andra verksam-
heter drabbas genom personalens ldgre arbetskapacitet. Till exempel skulle en
storning i dricksvattenférsorjningen paverka méanga méanniskors liv och hélsa.
I Riksrevisionens nyligen publicerade rapport "Dricksvattenforsérjning —
beredskap for stora kriser” ® beskrivs bl.a. vart beroende av dricksvatten och
hur sarbar sjilva dricksvattenférsorjningen ir.

8 Krisberedskapsmyndigheten, Klarar vi krisen? — samhdllets krisberedskapsformdga 2007,
KBM:s temaserie 2008: 2, s. 48
¢ Riksrevisionen, Dricksvattenforsorjning — beredskap for stora kriser, RiR 2008:8
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5.3.2 Finansiella tjanster

FINANSIELLA TJANSTER
o KONtantforsorining
e > Korthantering

Overféring, girering
och avveckling

L Vardepappershandel

S ¢ Grundldggande
Kritiskt beroende forsérjning

LIVSMEDEL
------ L < Dagligvaruhandel
1

Restaurang och storkok

S ¢ Se spridningskedja

Verksamheterna inom den finansiella sektorn ar kritiskt beroende av varandra. Daremot ar inga andra
samhallsviktiga verksamheter ar kritiskt beroende av dem. Dagligvaruhandel, restaurang och storkok samt
drivmedelsforsorjningen kan under vissa forhallanden vara kritiskt beroende av en fungerande korthante-
ring, och om drivmedelsforsorjningen drabbas far det konsekvenser for manga andra samhallsviktiga
verksamheter.

Tydligt beroende

Figur 7: Spridningskedja kopplad till en storning av finansiella tjanster

Beroenden mellan verksamheter inom sektorn

Verksamheterna inom den finansiella sektorn ar kritiskt beroende av varan-
dra. Inom den finansiella sektorn finns det ett tydligt inomsektoriellt bero-
ende — frimst kopplat till den verksamhet som hir kallas for 6éverforing,
girering och avveckling (OGA). Denna verksamhet utgér navet i det finansiella
systemet och ar det som madste fungera for att annan finansiell verksamhet
ska kunna fungera. Det finansiella systemet kan liknas vid ett vignat for
pengar och finansiella tillgingar, och OGA ir di en rondell som alla konto-
baserade betalningar madste passera for att i slutdndan hamna ratt.

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor

Bortsett fran verksamheterna inom sektorn ir inga andra samhallsviktiga
verksamheter kritiskt beroende av de finansiella tjdnsterna. Mdnga verksam-
heter kan alltsé pd olika sédtt hantera storningar i de finansiella systemen. Det
finns dock verksamheter som under vissa forutsiattningar ar kritiskt beroende
och de diskuteras nedan.

Om béde kontanter och kort slutar att fungera som betalningsmedel kan livs-
medelsbutiker och bensinstationer valja att tillfdlligt stinga sina verksamheter.
Dessa branscher bygger pd mdnga kundkontakter utan ndgon langvarig och
stabil relation till varje enskild kund, och dérfor ar det svart att 1dta kunderna
handla pa kredit. Det finns mdjliga stotdimpare, exempelvis olika kreditsystem,
men det dr oklart i vilken utstrackning handlarna kommer att anvinda sddana
system. Eftersom kort och kontanter kan ersétta varandra krivs det troligtvis att
béda slutar att fungera for att situationen ska bli sa besvarlig.
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Om bensinstationerna stinger ar det dock ménga samhaéllsviktiga verksam-
heter som kommer att fi problem, bide de som behover drivmedel till sina
egna fordon och de som &r beroende av leveranser. Sddana verksamheter ar
sjukvérd, dldreomsorg, avfallshantering, polis, riddningstjinst, bevaknings-
foretag och vagtransporter.

Om systemet for éverforing, girering och avveckling (OGA) stors kan manga
verksamheter i samhaéllet dessutom fa problem att betala ut l6ner, betala
fakturor och ta betalt for sina tjdnster och varor. Flera samhallsviktiga verk-
samheter drivs till stor del av privata entreprenorer och det ar inte sjialvklart
att dessa stéller upp pa eller klarar av att bedriva sin verksamhet under sddana
forhallanden. Manga entreprendrer har dock omfattande och ldngvariga
kontrakt med kommunen som kund varfor det bedoms som troligt att de trots
allt kommer att fortsitta sitt arbete dven om systemet for OGA inte fungerar
under en kortare period. Detta géller dven for verksamheter som &r helt
offentligt dgda.

Effekten av uteblivna léneutbetalningar ar svar att férutsiga, och beror troli-
gen pd ndr i mdnaden problemet intraffar och hur ldngvarigt det dr. Sddana
storningar kan dock ge effekter pd bred front i samhaillet och inte enbart inom
samhallsviktiga verksamheter. Storningarna kan ocksa paverka viardepappers-
marknaden och sld ut grundliggande forsorjning sd som socialforsdkrnings-
systemet, vilket naturligtvis fir omfattande konsekvenser for bdde foretag och
invdnare. Dessa konsekvenser diskuteras dock inte hir eftersom de pa kort sikt
inte bedéms drabba andra samhallsviktiga verksambheter.

Riksrevisionen har granskat betalningssystemets krisberedskap mot tekniska
hot och risker, och kommit fram till att de befintliga bristerna i systemet kan
leda till allvarligare skador for samhalle, foretag och individer dn vad som ar
noddvindigt. Om betalningssystemet drabbas av en storning kan fortroendet
for det finansiella systemet skadas, vilket i sin tur kan fa ldngsiktiga och
skadliga effekter pd samhéllet.'®

10 Riksrevisionen, Statens insatser for att hantera ett omfattande elavbrott, RiR 2007:17, 5.90
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5.3.3

Skydd och sakerhet

SKYDD OCH SAKERHET VARD OCH OMSORG

MEDIER
R ¢ Radio

FINANSIELLA TJANSTER
e > KONtaNtforsorjning

Kritiskt beroende

Tydligt beroende

I sektorn skydd och sakerhet ingar verksamheterna polis, raddningstjanst, SOS Alarm och bevakning. Alla
paverkar de varandra pa sa satt att om kapaciteten hos nagon av dem minskar kommer belastningen att
oOka for de dvriga som da kan fa svarare att hantera sina egna uppgifter. Polis och raddningstjanst ar
dessutom kritiskt beroende av att SOS Alarm fungerar. Den enda externa verksamhet som ar kritiskt
beroende ar kontantforsorjningen som behover bevakning till vardetransporterna, men de problemen bor
dock inte sprida sig vidare sa lange som korthanteringen fungerar. Om SOS Alarm inte fungerar kan dock
akutsjukvarden och aldreomsorgen fa vissa problem, och aven Sveriges Radio ar i nagon man beroende
av SOS Alarm for att samordna utsandningen av viktigt meddelande till allmanheten (VMA).

Figur 8: Spridningskedija kopplad till en storning av verksamheterna inom sektorn skydd och sakerhet

Beroenden mellan verksamheter inom den egna sektorn

Polis, riddningstjanst, SOS Alarm och bevakningsforetag samverkar med
varandra, och om ndgon av verksamheterna inte fungerar fullt ut kan de
andra fi en 6kad arbetsbelastning. Bevakningsforetagen har exempelvis
uppgifter som i annat fall skulle belasta polisen, och polis och raddningstjinst
skulle fi svirare att 10sa sina uppgifter om den andra parten inte fanns. SOS
Alarm ar en sjdlvklar spindel i nétet, och om den verksamheten skulle drabbas
av funktionsnedsittningar skulle minga av de andra verksamheterna fa
svdrare att skota sina uppgifter. Trots de problem som skulle kunna uppsté
bedodms varje enskild verksamhet kunna 19sa sina uppgifter — dven om det
innebar hogre press pd de anstdllda samt antagligen ldgre serviceniva. Detta
leder i sin tur till att verksamheterna behover extra personal och maste gora
hérdare prioriteringar av drenden samtidigt som det kan ta lingre tid fér dem
att genomfora sina uppgifter.

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor
Kontantfoérsorjningen beddms vara kritiskt beroende av bevakningsféretagen
for att kunna genomfora virdetransporter. Om kontantforsorjningen skulle
péverkas blir det ocksa svdrare for méanniskor att betala for varor och tjanster,
men sd linge det gdr att betala med betal- och kreditkort bér bristen pa
kontanter inte bli ndgot stort problem. Om virdetransporterna inte fungerar
far invinarna snart brist pa kontanter, medan handeln snarare far att ett
overskott av kontanter i butikerna vilket kan vara ett sikerhetsproblem.
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De ovriga samhallsviktiga verksamheterna bedéms inte vara kritiskt beroende
av sektorn skydd och sikerhet. De beroenden som finns ror akutsjukvarden
och dldreomsorgen. Akutsjukvérden kan fa det problematiskt om inte SOS
Alarm och riddningstjinsten fungerar, och dessa parter maste samarbeta for
att exempelvis 16sa situationen med en trafikolycka dér foraren klamts fast i
bilen. Om inte raddningstjinsten finns pa plats och kan fa ut féraren ur bilen
blir det svart for sjukvarden att fullgdra sin uppgift, nimligen att transportera
den skadade till sjukhuset i ambulans och sedan ta hand om skadorna dér.
Om SOS Alarm inte fungerar drabbas akutsjukvdrden bland annat eftersom
det blir svart att dirigera ambulanser. Aldreomsorgen drabbas ocksd genom att
trygghetslarmen gdr via SOS Alarm till omsorgspersonalen (ofta genom mobil-
telefoni).

Livsmedel

LIVSMEDEL s VARD OCH OMSORG
Akutsjukvard

Aldreomsorg

Livsmedelsproduktion

Livsmedelslager
mmmme D2agligvaruhandel <+
Restaurang och storkok <. s

Kritiskt beroende

Verksamheterna inom livsmedelssektorn &r alla lankar i forsorjningskedjan och alla maste fungera for att
det ska ga att fa tag pa livsmedel. De samhallsviktiga verksamheter som drabbas av en st6rning inom
livsmedelssektorn ar akutsjukvarden och dldreomsorgen.

Figur 9: Spridningskedija kopplad till en storning av livsmedelssektorn

Beroenden mellan verksamheter inom sektorn

De verksamheter som ingdr i sektorn livsmedel (livsmedelsproduktion, livs-
medelslager, dagligvaruhandel samt restaurang och storkok) ingar alla i kedjan
for livsmedelforsorjning. En stérning i en av kedjans lankar sprider sig darfor
till de 6vriga. Dessutom finns ett starkt transportberoende mellan i stort sett
alla led. Den 6kade konkurrensen och storre livmedelsanldggningar inom
livsmedelssektorn har inneburit att konceptet JIT (Just In Time) ménga ginger
tillimpas fullt ut. Lagerhdllningen ar darfor liten och sker till stor del pa
vagarna. De olika leden ar dven starkt beroende av el och IT-baserade system
for att den komplicerade logistiken skall kunna fungera." Stérningar i dessa
verksamheter skulle kunna leda till problem inom sektorn.

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor
Storningar inom livsmedelskedjan i stort, och storkdken mer specifikt, kan
stélla till problem for verksamheter inom bl.a. vird och omsorg dar det finns
svaga grupper som inte sjdlva kan handla och laga mat.

En livsmedelsbrist pd nationell nivd skulle vara férédande for samhallet i stort,
men det dr diremot inte troligt att det kommer att intriaffa. Troligare ar di att

11 Livsmedelsverket, Risk- och sdrbarhetsanalys, 2007 Dnr 313/2008
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5.3.5

vissa regioner drabbas mer dn andra, kanske for att ett viktigt grossistlager i
regionen drabbas av elavbrott och varorna forstors. Brist pd mat i affirerna
innebdr naturligtvis problem fér exempelvis dldre personer utan néra slakt
eller vinner som kan hjilpa dem med inkép, men dven for andra svaga grup-
per. Daremot drabbas inte i forsta hand andra samhallsviktiga verksamheter.

Vard och omsorg

VARD OCH OMSORG
Akutsjukvard

Primarvard Aldreomsorg

Lakemedels-
distribution

Smittskydd
Sjukvards-
radgivning

Ledn. och info
pa regional niva

Verksamheterna inom vard och omsorg ar i hdg grad beroende av varandra men inga andra samhallsvik-
tiga verksamheter ar direkt beroende av dem. Samhallets och manniskors behov av vard och omsorg ar
daremot sjalvklart, och samhallsviktiga verksamheter kan drabbas for att personalen ar sjuk eller tar hand
om sjuka familjemedlemmar. En sadan effekt kan bli sarskilt omfattande under en pandemisk influensa.

Figur 10: Spridningskedja kopplad till en storning av verksamheterna inom vard och omsorg

Beroenden mellan verksamheter inom sektorn

Det finns starka beroenden mellan verksamheterna inom sektorn vard och
omsorg. Om nédgon av verksamheterna akutsjukvird, primérvard, dldreomsorg
eller sjukvardsriddgivning inte fungerar med full kapacitet 6kar belastningen
for de 6vriga verksamheterna.

Beroendeforhdllandena kan visas med en pandemisk influensa som exempel.
Under en pandemisk influensa kan akutsjukvarden bli kraftigt anstringd som
en f0ljd av att den egna personalen dr frdnvarande samtidigt som antalet sjuka
Okat trycket pd varden. Akutsjukvirden kommer ocksd att piverkas som en
foljd av att andra verksamheter inom sektorn inte kan mota de 6kade vard-
behoven, t.ex. hos personer i dldreboenden. I takt med att de dldre blir sjukare
far personalen ocksd svarare att virda dem, och ett moéjligt scenario ar att de
fors over till akutsjukvirden som dirmed l6per en dnnu storre risk att 6verbe-
lastas. Ett annat slags beroende ir det mellan ledningsfunktionerna, smittskyd-
det och de 6vriga verksamheterna inom sektorn. Lednings- och informations-
funktionerna bor ha féormdaga att styra patientflodet for att underlatta for
akutsjukvirden och primarvarden, men de ir ocksd beroende av information
frdn vdrdenheterna for att kunna bygga upp en rattvisande ldgesbild. Smitt-
skyddsfunktionen har en liknande situation eftersom den ska kunna stédja
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5.3.6

Kritiskt beroende

Tydligt beroende

ELEKTRONISKA
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TIONER

Fast telefoni
Mobil telefoni

Datakommunikation

vardenheterna med rdd och riktlinjer samtidigt som de behdver information
frin vardenheterna for att skapa sig en bild av det aktuella liget.

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor

Det dr mojligt att storningar i vdrdsektorn kan pdverka verksamheter som
innebdr ett hogt risktagande, t.ex. riddningstjinst, polis och bevakningsforetag.
Om akutsjukvirden inte fungerar kanske personalen i dessa verksamheter inte
kan verka fullt ut. Det dr dock svart att bedéma hur starkt det beroendet ar.

Stérningar inom vard och omsorg pdverkar inte direkt ndgra andra samhaélls-
viktiga verksambheter, dven om det verkar konstigt. Daremot far sddana
storningar en tydlig och direkt inverkan pd méanniskors liv och hélsa. Det ar
dven troligt att storningar kommer att paverka manniskors fortroende for
offentliga verksamheter eftersom tillgdngen till sjukvird och dldreomsorg
rdknas som en medborgerlig réittighet.

Elektroniska kommunikationer
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Alla samhallsviktiga verksamheter paverkas om de elektroniska kommunikationerna stors. De verksam-
heter som ar kritiskt beroende ar betalningssystemen (kort och kontanter), bevakningsforetag, livsmedel,
medier och transporter. De dvriga verksamheterna kan hantera ett avbrott med en viss uthallighet men
kan anda drabbas under vissa forutsattningar. Inga samhallsviktiga verksamheter ar helt oberoende av
elektroniska kommunikationer. Om samtliga direkta och indirekta beroenden av elektroniska kommunika-
tioner markerades skulle bilden bli alltfor svaroverskadlig. Darfor visar bilden endast direkta beroenden,
och i ovrigt hanvisas till spridningskedjan for varje sektor.

Figur 11: Spridningskedja kopplad till en stérning av de elektroniska kommunikationerna
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Beroenden mellan verksamheterna inom sektorn

I sektorn elektroniska kommunikationer ingdr fast och mobil telefoni samt
datakommunikation. Det som avses dr de tjdnster som verksamheterna
levererar, till exempel att kunna ringa i en telefon (fast eller mobil), reglera
och styra anldggningar och processer pa distans, skicka e-post och kunna soka
information pa Internet. Denna diskussion giller inte infrastrukturen bakom
tjdnsterna eftersom de verksamheter som finns utanfor sektorn dr beroende
av sjdlva tjansterna och inte den bakomliggande infrastrukturen. Diremot ir
sektorn i sig helt beroende av en omfattande infrastruktur i form av niat m.m.

Systemen for telefoni och dataéverforing dr starkt sammanlidnkade med
varandra samtidigt som de till vissa delar ir helt fristiende. Det finns ocksa ett
stort antal operatorer som till viss del kan skapa redundans for funktionen
som helhet. Operatorerna anvinder dock oftast samma system vilket gér dem
sdrbara — faller en, faller alla. Det hiar uppdraget behandlar emellertid inte
sannolikheten for att en storning intraffar i en specifik verksamhet, utan i
stdllet hur 6vriga verksamheter drabbas om en storning intraffar. Darfor
avlutas diskussionen om sektorns sdrbarhet har.

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor

De allra flesta verksamheter i samhaéllet behover elektroniska kommunikatio-
ner och ingen verksamhet forblir oberérd om dessa kommunikationer skulle
storas. Beroendet ar alltsd omfattande, och om samtliga beroenden ritades upp
skulle det innebara ett ooverskddligt ndat med kopplingar till alla verksamheter.
Darfor lyfts i det hér fallet enbart de kritiska beroendena fram. De verksam-
heter som friamst drabbas ar de finansiella systemen, bevakningsforetagen,
livsmedelsproduktionen, elférsérjningen, medierna och transporterna.

De finansiella systemen ar generellt sett beroende av datakommunikation for
att kunna 6verfora stora data mangder mellan olika system. Vardepappers-
handeln bedéms ocksd vara beroende av fast och mobil telefoni for att snabbt
samla in och kvalitetssikra ndédvindig information. Stérningar i de finansiella
systemen bedéms dock inte direkt pdverka ndgra andra samhaéllsviktiga
verksamheter utom mojligen dagligvaruhandeln och bensinstationer, om det
inte ldngre skulle ga att betala med kort eller kontanter. Detta giller under
forutsittningen att storningen ir relativt kortvarig. Under lingre férlopp som
inte studeras inom ramen for det har uppdraget kan konsekvenserna bli betyd-
ligt mer omfattande.

Bevakningsforetag behdver fungerande dataéverforing fran larm- och évervak-
ningssystem, och vardetransporter ar av sikerhetsskél beroende av en fung-
erande mobiltelefoni sd att bilarna regelbundet kan rapportera in sitt lage till
den centrala ledningen. Storningar i virdetransporter orsakar en snedférdel-
ning av kontanter i samhéllet dir invdnarna snart far brist pi kontanter
medan butikernas lager av kontanter 6kar, vilket kan 6ka risken for ran.
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Livsmedelssektorn ar beroende av datakommunikation for processtyrning inom
livsmedelsproduktionen och lagren samt for att hantera ordrar och logistik
genom hela livsmedelskedjan. Om livsmedelskedjan inte fungerar drabbas
fraimst akutsjukvarden och dldreomsorgen.

Nar det giller elférsorjningen handlar beroendet bl.a. om att elbolagens
personal behdver mobiltelefoni for att kunna kommunicera med varandra om
de exempelvis mdste roja ledningsgator efter en stor storm. Dessutom behovs
fungerande elektroniska kommunikationer for att styra och 6vervaka niten,
men dven till sjdlva elproduktionen.

Medierna ir beroende av fungerande telefoni och datakommunikation framst
for att samla in och kvalitetssdkra information, men givetvis dven for att
sprida nyheter. De 6vriga verksamheterna bedéms inte vara kritiskt beroende
av medierna for att kunna bedriva sin dagliga verksamhet utan kan fortsatta
att verka trots att nyhetsflodet avtar. I en krissituation kan det diremot vara
mycket viktigt att kunna kommunicera med allmédnheten.

Transportsektorn dr beroende av datakommunikation for sin order- och
logistikhantering. Dessutom beh&vs mobiltelefoni for att exempelvis lastbils-
chauffoérerna ska kunna kommunicera med ledningscentralen.

Enskilda ménniskor pdverkas ocksd av storningar i de elektroniska kommuni-
kationerna. Framfor allt blir det svarare att kommunicera med omvarlden och
att inhamta information.

Avslutningsvis finns det verksamheter som upplever sig vara oberoende av
elektroniska kommunikationer eftersom de har egna kommunikationslosningar.
Det kommunikationssystemet kan dock delvis gd 6ver det publika natet och
diarmed dr verksamheten dnda potentiellt sdrbar.
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5.3.7 Elforsorjning
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En storning i elférsorjningen drabbar samtliga samhallsviktiga verksamheter. Verksamheter som ar kritiskt
beroende ar kontantforsorjning, korthantering, livsmedelssektorn, avloppssystem, transportsektorn,
drivmedelsforsorjning, aldreomsorgen, tidningar och Internetpublicering. De dvriga verksamheterna ar
kritiskt beroende i vissa fall och manga ar utrustade med reservkraft. Inga samhallsviktiga verksamheter
ar helt oberoende av elforsorjning. Om samtliga direkta och indirekta beroenden av elforsorjning
markerades skulle bilden bli alltfor svaroverskadlig. Darfor visar bilden endast direkta beroenden och

i ovrigt hanvisas till spridningskedjan for varje sektor.

Figur 12: Spridningskedja kopplad till en storning av elférsérjningen

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor

De verksamheter som bedoms vara kritiskt beroende av el dr avlopp, transpor-
ter, livsmedel, dldreomsorg, kontantforsorjning, korthantering, tidningar,
Internetpublicering och drivimedelsférsorjning. Bland dessa verksamheter ar
transporter och drivmedelsforsérjning de verksamheter som i sin tur ir storst
spridare till andra verksamheter.

Avloppssystemet ar beroende av el for att driva pumpar, men el beh6vs ocksa

for att driva reningsprocesserna i avloppsreningsverket. Inte minst den biolo-

giska reningen ar kénslig och det kravs tillgdng till el for att ge bakteriekultu-
rerna ratt férhallanden.
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Elf6rsorjning ar ett kritiskt beroende for lastbilstransporter, framfor allt av tvd
anledningar. For det forsta ir el ett krav for att ligga ordrar samt planera och
leda trafiken. For det andra behovs el for att verksamheterna ute vid termina-
lerna ska fungera. Alla terminaler ir mer eller mindre beroende av el for
belysning, lastluckor, inpassering, laddning av truckbatterier m.m. Beroendet
av el blir dven tydligt for stora centrallager som sdllan har tillgang till reserv-
kraft. Vidare dr spartrafiken en mycket teknikintensiv verksamhet som ar helt
beroende av tillgangen till el. Det finns reservkraft for viss utrustning pa
jarnvagsnitet och de storsta stationerna, liksom alla tunnelbanestationer, men
inga reservkraftsystem kan leverera den effekt som krivs for att driva tag.

Livsmedelssektorns elberoende innefattar djurhdllning (som har viss reserv-
kraft), processer inom lantbruket, processer vid tillverkning, kylning, lager-
hantering, 13s och larm i butiker, kassahantering m.m.

Aldreomsorgen ir ocksi beroende av el, bide for vissa virdkriavande funktio-
ner och for sjdlva boendet.

Kontantforsorjningen ar beroende av el till bankomater och bankkontor, och
for att det ska ga att betala med kort méste det finnas el till kortterminalerna.

Tidningstryckerier har ett stort elberoende och i regel ingen reservkraftfor-
sOrjning.

Drivmedelsforsorjningens elberoende bestdr framst av raffinaderiernas proces-
ser och behovet av el vid bensinstationer for att kunna pumpa upp bensin.

Ett elbortfall far givetvis stora konsekvenser dven for enskilda méinniskor. El
behdvs exempelvis for att ge virme i bostaden — oavsett om det dr uppvarm-
ning med direktverkande el, fjirrvirme, bergviarme, eller olja. Under ett
elavbrott blir det ocksd svart for mdnniskor att kommunicera med sin omvarld
eftersom datorer och sladdlosa telefoner direkt slds ut, och senare mobiltele-
foner i takt med att batterier tar slut och reservkraftverk slutar att fungera.
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5.3.8 Drivmedelsforsorjning
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Drivmedel behovs for att driva bade fordon och reservkraftverk. De verksamheter som har behov av

drivmedel till sina reservkraftverk ar dock inte beroende forran ett elavbrott faktiskt intraffar, och

uthalligheten bestams av hur mycket drivmedel som finns i lager. Utover transportsektorn ar aven foljande
verksamheter kritiskt beroende av drivmedel till sina fordon: polis, raddningstjanst, bevakning (inklusive
vardetransporter inom kontanthantering), avfallshantering, akutsjukvard och aldreomsorg. Transport-
sektorn och under vissa forutsattningar aven elforsorjning och elektroniska kommunikationer ar kritiskt
beroende av drivmedel, och darfor kan en brist pa drivmedel orsaka stora problem i hela samhallet.

Inga samhallsviktiga verksamheter ar helt oberoende av drivmedelsforsorjningen.
Figur 13: Spridningskedja kopplad till en storning av drivmedelsforsorjningen

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor

Drivmedelsforsorjningen kan delas in i drivmedel till fordon och drivmedel

till reservkraftverk. Stoérningar i drivinedelsférsorjningen till fordon pdverkar

framst polis, riddningstjanst, bevakning, avfallshantering, akutsjukvard,

kommunal dldreomsorg, vagtransporter och sjotransporter. Dessa aktorer har

inga storre egna lager av drivimedel utan ar beroende av att kunna tanka pa

bensinstationerna.

Ovriga verksamheter som har behov av drivmedel men som inte dr kritiskt

beroende ar livsmedelsproduktionen, elektroniska kommunikationer, elfor-

sorjning, tv, radio, tidningar och jarnvagstransporter. Livsmedelsproduktionen

behover drivmedel till olika jordbruksmaskiner men har vanligtvis ocksa ett

visst lager av diesel. Telekom och elférsérjningen ar beroende av drivmedel till

fordon for reparationspersonal, medan tv, radio och tidningar behéver drivme-

del for att kunna bedriva journalistiskt arbete ute pa féltet.
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5.3.9

Drivmedelsforsorjningen till reservkraftverk blir av naturliga skl intressant
forst vid ett elavbrott. De verksamheter som i viss utstrickning ir utrustade
med reservkraftverk ar dricksvattenforsorjning, grundliggande forsorjning,
overforing och girering, virdepappershandel, polis, riddningstjinst, SOS
Alarm, bevakningsforetag, livsmedelsproduktion, akutsjukvard, telekom,
elférsorjning, tv och radio. Vissa av verksamheterna har egna drivmedelslager
medan andra inte har det.

Storningar i drivmedelsforsorjningen paverkar ocksa enskilda manniskor genom
att tillgdngen till bensin minskar och/eller att bensinen blir dyrare. Bida fallen
kan innebdra problem for den som dr beroende av egen bil for att exempelvis ta
sig till och frin arbetet. Kollektivtrafiken kan drabbas av liknande problem och
tvingas att stilla in turer eller hdja priset per resa for att tacka de 6kande
kostnaderna.

Invdnarna kommer dven att drabbas av att olika samhallsviktiga verksamheter
inte fungerar. Soporna kanske inte himtas, livsmedelsbutikerna gapar tomma
pa grund av farre eller forsenade transporter och dldre som virdas i hemmet
far vinta lange pd assistans eftersom hemtjinsten inte kan anvinda sina
tjdnstebilar utan far ta till andra firdmedel.
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I normala fall ar ingen verksambhet kritiskt beroende av medier. Polis, raddningstjanst, lednings- och
informationsfunktioner inom sjukvarden, smittskydd och vagtransporter kan dock i vissa fall bli kritisk
beroende av medierna. Under en kris som omfattar att fler verksamheter an enbart media inte fungerar
kommer kommer sannolikt de allra flesta verksamheter uppleva ett storre behov av medier an vad som
uttrycks har.

Figur 14: Spridningskedja kopplad till en stérning i medierna

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor

Inga samhallsviktiga verksamheter bedoms vara kritiskt beroende av medier i
en normalsituation, iven om det kan verka mirkligt. Ar vi inte alla beroende
av medierna — inte minst for virt arbete? Hur klarar vi oss utan ett fungerande
nyhetsflode? Manga verksamheter och ménniskor ar onekligen beroende av
medier for att samla och sprida information, och méinga pdverkas ocksa av den
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bild som medierna ger av olika foreteelser och hiandelser. Det dr dock inga av de
samhallsviktiga verksamheterna som &r s beroende av medierna att verksam-
heten avstannar eller bedrivs med kraftigt forsamrad kvalitet om nyhetsflodet
stors. Bedomningen baseras pd hur verksamheterna paverkas om medier inte
fungerar, det vill sdga att det enda som hént i samhallet dr en storning inom
medier. Om den stérningen samanfaller med stérningar inom andra sektorer
kommer de flesta verksamheter med stor sannolikhet uppleva ett stérre behov
av medier. Avsaknad av de dimpande effekter som medier kan bidra till under
en kris skulle kunna pédverka krisens forlopp pa ett negativt sitt.

Négra verksamheter bedoms dock alltid ha ett visst beroende: polis, raiddnings-
tjanst, smittskydd och vigtransporter. Polis och raddningstjanst kan anvanda
medierna bdde for informationsinhdmtning och for att kommunicera ut
meddelanden till allmédnheten. Det giller inte minst mojligheten att via radio
nd ut med viktigt meddelande till allmdnheten (VMA). Aven smittskyddsfunk-
tionen kan ha nytta av medierna som kélla och kommunikationskanal. Vag-
transporternas behov av medier bestar framst i radions trafikupplysning.

For invdnarna ar det givetvis oerhort viktigt att ha tillgdng till mediernas
nyhetsflode, och det ar intressant att se hur olika malgrupper anviander olika
kanaler for att himta information. Dagens unga hidmtar storre delen av sin
information frdn Internet och inte minst olika bloggar och communities,
medan den dldsta generationen inte alltid vet vad Internet dr utan fortfarande
forlitar sig pa radion och tv:n.12

12 VA, Framsyn for krisberedskap — Ndr krisen kommer, 2008
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5.3.10 Transporter
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Transportsektorn har starka interna beroenden, bade mellan transportslagen och mellan infrastrukturen
och fordonen inom varje transportslag. En transportkedija fran leverantor till kund kan innefatta samtliga
transportsatt och de allra flesta transporter pa jarnvag och sjo inkluderar aven ndgon vagtransport.

Vid sidan om elforsorjning och elektroniska kommunikationer ger storningar i transportsektorn storst
konsekvenser for andra samhallsviktiga verksamheter, och till de kritiskt beroende verksamheterna hor
drivmedelsforsorjning, livsmedel, vard och omsorg, fiarrvarmeverk samt tidningsdistribution. Verksam-
heter som under vissa forhallanden ar kritiskt beroende ar elforsorjning, elektroniska kommunikationer,
raddningstjanst, avioppshantering och dricksvattenforsorjning. Inga samhallsviktiga verksamheter ar
helt oberoende av transporter.

Figur 15: Spridningskedja kopplad till en storning av transporterna

Beroenden mellan verksamheter inom sektorn

Inom transportsektorn finns starka beroenden, mellan transportslagen och
mellan infrastrukturen och fordonen inom varje transportslag. Beroende-
forhéllandena ar ocksd speciella eftersom transportkedjan frdn en leverantor
till en kund kan involvera samtliga transportsitt. De allra flesta transporter
pé jarnvag och sjo innefattar dven ndgon vagtransport.

Konsekvenser for andra samhallsviktiga verksamheter och enskilda manniskor
Storningar i transportsektorn ger storst konsekvenser for andra samhallsvik-
tiga verksambheter, vid sidan om elférsorjning och elektroniska kommunikatio-
ner. Beroendet kan gilla transporter for att fi leveranser och for att verksam-
heten sjdlv ska kunna framfora sina fordon.
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De verksamheter som &r kritiskt beroende ar fjarrviarme, livsmedel, akutsjuk-
vard, dldreomsorg, likemedelsdistribution och tidningar. Sveriges dkeriforetag
har kommit fram till liknande slutsatser i en nyligen genomford studie om
transportsektorns betydelse och rapporterade att ett bortfall av lastbilstrans-
porter snabbt far allvarliga konsekvenser for vissa samhallsfunktioner. Sjuk-
varden och livsmedelsproduktionen ar bland de verksamheter som drabbas
forst.13

Fjarrvirmeverkens beroende bestar bdde av bransletransporter till verken och
av borttransporter av forbranningsrester fran verken.

Inom livsmedelssektorn ar transporter en mycket kritisk funktion genom hela
livsmedelskedjan, frdn import av ravaror via forddling och lager till daglig-
varuhandeln och restauranger.

Akutsjukvard och dldreomsorg har ett stort behov av leveranser av varor som
forbrukningsmateriel, medicinteknisk utrustning och likemedel. Det &r svart
att lagerhilla sddana resurser och man forlitar sig pd dagliga leveranser. Dessa
verksamheter dr ocksd kritiskt beroende av att ambulanser och andra egna
fordon kan ta sig fram pd vigarna och i viss man dven i luften. Fungerande
transporter ar ocksd nodvandiga for att prenumeranter och butiker ska fa
leverans av tidningar.

Andra verksamheter som har ett visst beroende av transporter dr raddnings-

tjdnst, elektroniska kommunikationer, elforsorjning och primérvard. Primar-
vardens transportbehov liknar akutsjukvirdens, men konsekvenserna vid en

storning bedéms som mindre omfattande eftersom ménga av primérvardens

patienter inte har ett lika stort vdrdbehov. De 6vriga verksamheternas trans-

portbehov géller till stor del att transportera personal, utrustning och reserv-
delar for reparationer.

13 Sveriges Akeriféretag, En vecka utan lastbilar i Bords, juni 2008, s. 8
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En verksamhets beroenden — beroendekedjor

>O

O >

Figur 16: Typexempel beroendekedjor

Som redan ndamnts beskriver en spridningskedja hur sdrbarheter i en verksam-
het kan drabba andra verksamheter, men en beroendekedja kompletterar
bilden genom att visa hur en verksamhets sdrbarheter beror av andras sirbar-
heter. Det dr ofta relativt enkelt att tala om vilka verksamheter man ar direkt
beroende av och en sddan analys gors till exempel i en risk- och sdrbarhets-
analys. De beroendekedjor som hér presenteras visar dessutom vilka verksam-
heter man &r indirekt beroende av.

I den hir rapporten redovisas en enda beroendekedja som exempel, men en
komplett samling av beroendekedjor for samtliga studerade sektorer kommer
att finnas tillgdngliga pd myndighetens webbplats. Rapporten skulle dock bli
alltfor omfattande om samtliga kedjor redovisades och i viss mén skulle det bli
en upprepning av de resultat som redan har presenterats i form av spridnings-
kedjor i kapitel 5.3.

Den beroendekedja som har presenteras baseras pa verksamheter inom den
kommunaltekniska forsérjningen och i beroendekedjan kan man se att fjarr-
varmeverk dr kritiskt beroende av elektroniska kommunikationer och el
genom sitt beroende av transportsektorn. I en analys som inte tar hinsyn till
indirekta beroenden hade det inte funnits ndgon koppling till elektroniska
kommunikationer och el.
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5.41
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Verksamheterna inom den kommunaltekniska forsorjningen ar direkt kritiskt beroende av drivmedel till
avfallshanteringens fordon, el till avloppssystemets pumpar och reningsprocesser samt bransletransporter
till fjarrvarmeverk. Fjarrvarmeverken ar genom sitt transportberoende ocksa indirekt kritiskt beroende av
elektroniska kommunikationer och elforsorjning. Sektorn som helhet kan i vissa fall vara kritiskt beroende
av el och elektroniska kommunikationer.

Figur 17: Beroendekedja — kommunalteknisk forsorjning

Beroenden mellan verksamheter inom sektorn

For att producera fjarrvirme behovs vatten, och det dr sarskilt viktigt att det
matarvatten som cirkulerar i virmepannorna haller hog kvalitet. Det maste
vara rent och behandlas dessutom med kemikalier for att motverka korrosion.
Fjarrvirmeprocessen ar ocksi beroende av vatten for att ersitta forluster i
fjarrvirmedistributionen och utan vatten uppstar problem inom négot dygn.
Problemet kan dock gé att 16sa genom att t.ex. transportera vatten i tankbil.

Storningar i avfallshanteringen kan delvis och pa sikt pdverka fjarrvirme-
produktionen eftersom vissa fjarrvirmeverk anviander avfall som brinsle.
Sarskilt for bio- och avfallsbranslen kréivs stora volymer.

Avloppssystemen dr beroende av en fungerande vattentillforsel och i en situation
dar vattenproduktionen inte fungerar skulle dessa system kunna drabbas av
stopp. For att avloppssystemen ska fungera behovs ocksa fungerande slam-
sugning som ar en del av avfallshanteringen. Annars kommer avloppssystemet
att drabbas av stopp.

Beroenden av andra verksamheter

De tre processtekniskt inriktade verksamheterna — vatten, avlopp och fjarrviarme
— har vissa gemensamma beroendeegenskaper. Det giller t.ex. personalorgani-
sationer som bantats ned, bl.a. i takt med utvecklingen av mer avancerade styr-
och reglersystem som i vissa fall dven tilliter extern 6évervakning och drift-
styrning. Sddana system bygger pd en fungerande telekommunikation for att
overfora data, och om de elektriska kommunikationerna inte fungerar som de
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ska okar i stdllet beroendet av personal. Det giller sdrskilt for en verksamhet
som dricksvattenproduktion. Eftersom vatten ir ett livsmedel stdlls hoga krav
pé sdkerheten, och anldggningarna maéste hela tiden 6vervakas. De anldggning-
ar som fortfarande har personal pa plats dygnet runt har troligen nigot littare
att hantera storningar eftersom de har en storre personalstyrka att arbeta med.

Styr- och reglersystemen &r ofta specialkonstruerade, sarskilt for VA-verksam-
heterna. Det finns dock relativt f& konstruktorer vilket medfor att verksamhe-
terna kan bli beroende av enskilda leverantorer. Sdrskilt for mindre anldggning-
ar kan det vara svirt att ha intern kompetens inom sarskilda specialistomrdden
som el, data etc. Antingen har man ndgon enstaka person som bar upp denna
kunskap — som da blir en nyckelperson — eller s 4r man beroende av entre-
prendrer.

VA och fjarrvarme dr beroende av elforsorjning. For dricksvattensystemen har
beroendet minskat i takt med att reservkraften byggts ut, men det ir osikert i
vilken omfattning pumparna i distributionsnéatet har reservkraft. For de flesta
avloppssystem dr beroendet av el i det ndrmaste totalt och ett elavbrott leder
néstan omedelbart till brdddning.

Nar det giller fjarrvarme har elberoendet tidigare kopplats till konsumenternas
behov av el for att kunna ta emot fjirrvirme, och man har darfér haft mindre
anledning att sdkra produktionsledet. I dag utrustas allt fler konsumentanlagg-
ningar med reservkraft, sirskilt de som ingdr i samhéillsviktiga verksamheter.
Samtidigt har det visat sig att det finns goda mojligheter till sjdlvcirkulation®,
dvs. att radiatorvattnet cirkulerar i ett hus dven utan en fungerande cirkula-
tionspump. Detta férutsatter dock att sjdlva fjarrvairmenatet fungerar under
ett elavbrott vilket ger en storre anledning att sikra fjarrvirmeleverantorens
mojlighet att verka under ett elavbrott. Kraftvarmeverk producerar bade el och
fjarrvirme, och de skulle ocksd under vissa forutsittningar kunna fungera i s
kallad 6-drift, dvs. leverera bdde el och fjarrvarme till ett visst geografiskt
omradde. Tester har visat att 6-drift fungerar relativt bra &ven om det finns en
del tekniska utmaningar.

Vatten- och avloppsanldggningar ar beroende av kemikalieleveranser. Situatio-
nen ar mest kritisk for de vattenverk som anvinder ytvatten, medan diremot
grundvattenverk vanligtvis har en bittre kvalitet pa ravattnet.

Fjarrvirmesystemen &r starkt beroende av transporter for en kontinuerlig
tillgdng till briansle eftersom det ar svirt att lagra sa stora volymer som krivs.
Detta ar sarskilt kritiskt for de anldggningar som drivs med bio- och avfalls-
brinslen med tanke pa att det ror sig om stora volymer som ska fraktas.
Dessutom dr verksamheten beroende av transporter for att forsla bort forbran-
ningsresterna, men det ir en annan typ av beroende eftersom det inte begransar
funktionen utan till storsta delen dr en miljotillstandsfraga.

 Lunds Universitet, Fjdrrvdrmelast vid elavbrott, nov 2008



56 Faller en —faller da alla?

5.5

Avfallshanteringen har egentligen fi beroenden. Denna studie har framst
fokuserat pd himtningen av avfall, och for den funktionen handlar beroendet
framfor allt om drivmedel.

Slutligen har alla de studerade verksamheterna direkta eller indirekta trans-
portberoenden. For vatten och avlopp giller det framfor allt transporter av
kemikalier, och for avlopp ocksad om att transportera bort slam. For fjarrvirme
handlar det frimst om tilltransport av bransle och borttransport av forbran-
ningsrester. Dessutom dr hamtning av avfall i sig huvudsakligen ett transport-
arbete.

Fjarrvirmeverken dr beroende av briansleleveranser och dirmed en fungerande
transportsektor. Transportsektorn ar i sin tur beroende av datakommunikation
och el for order- och logistikhantering samt mobiltelefoni for kommunikation
mellan chaufférer och ledningscentraler, och dirmed &r fjarrvirmeverken
dessutom indirekt beroende av elektroniska kommunikationer.

Fordjupningar - fokuskedjor

——> @ <

Figur 18: Typexempel — fokuskedja

De tre fokuskedjor som presenteras i detta avsnitt fordjupar vissa fragestall-
ningar och knyter ocksd an till de tre scenarier som KBM har anvédnt inom
uppdraget. Foljande frdgor behandlas:

» Ar verksamheten siker under ett elavbrott om det finns
tillgdng till reservkraft?

» Fungerar ett samhadlle utan transporter och elektroniska
kommunikationer?

» Hur viktig ar arbetskraften i dag?

De tre fradgestdllningarna har valts eftersom de ofta har ndmnts vid moéten med
foretrddare frin olika verksamheter, och stindigt dterkommit vid analyserna
av materialet. Dessutom beskriver de konsekvenserna av storningar i sidana
centrala verksamheter som elforsorjning, elektroniska kommunikationer och



En bild av samhdillets beroenden — resultat 57

5.5.1

Kritiskt beroende
| -

transporter. Daremot tar frdgorna inte upp den totala spridningsbilden utifrdn
dessa verksamheter utan fokuserar pd vissa valda omraden. Bilden &r alltsa
beskuren for att man ska kunna fora férdjupande diskussioner, vilket kan vara
svart att gora utifrin den kompletta bilden som i vissa fall blir vil omfattande.
Det gdr inte att “se skogen for alla trad”.

Ar verksamheten siker med reservkraft?
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Figur 19: Fokuskedja for fragestallningen:
Ar verksamheten saker med reservkraft?

Verksamheter som ir utrustade med reservkraft for att motsta ett avbrott i
elférsorjningen kan dnd& drabbas av elavbrottet nar andra levererande verk-
samheter stors. Akutsjukvard och dricksvatten dr exempel péd sddana verksam-
heter som kan drabbas trots att reservkraften fungerar vil, fraimst pd grund av
deras behov av transporter. Vid ett elavbrott drabbas vigtransporter om akeri-
ets central for orderhantering och trafikplanering ligger inom det stromldsa
omrddet eller om tillgdngen till bensin stryps genom att bensinstationernas
pumpar inte fungerar eller stings av. Vagtransporter klarar sig inte sarskilt
ling tid utan orderhantering och trafikplanering. Vardsektorn Kklarar sig inte
heller linge utan leveranser.

Inom akutsjukvarden ar reservkraften relativt vil utbyggd, men det géiller inte
for primérvarden och likemedelsdistributionen. Inte heller den kommunala
dldreomsorgen har tillgdng till ndgon storre reservkraft dven om det finns vid
vissa storre dldreboenden. KBM har sammanstéllt en enkdtundersokning om
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kommunernas tekniska forsorjning, och resultatet visade att det generellt
finns allvarliga brister i mdnga kommuners tillgang till reservel i dldreboen-
den.” Om dessa verksambheter inte fungerar kan arbetsbelastningen 6ka for
akutsjukvérden.

Andra verksamheter som ir utrustade med reservkraft ir grundliggande
forsorjning, OGA, virdepappershandel, polis, riddningstjinst, SOS Alarm,
bevakning, tv och radio. Dessa verksamheter skulle kunna fa problem om de
elektroniska kommunikationerna stors samtidigt, men den problematiken tas
inte upp i den har fokuskedjan.

Dricksvattenforsorjningen kan storas av om leveranserna av nédvindiga
kemikalier inte lingre fungerar. I sé fall kan dven avlopp och fjarrvarmeverk
fa problem, vilket i sin tur leder till svirigheter att hantera hygienen och
varma upp lokaler for sjukvird och dldreomsorg, samt hygieniska problem
inom livsmedelssektorn. Aven om dricksvattenforsérjningen skulle klara av
att uppratthdlla tillrickliga nivder kan akutsjukvdrden drabbas av elavbrottet
genom att de inte far sina dagliga leveranser och lagad mat fran storkoken.

En annan intressant relation i fokuskedjan dr den mellan elférsorjning,
drivmedelsférsorjning och betalningsmedel (kort och kontanter). Bdde kort-
och kontanthanteringen ir beroende av el for att kortterminaler och banko-
mater ska fungera, och kontanthanteringen ar dessutom beroende av drivime-
del till vardetransporterna. Om betalningssystemen inte fungerar finns en risk
att livsmedelsbutiker och bensinstationer stinger under den tid som krisen
varar eftersom de inte kan ta betalt for sina varor. Det gir visserligen att sitta
upp olika kreditsystem, men det &r till stor del upp till den enskilde butiksaga-
ren att avgora hur det ska hanteras. Om bensinstationerna stings for privata
kunder kan dven t.ex. ambulanser fa svirt att tanka vid stationerna. Ett
elavbrott kan dessutom drabba raffineringen av petroleum till olika former

av brinsle, liksom sjdlva distributionen av drivmedel till bensinstationerna.

Radio och tv dr ocksd utrustade med reservkraft och bor darfor klara av ett
elavbrott vil. Diremot har invdnarna sjilva ingen reservkraft, s for dem blir
det 4nda svart eller omdgjligt att lyssna pd radio och se pa tv.

Sa lange de elektroniska kommunikationerna fungerar kommer medierna
antagligen att kunna fortsitta att verka si linge det finns drivmedel till reserv-
kraften. I det hir sammanhanget, under ett elavbrott, kommer troligtvis
samtliga verksamheter som drabbas av krisen att ha ett behov av medierna som
informations- och kommunikationskanal. Radio, tv och tidningar har en stor
roll i att paverka minniskors forvantningar och beteenden si att krisen klaras
av pa basta satt. Om aktorer for samhallsviktiga verksamheter inte kan nd ut
med information genom medierna finns en stor risk for att befolkningen
tappar fortroendet for dem. I det hér specifika fallet med elavbrottet kan

15 Krisberedskapsmyndigheten, Sammanfattning av resultat av enkat till kommunerna dr 2007,
(1477/2006)
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5.5.2

information till allmédnheten handla om att balansera belastningen pa sjuk-
varden, informera om hur man far tag pa drickbart vatten eller hur man gor
for att fa tillgdng till mat dven om betalsystemen inte fungerar.

I den hir fokuskedjan studeras hur tvd samhdllsviktiga verksamheter, dricks-
vattenforsorjning och akutsjukvard, kan drabbas av ett elavbrott trots att de
i hog utstrickning ar utrustade med reservkraft. Problemen beror framst pa
storningar i transporterna pd grund av elavbrottet, vilket sedan leder till att
dricksvattenforsorjning och akutsjukvard drabbas.

Situationen skulle kraftigt férvdrras om aven telefoni och datakommunikation
drabbades av storningar pd grund av elavbrottet. Sddana stérningar ingdr dock
inte i detta exempel for att i stillet kunna lyfta fram andra frigestédllningar.

Avslutningsvis rdacker det inte med att sdkerstdlla att man sjdlv inte drabbas
av ett elavbrott. Det dr ocksd nodvandigt att kdnna till hur ens levererande
verksamheter klarar av ett elavbrott.

Fungerar ett samhadlle utan elektroniska kommunikationer och transporter?

Det senaste seklets teknikutveckling har gjort det mdjligt att utnyttja tele- och
datakommunikation for att effektivisera allt fler funktioner i en verksambhet.
Vattenreningsverk kan 6vervakas och regleras elektroniskt av personal som
befinner sig i hemmet. Reparationspersonal ute pa filtet kan litt kommunicera
via mobil med kontoret. Lastbilscentraler kan planera logistiska floden med
datorstod och kommunicera med chaufférer via mobiltelefon. Sjukhus har
elektroniska journaler om patienterna och rontgenbilder tolkas och skickas
elektroniskt. Ambulanspersonal anvinder GPS for att littare och snabbare
hitta rdtt vig. Med datorhjélp kan de logistiska flodena optimeras inom livs-
medelskedjan, frin bonden via stora centrallager till kvartersbutiken. Aldre
manniskor som bor hemma vet att de kan fa hjdlp genom trygghetslarmet.

Det hér ar bara ndgra exempel pad hur utvecklingen inom elektroniska kom-
munikationer har hjilpt till att effektivisera minga verksamheter och under-
latta vardagen for ett stort antal méanniskor. Mdnga verksamheter har ocksa
blivit mindre personalberoende, och darfor har personalstyrkorna kunnat
minskas. I vardagen upplever vi detta som positiva féorandringar, men vid
héndelse av en kris kan situationen bli en annan. Om datorer, telefoner och
olika slags signalsystem inte fungerar finns det inte alltid ndgra alternativa
reservmetoder, och ny personal kdnner inte alltid till de manuella rutiner som
fanns tidigare. Det finns inte heller samma redundans i personalstyrkan
eftersom den har minskats i takt med att arbetet har effektiviserats. Vidare
har internationaliseringen inneburit att vissa samhallsviktiga verksamheter

i dag drivs och 6vervakas utanfor Sverige, vilket stiller &nnu hogre krav pa
valfungerande elektroniska kommunikationsmdjligheter som &r gransover-
skridande.®

16 Se fotnot nr. 5
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Fokuskedjan nedan visar den problematik som har har beskrivits. De verksam-
heter som lyfts fram i kedjan dr direkt beroende av elektroniska kommunika-
tioner men paverkas dessutom av varandras kapacitetsnedgidngar.
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Figur 20: Fokuskedja for fragestallningen:
Fungerar samhallet utan elektroniska kommunikationer och transporter?

Transportsektorn drabbas av storningen eftersom orderhantering, logistikplane-
ring och trafikledning till stor del bygger pa elektroniska kommunikationer.
Storningar i transportsektorn péaverkar i sin tur ett stort antal sektorer men
frimst kommunalteknisk forsorjning, vard och omsorg och livsmedel.

Kommunalteknisk forsorjning har en viss uthdllighet for storningar i de elektro-
niska kommunikationerna. Darfor ar det endast under oturliga forhdllanden
och lingre kriser som avfallshantering, avlopp och dricksvattenforsorjning far
sddana problem att de inte kan leverera till vdrd, omsorg och livsmedelspro-
duktion. Daremot kan storningen av transportsektorn indirekt orsaka problem
for fjarrvirmeproduktionen om bréinsleleveranser inte nar fjarrvirmeverken.
Aven dricksvattenforsérjningen kan fi problem om kemikalieleveranserna
inte fungerar.
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5.5.3

Aven livsmedelssektorn drabbas indirekt av stérningar inom kommunalteknisk
forsorjning. Det medfor problem med hygien samt gor det svart att fi fram
dricksvatten till djuren.

Vird och omsorg ar den sektor som drabbas virst, exempelvis genom att journa-
ler, labbresultat och recept blir svardtkomliga och att kommunikationen
forsvéras. Sektorn drabbas dock dven i hog grad av for fa eller forsenade
leveranser av sterilprodukter, forbrukningsmateriel, medicinskteknisk utrust-
ning m.m. Vard- och omsorgssektorn ar generellt starkt beroende av import av
vissa likemedel samt av medicinteknisk utrustning som tillverkas utanfor
Sverige. I takt med att likemedelsdistributionskedjan blivit mer effektiv har
lagerhéllningen av likemedel blivit mindre, vilket dr en del av problematiken.'”
Akutsjukhus behover darfor dagliga leveranser eftersom de har minimala lager
av de flesta varor. Andra indirekta effekter som drabbar vird och omsorg ar
brister i matleveranser, problem att uppratthdlla acceptabla hygiennivier,
bristande tillgdng till dricksvatten och problem att virma upp lokalerna.

Den hir fordjupningskedjan har visat direkta och indirekta konsekvenser

av en storning i de elektroniska kommunikationerna. De indirekta konsekven-
serna beror till stor del pd att transportsektorn inte kan leva upp till andra
verksamheters behov av leveranser. For att det scenariot ska intriffa krédvs
dock att en central som hanterar logistikfléden och trafikledning drabbas.
Avbrottet i elektroniska kommunikationer méste alltsd galla ett geografiskt
omrdde som innefattar tminstone en logistikcentral och verksamheter som
kommunalteknisk forsorjning, vdrd och omsorg och delar av livsmedelskedjan
for att de beskrivna konsekvenserna ska bli aktuella.

Avslutningsvis rdacker det inte med att en verksamhet har ett eget kommuni-
kationssystem. Verksamheten kan trots det vara beroende av elektroniska
kommunikationer om de egna systemen delvis utnyttjar det publika nétet.

Hur viktig ar arbetskraften i dag?

Den fokuskedja som har presenteras fokuserar pa arbetskraftens roll for
samhallsviktiga verksamheter. Vad hinder egentligen med samhadllet nir en
stor del av befolkningen ir sjuka, radda for att gd till jobbet eller &r hemma
for att ta hand om sina néra och kdra? Vilka samhdllsviktiga verksamheter
drabbas direkt och hur pdverkas samhallet nir de olika verksamheterna faller
bort eller fungerar samre?

Vid de sektorsstudier som har genomforts har ett pandemiscenario anvénts
som grund for diksussionerna. Scenariot dr mycket likt de planeringsforutsitt-
ningar for en pandemi som KBM och Socialstyrelsen gemensamt arbetat fram.
I scenariot antas ett personalbortfall pd 10—50 procent vilket bygger pa att
personalfrdnvaron inte enbart ar orsakad av sjukdom utan dven av rddsla for
smitta och behov att ta hand om anhodriga som ar sjuka.

7 ibid
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De verksamheter som tas upp i fokuskedjan ir de som paverkas mest av ett
omfattande personalbortfall. Ovriga samhillsviktiga verksamheter bedéms
klara ett personalbortfall relativt val.

Nedan foljer forst en aggregerad analys, dir hinsyn tas till indirekta konse-
kvenser, och sedan en beddmning av hur varje verksamhet skulle padverkas
direkt av personalbrist.
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Figur 21: Fokuskedija for fragestallningen:
Hur viktig ar arbetskraften?

Indirekta konsekvenser av personalbrist

Utifrdn fokuskedjan kan man dra slutsatsen att den beroendeviv som binder
ihop transporter med kommunalteknisk forsérjning, livsmedel och vird och
omsorg kan bli extra problematisk under en pandemi. Samtliga dessa verk-
samheter drabbas av personalbortfallet och effekterna forstirks genom att de
ar beroende av varandera.

Transportkapaciteten i samhéllet paverkas negativt, bdde direkt och indirekt.
Nar transportkapaciteten minskar drojer det bara ett par dagar innan landets
bensinstationer borjar fa brist pa drivmedel. Detta kommer att pdverka all
drivmedelsforsorjd trafik som inte har nigra egna reservlager.
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Ett personalbortfall fir konsekvenser for den kommunaltekniska forsorjning-
en som dven paverkas av att transportkapaciteten minskar eftersom de ar
beroende av leveranser av bland annat kemikalier till rening av dricksvatten
och avloppsvatten och brinsle for att hélla fjarrvirmeverket igdng.

Konsekvenserna for transportsektorn och kommunalteknisk forsorjning
sprider sig till livsmedelskedjan som dessutom lider av effekterna av personal-
bortfallet. Bristerna i leveranser och svdrigheterna att hantera livsmedel pé ett
hygieniskt sitt leder till en begrinsad tillgdng till livsmedel i butikerna.

Spridningarna frin dessa sektorer drabbar i sin tur den sektor som kanske ar
mest utsatt av alla under en pandemi — vdrd och omsorg. Akutsjukvard,
primdrvard och dldreomsorg dr redan i ett normalldge hart anstrangda,
eftersom personalstyrkan &r liten i forhéllande till arbetsuppgifterna. Om en
pandemisk influensa drabbar Sverige och dess omviarld kommer belastningen
att oka dramatiskt for samtidigt som personalen ocksa drabbas av pandemin.
Dessutom tillkommer indirekta konsekvenser som problem med leveranser
(medicinteknisk utrustning, mediciner, sterilprodukter, tvitt m.m.), hygien-
problem (om det blir stérningar i dricksvattenproduktionen, avfallshantering-
en och problem med avloppen) och mat (om storkoéken inte kan leverera mat
till virden). Eftersom en pandemi uppstar samtidigt i flera olika linder kan
det uppsta internationell konkurrens om varor som t.ex. vaccin och livsmedel
vilket ytterligare forvirrar situationen inom vard och omsorg.®

Den hir fokuskedjan inkluderar inte storningar av elektroniska kommunika-
tioner eller elférsorjning. Dessa verksamheter kan under en pandemi fa svart
att avhjilpa fel i systemen och avbrottstiderna kan bli lingre 4n vanligt. Om
detta hdnder forvirras den totala belastningen pd samhallet och dess verksam-
heter. Samtliga samhallsviktiga verksamheter kommer dé att paverkas. Hur
stora konsekvenserna blir beror pa storningarnas omfattning och geografiska
utbredning. Om en allvarlig storm intriaffar samtidigt som pandemin héarjar
kan det leda till synnerligen allvarliga konsekvenser. Det finns en risk for att
samhadllet “gdr i baklds”
med ritt nyckelkompetens for att 16sa de samtidiga fel som uppstdr bade i

el- och kommunikationssystemen.

eftersom det inte finns tillrickligt mingd personal

Personalbrist inom transportsektorn — direkta konsekvenser

Inom transportsektorn blir situationen relativt snabbt anstrangd, men det
varierar ndgot mellan de olika transportslagen. Nar det géller lastbilstranspor-
ter bedoms transportformdgan i stort stimma med den tillgidngliga persona-
len, och om 50 procent av personalen ar frinvarande kommer transportfor-
mdgan att vara cirka 60 procent. I ett forsta ldge blir det brist pa chaufforer,
och senare uppstdr ocksa problem kopplade till bristen pd verkstadspersonal.
For medelstora och stora dkerier kommer situationen att bli kritisk nar de
som arbetar med trafikledning inte kommer till jobbet.

18 ibid
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Sparbunden transport dr starkt personalberoende och nyckelpersonalen dr
lokforare, trafikledare, trafikplanerare, personal som jobbar med IT och tele
samt underhallspersonal. Vid en pandemi med 50 procents arbetsfrdnvaro
beddms exempelvis tunnelbanan i Stockholm kunna fungera till 75 procent
under vardagar och 50-75 procent under helgerna.

Béde sjotrafiken som sddan och lotsverksamheten ar beroende av nyckelgrup-
per for att fungera. Ar 2005 gjorde Samverkansomradet transporter den s.k.
Stockholmsstudien pd temat pandemi, och verksamhetsforetridarna bedémde
att hamnarnas och sjotrafikens kapacitet skulle sjunka till 70 procent respek-
tive 50 procent hélften av personalen ar frdnvarande. Detta kommer bland
annat att innebéra linga viantetider for lotsning och godshantering i hamnarna.

Personalbrist inom elférsorjning — direkta konsekvenser

Vid en pandemi kommer antagligen manga foretag och industrier att dra ner pd
sin produktion eller helt stinga ner eftersom personalen inte racker for att driva
den ordinarie verksamheten. Detta innebdr att efterfrdgan pa el minskar, vilket
rimligen ger storre marginaler i elproduktionen och mindre belastning pa
overféringsnéiten.

Produktionen av el kommer antagligen att kunna uppratthdllas om inget annat
intrdffar. Planerat underhdllsarbete m.m. kommer att skjutas pa framtiden, och
reaktordriften i kirnkraftverket ar ordnad i treskift med 7-8 skiftlag. Det finns

med andra ord redundans i produktionsledet.

Det blir dock svart att utfora reparationer i nidten under en pandemi, vilket kan
leda till problem. Om en pandemi skulle sammanfalla med en storre storning
med skador pd alla nitnivder ar det mojligt att elbolagen skulle borja konkurrera
om reparationspersonalen. Minga stora elbolag pa den svenska marknaden ar
ocksd internationellt verksamma, vilket innebér bdde for- och nackdelar i en
sddan situation. Dessa stora foretag har ett storre nitverk med reparationsperso-
nal och mer resurser till sitt forfogande om en stérning intraffar. Erfarenheterna
frén tidigare kriser har dock samtidigt visat att de har samre lokalkinnedomen
om elndten, vilket kan gora det svdrare att lokalisera och dtgirda felen.'® En
storre storning skulle dven sitta stor press pd kundtjansten nidr minga kunder
hor av sig och efterfrdgar information.

Elférsorjning med hjilp av reservkraft dr en personalintensiv verksamhet
eftersom aggregaten kraver regelbunden tillsyn, sarskilt nar de ar i bruk.

I forsta hand behéver man tanka och byta olja men vid 1dngvarig drift kommer
slitna delar att behéva bytas ut. Elsdkerhetsverket har konstaterat att anvand-
ningen av reservkraft dr problematisk eftersom anvindarna inte alltid har
tillracklig kunskap och kompetens om hur kraftverken ska kopplas in, drivas
och underhadllas. Detta kan potentiellt innebédra problem under en pandemi
ndr den ordinarie personalen ar borta.

9 ibid
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Personalbrist inom drivmedelsforsorjning — direkta konsekvenser

Forsorjningskedjan for drivmedel dr inte sarskilt personalintensiv, med tva
undantag. For det forsta omfattar tankbilstransporterna 800 lastbilar som kréaver
utbildade forare, och for det andra finns det 2000 bensinstationer med beman-
nad kassa och totalt 4000 stationer som hela tiden mdaste underhdllas och servas.
Om transportkapaciteten minskar med 40 procent tar det bara ndgra dagar innan
bensinstationerna far brist pd drivimedel. Personalbortfallet pa stationerna
berdknas dock fi mindre genomslag eftersom det gér att ta in extrapersonal.

Leveranserna skulle ocksd kunna storas om andra personalgrupper slogs ut
under en ldng period. Detta giller exempelvis transportplanerarna och perso-
nal som kan lossa och lasta fartyg vid depder och oljehamnar.

Personalbrist inom livsmedelssektorn — direkta konsekvenser

Livsmedelsbranschen kommer naturligtvis att forsoka hdlla férsoérjnings-
kedjan igdng, men samtliga led i kedjan kommer antagligen att fi problem.
Dagligvaruhandeln och storkoken dr troligtvis mest utsatta.

En pandemi skulle innebdra svéra péfrestningar for dagligvaruhandeln, men det
bedoms att de flesta livsmedelsbutiker dnda skulle klara att hilla 6ppet &ven om
servicenivan blir lagre. Sortimentet kommer att minska och kunderna kanske

madste acceptera att plocka varor frin pallar, bara for att ndmna ndgra exempel.

Vidare skulle storkoken drabbas eftersom det dr en personalintensiv verksam-
het. Utbudet av mat skulle minska, likasa servicen.

Livsmedelsproduktionen kommer antagligen att fungera till en borjan, dven
om produktionen och produktutbudet blir mindre. De flesta aktérerna tror
att efterfrigan pa deras produkter kommer att minska i en pandemisituation,
ndgot som skulle kunna kompensera for ett eventuellt produktionsbortfall.
Verksambheterna dr dock beroende av nyckelkompetenser inom exempelvis
logistikplanering, processtyrning m.m., sirskilt for lagerhantering, féorpack-
ning och distribution, vilket kommer att medfora problem pa lite ldngre sikt.
Den allmédnna bilden &r att personalen kan hélla igdng produktionen i minskad
och férmodligen avtagande omfattning.?

Personalbrist inom vard och omsorg — direkta konsekvenser

Vard och omsorg innefattar personalintensiva verksamheter, och en influensa-
pandemi 6kar belastningen pd verksamheterna samtidigt som personalstyrkan
blir mindre. Beroendet av personal dr generellt och omfattar samtliga katego-
rier — aven transport- och forsérjningspersonal samt stidpersonal. Vard och
omsorgs produktionskapacitet dr i stort sett proportionell mot antalet anstillda,
och det ar svart att omfordela personalen mellan olika omrdden eftersom det
finns krav pa att sjukvardspersonal ska vara legitimerade. I sammanhanget ar
det viktigt att ndimna den kommunala dldreomsorgen och hur den kan drabbas av
en pandemi. Vardtyngden pa dldreboendena kommer att 6ka kraftigt under en

20 Eftersom primérproduktionens arstidscykler indirekt styr produktionen av livsmedel dr
tidpunkten for en storning i vissa fall direkt avgorande for konsekvensens omfattning.
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influensapandemi och verksamheten kommer att innehdlla mer sjukvird dn i
vanliga fall. Detta medfor att personalen kommer att stillas infor delvis andra
arbetsuppgifter dn i ett normalldge samtidigt som frdnvaron kan férvéntas bli
hog. Sjukfranvaron kan bara delvis kompenseras genom att omfordela personal
frdn andra kommunala verksamheter och ménga brukare i eget boende kom-
mer antagligen att hinvisas till stod frdn sina anhoriga.

Likemedelsdistributionen ir en relativt specialiserad verksamhet, och féorutom
ett generellt personalberoende finns det dven behov av nyckelpersonal inom
vissa omraden (farmaceuter, logistiker, IT-personal m.fl.).

Personalbrist inom elektroniska kommunikationer — direkta konsekvenser

Liksom de flesta andra verksamheter i samhadllet dr de elektroniska kommuni-
kationerna personalberoende. Beroendet giller personal for 6vervakning och
underhdll av systemen, hantering av abonnemangsuppgifter, kundsupport,
specialistkompetens for storre nit m.m. Trots detta bor personalbrist inom
sektorn inte leda till ndgra storre storningar i de elektroniska kommunikatio-
nerna dven om kundservicen antagligen blir samre och enskilda tjdnster eller
nit kan drabbas nar det saknas nyckelpersonal. Det allvarligaste ar kanske
dnda att marginalerna minskar for att klara ytterligare pafrestningar.

Personalbrist inom skydd och sakerhet - direkta konsekvenser

Savdl polisen som raddningstjansten och SOS Alarm skulle vid en pandemi bli
tvungna att gora tydliga prioriteringar for att klara personalbristen, och arbetet
skulle ocksa i viss utstrackning behéva organiseras om for att mota efterfragan.
Det bedoms att verksamheterna pa sa sitt kan klara av personalbristen.

I en pandemisituation kan hilften av personalen inom den svenska polisen
vara frdnvarande under tva till tre veckor utan att det fir ndgra omedelbara
konsekvenser. Si stort dr vanligtvis personalbortfallet varje sommar under
semestertider och den situationen l6ses genom omprioriteringar med fokus
pa operativa insatser. Detta forutsitter dock att arbetsmédngden ir ungefar
densamma som i vanliga fall och att personalbortfallet ar jamt fordelat. Om
arbetsmingden skulle 6ka kan man forsoka fa forstirkning genom

» forstdrkningsorganisationen

» grannlinen

» beredskapspolisen.

Riksrevisionen pdpekar dock i en rapport att polisen kommer att drabbas
dubbelt av en storre arbetsbelastning vid en pandemi. Problemet blir inte
darfor enbart att den tillgingliga personalen minskar, utan ocksd att nya
uppgifter tillkommer. Polisen kan till exempel behdva kallas in for att hjdlpa
socialtjansten och hemtjdnsten att 3 tilltrade till bostdder.?!

Personalbrist inom finansiella tjanster — direkta konsekvenser
Virdetransporterna ir den del inom kontantférsorjningen som ar mest
personalberoende. Transportkapaciteten fordndras proportionellt med

21 Riksrevisionen, Pandemier — hantering av hot mot mdnniskors hdlsa, RiR 2008:1
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personaltillgdngen men det finns vissa mojligheter att “kora igen” tidsfonster
som inte utnyttjas i dag. Korthantering och kortbetalningar ar dock ingen
personalintensiv verksamhet, och darfér kan verksamheterna hantera dven ett
relativt stort personalbortfall.

I dag far den grundlidggande forsorjningen problem om franvaron dr 30—40
procent. Detta géller dock vid normal belastning och under en pandemi skulle
antalet drenden 0ka dramatiskt. Detta innebir att systemet for grundliggande
forsorjning snabbt kommer att bli hart belastat och att man kommer att fa
mycket svart att klara utbetalningar av sjukforsikringar, pensioner och andra
bidrag och féormdner. Detta giller framf6r allt nya drenden och inte rullande
pensionsutbetalningar och liknande.

Personalbrist inom kommunalteknisk forsorjning — direkta konsekvenser

Personal dr en kritisk resurs i vattenproduktionen och delvis dven i vattendist-
ributionen. Organisationerna verkar vara timligen slimmade och senare ars
utveckling av automatiserade styrsystem har minskat beroendet av personal i
ett normalldge. Dairmed minskar ocksd redundansen och en pandemi skulle
bli en svar belastning for ett vattenverk dar mindre vattenverk utan dygnet
runt-bemanning skulle drabbas virre dn stora anliggningar. For ett mindre
verk kan en pandemi sla ut hela personalstyrkan vilket gor det svdrt att
hantera eventuella avvikelser eller krissituationer. Det finns dock en innebo-
ende robusthet i vattenférsorjningen eftersom den ar uppbyggd av ett antal
system som ar oberoende av varandra, och darfor innebar pdverkas enbart det
lokala omrdadet ndr ett vattenverk inte fungerar.

Liksom dricksvattenverken drivs avloppsreningsverken i allmédnhet med en
minimal personalstyrka och ir i hog grad automatiserade. Om en pandemi slar
ut halva styrkan i upp till tre veckor blir det svart att klara verksamheten i ett
storre avloppsreningsverk, men det bedoms dnda att det d&r mojligt under
forutsattning att personalen kan ta sig fram till arbetsplatsen. For mindre verk
med fi anstéllda kan situationen bli mer besvirlig. Om det i normalliget bara
ar fyra eller fem personer som kan driva ett avloppsreningsverk finns inga
marginaler kvar om hilften av dem blir sjuka. Avloppsrening ir i sig en mindre
kénslig verksamhet an t.ex. dricksvattenproduktionen som ju hanterar ett
livsmedel. Ett fel i avloppsprocessen kan leda till simre rening eller briddning,
men verksamheten kan dndé fortgd. Ett motsvarande fel i dricksvattenproduk-
tionen skulle diremot kunna innebara att verksamheten méste stingas ned.

Fjarrvirmeproduktionen bedéms kunna fungera dven under en pandemi trots
ett anstrangt lidge. Detta géller under forutsattning att man inte drabbas av for
stora storningar.

Slutligen, vad hinder med avfallshanteringen? Avfallshantering ar en personal-
intensiv verksamhet men det finns samtidigt en viss redundans inom verksam-
heten. Det finns dock en risk for att personalen ir sa ridda for smittspridning att
de inte Kklarar att hantera avfallet och darmed inte kan uppratthélla verksamheten.
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Slutsatser

SAMMANFATTNING

Nedan foljer ett antal viktiga slutsatser fran KBM:s arbete med samhallskritiska
beroenden. Listan skulle kunna goras langre, men den har begransats for att
formedla de aspekter som lasaren absolut bor kanna till.

» Beroendeanalyser behovs for bade enskilda verksamheter och den tvar-
sektoriella samhallsnivan.

» Det ar nodvandigt att analysera bade direkta och indirekta konsekvenser
for att fa en korrekt bild av pafrestningen under en kris.

» Verifiering av forvantade beroenden — el och elektroniska kommunikationer.

» En klar majoritet av de studerade samhallsviktiga verksamheterna ar kritiskt
beroende av fungerande elektroniska kommunikationer.

» Reservkraft ar ingen garant for att inte drabbas av ett elavbrott.

» Vid sidan av elforsorjning och elektroniska kommunikationer far storningar
i transportsektorn storst konsekvenser for andra samhallsviktiga verksamheter.

» Det ar viktigt att drivmedelsforsorjningen fungerar anda ut till anvandaren
via bensinstationerna.

» Beroenden kopplade till strategiska varor och tjanster behover hanteras pa
ett sarskilt satt.

» Starka inomsektoriella beroenden ar en potentiell kalla till oro i handelse
av en kris.

» Slutanvandaren drabbas ofta(re).

» Verksamheternas beroendeprofil kan kopplas till en strategisk diskussion
om atgarder.
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Beroendeanalyser behaovs for bade enskilda verksamheter och den

tvarsektoriella samhallsnivan.

En beroendeanalys visar en verksamhets beroenden, bdde de direkta och de
indirekta. Analysen Okar forstdelsen for hur en verksamhet verkligen kan
drabbas av en storning och gor darfor att verksamhetens egna sdrbarhets-
beddémningar blir battre och mer realistiska. Mdnga risk- och sdrbarhetsanalyser
anvinder ett sndvare perspektiv, men dd fir man en fragmenterad och hart
beskuren bild av verkligheten som ar svar att arbeta vidare utifran.

Aktorer med ndgot slags overgripande ansvar (exempel linsstyrelser som har
ett geografiskt omradesansvar) har behov av att kunna sammanstélla och
analysera information kring enskilda verksamheter for att fi en samlad bild.
Nationellt behovs ocksd en liknande aggregerad analys, fast samhallséver-
gripande (i likhet med den analys KBM genomfort). Denna typ av aggregerad
analys ger en mer fullstindig och 6vergripande bild av verksamheternas
inbordes beroenderelationer och diarmed kollektiva sdrbarheter.

Det ar nodvandigt att analysera bade direkta och indirekta konsekvenser

for att fa en korrekt bild av pafrestningen under en kris.

For att analysera hur en verksamhet drabbas under en kris racker det inte
med att se till de direkta konsekvenserna, utan det ar noédviandigt att dven
undersoka de indirekta konsekvenserna och vidta dtgirder for att kunna
hantera dem. Det finns flera exempel pd att den sammantagna pafrestningen
blir mycket stérre dn man skulle kunna tro utifrin enbart de direkta konse-
kvenserna. Nagra av dessa exempel har redovisats i resultatkapitlet.

Verifiering av forvantade beroenden - el och elektroniska kommunikationer.

Samtliga verksamheter och samhaéllet i stort ir beroende av elforsérjning och
elektroniska kommunikationer. Det dr knappast ndgon nyhet, men férhéllan-
det har bekriftats dn en gdng. Beroendet har dessutom férdjupats och blivit
mer komplext.

Beroenden dr inte statiska utan fordandras 6ver tid pd grund av ny teknik,
forandrad afféirslogik, specialisering m.m. Det ir dirfor viktigt att fortsétta att
folja d4ven kdnda beroenden for att se hur konsekvenserna av dem fordndras
tillsammans med behovet av dtgirder.

Ett intressant exempel med biring pd ovanstdende ir den teknikutveckling
som skett inom IT-omrddet samtidigt som 6kande krav pd effektivisering har
lett till personalneddragningar och automatiserade system. SCADA-systemen
(system for fjarrstyrning och 6vervakning av system) har i detta avseende
kommit att skapa en ny typ av beroende som riskerar att forstirka effekten av
en funktionsnedsittning inom exempelvis de elektroniska kommunikationerna
for exempelvis elforsorjningen. Verksamheterna i fraga dr inte enbart kritiskt
beroende av elektroniska kommunikationer for att kunna kommunicera utan
dven for att styra fysiska processer.
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En klar majoritet av de studerade samhallsviktiga verksamheterna ar kritiskt

beroende av fungerande elektroniska kommunikationer.

En majoritet av de samhadllsviktiga verksamheter som ingick i analysen ar
kritiskt beroende av fungerande elektroniska kommunikationer, antingen
direkt eller indirekt genom att de ar kritiskt beroende av en verksamhet som
i sin tur dr kritiskt beroende av elektroniska kommunikationer.

Reservkraft ar ingen garant for att inte drabbas av ett elavbrott.

En verksamhet kan drabbas av konsekvenserna av ett elavbrott trots att den
har reservkraft. Verksamheterna kan nimligen paverkas av att andra levere-
rande verksamheter drabbas eftersom de i sin tur saknar reservkraft. Akut-
sjukvérd och dricksvattenforsérjningen ar exempel pd sidana verksamheter
som kan drabbas av ett elavbrott &ven om reservkraften fungerar bra. I det har
fallet ar det verksamheternas utpriaglade behov av fungerande transporter som
stdller till problem.

Transportsektorn ar den sektor som, vid sidan av elforsorjning och elektroniska
kommunikationer, ger storst konsekvenser for andra samhallsviktiga verksamheter

om den drabbas av en storning.

En stor del av de samhéllsviktiga verksamheterna dr beroende av fungerande
transporter. Mdnga forlitar sig pd regelbundna, i vissa fall dagliga, leveranser
och har inga eller starkt begrinsade egna lager. En ofrivillig kapacitetsnedgang
i transportsektorn mdste kunna hanteras, till exempel genom att prioritera
leveranser till samhéllets viktigaste funktioner.

Transportsektorn i sin tur ar kritiskt beroende av el och elektroniska kommu-
nikationer, framst pd grund av att verksamheternas maste kunna hantera
logistiska floden. Lastbilstransporter dr dessutom indirekt beroende av bensin-
stationernas elberoende for att kunna fa tillgdng till bransle.

Det ar viktigt att drivmedelsforsorjningen fungerar anda ut till

anvandaren via bensinstationerna.

Drivmedelsforsorjningen har visat sig vara en valdigt viktig komponent och en
stark vidarespridare i de fall den inte fungerar. Ett elavbrott eller ett avbrott i
betalsystemet drabbar inte enbart bensinstationerna, som kanske far stinga,
utan dven sambhallsviktiga transportberoende verksamheter som raddnings-
tjdnst, akutsjukvard och polis. En storning i de finansiella tjansterna skulle
dock inte drabba dessa verksamheter lika hirt som andra kunder eftersom
brandbilar, ambulanser och polisbilar &r lédtta att identifiera och betalnings-
féormdagan inte behover ifrdgasittas.

Finns det da inga bensinstationer som ir forsorjda med reservkraft eller har
tillgdng till manuella pumpar? Ute i kommunerna finns ett antal batteridrivna
pumpar som kan anvéndas vid ett ldngvarigt elavbrott men det verkar som om
dessa pumpar i praktiken inte gdr att anvdnda eftersom de inte kan anslutas
till cisternerna pd bensinmackarna. Vidare har vissa bensinstationer s kallade
reservkraftsomkopplare for att driva pumparna vid ett elavbrott.
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Beroenden kopplade till strategiska varor och tjanster behdover hanteras pa ett sarskilt satt.
Miénga verksamheter, kanske framfor allt de som ir kopplade till elférsorjning
och elektroniska kommunikationer, har ett utpraglat beroende av kvalificerad
personal som kan skota drift och reparationer. De utgor en strategisk resurs
som dr underdimensionerad i relation till de behov som kan komma att
uppstd vid en krissituation.

Det finns dven strategiskt viktiga varor, till exempel vaccin, som i vissa fall
produceras utanfor Sveriges grianser. Om efterfrdgan pa dessa varor skulle bli
storre dn tillgdngen kan det bli svart att fd tag pa tillrickliga mingder for att
tiacka behovet.

Starka inomsektoriella beroenden ar en potentiell kalla till oro i handelse av en kris.

Ett antal av de sektorer som ingdr i analysen har tydliga inomsektoriella
beroenden. Detta giller exempelvis vdrd och omsorg, inre skydd och sikerhet
samt den finansiella sektorn. Vid en kris finns det ocksad en uppenbar risk att
belastningen pd en verksambhet forskjuts inom sektorn till andra verksamhe-
ter som da fir problem att klara sina uppgifter. Sammantaget kan en hel
sektor fa problem till f6ljd av denna typ av forskjutning, ndgot som bdde kan
forvarra krisen och dven gora det svirare att hantera krisen pa ett acceptabelt
satt. Sddana forskjutningar mellan verksamheterna inom en sektor kan
intrdffa mellan

» bevakningsforetag och polisen
» primdérvard, dldrevard och akutsjukvird
» kontantfoérsorjning och kortbetalningar,

Slutanvéndare drabbas ofta(re).

En generell slutsats dr att enskilda personer ofta pdverkas vid en kris &ven om
de samhallsviktiga verksamheterna klarar att uppratthdalla sin kapacitet.
Exempelvis kan bankkunder inte anvinda Internetbanken vid ett elavbrott
eftersom det saknas strom till datorn, trots att de elektroniska kommunikatio-
nerna och de finansiella tjansterna kanske har lyckats std emot elstdrningen.

Detta giller dven radio- och tv-stationer som ir utrustade med reservkraft for
att fungera under ett elavbrott, men invdnarna kan dnd3 inte anvinda tjans-
ten om de saknar tillgang till el.
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Verksamheternas beroendeprofil kan kopplas till en strategisk diskussion om atgarder
Verksamheterna kan delas in i fyra olika beroendeprofiler utifrin i vilken grad
de &r levererande respektive beroende. Beroendeprofilerna beskrivs i resultatav-
snittet och benimns spridare, nav, méil eller solitdrer, och utifran de olika
beroendeprofilerna kan man se vad som kan behéva dtgirdas. Atgirder som ska
gora spridar- och navverksamheterna mer robusta ar dven positiva for manga
andra verksambheter, exempelvis elektroniska kommunikationer, elférsérjning,
drivmedelsférsorjning, transporter och kommunalteknisk forsérjning. Atgirder
som ska gora mdlverksamheterna mer robusta, t.ex. inom vird och omsorg samt
livsmedelsforsorjning, stannar dock inom verksamheten och har begriansad
effekt pd andra samhallsviktiga verksamheter. Ddremot ar dessa dtgarder
naturligtvis gynnsamma for samhéllet i stort. Verksamheter med solitir profil,
t.ex. inom massmedier, finansiella tjanster samt skydd och sdkerhet, dr redan
relativt robusta och oberoende av andra verksambheter.
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Vad behover goras?

SAMMANFATTNING

En av projektets malsattningar har varit att foresla atgarder som kan mildra
eller undanroja effekten av kritiska beroenden och darmed starka samhallets
krisberedskap. Dialogerna med olika verksamhetsforetradare har gett ett stort
antal atgardsforslag och projektgruppen har aven anvant resultaten for att
identifiera viktiga atgardsomraden. De forslag som presenteras i detta kapitel ar
overgripande och inte riktade till enskilda verksamheter. For sadana riktade
forslag behovs fordjupade studier av vad olika atgarder kostar och vilka effekter
de kan fa, och sedan en diskussion om avvagningar mellan olika atgarder.
Nagra sadana avvagningar har inte gjorts har. Kapitlet avslutas med ett forslag
till handlingsplan for MSB nar det galler beroendefragorna.
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Overgripande atgardsforslag

» Utse en aktor som ansvarar for den aggregerade samhallsovergripande
beroendeanalysen.

» Skapa en sammantagen bild av de forstarkningsresurser (varor och tjanster)
som ar tillgangliga for Sverige.

» Skapa en tydlig ansvarsfordelning for sarskilda atgarder vid en kris.

» Ta fram speciella krisavtal med de privata leverantorer som har kritiska
samhallsfunktioner.

» Undersok mojligheten att ta fram ett regelverk som tillater prioritering av
samhallsviktiga transporter.

» Arbeta for mojligheten att kunna prioritera samhallsviktiga verksamheters
behov av el och elektroniska kommunikationer.

» Undersok mojligheten till undantag fran specifik lagstiftning vid kriser
(exempelvis arbetstidslagstiftningen).

Foreslagen handlingsplan for MSB
» Inkludera beroendeanalyser i MSB:s foreskrifter pa RSA-omradet.

» Integrera beroendeanalyser i MSB:s interna arbete med risk- och sarbarhets-
analyser samt arbetet med att formagebedomningar.

» Verka for att beroendeanalyser ska bli en integrerad del av aktorernas arbete
med risk- och sarbarhetsanalyser.

» Anvand resultaten fran den aggregerade beroendeanalysen for att ta fram
underlag och konkreta atgardsforslag for det operativa arbetet.

» Arbeta for att beroendeproblematikens gransoverskridande dimension
beaktas inom ramen for MSB:s kontaktmannaskap for EPCIP.

» Se till att systemets aktorer blir medvetna om problemet med beroenden.

» Gor det mojligt for de beroende och de levererande aktorerna (bade privata
och offentliga) att samverka over sektorsgranserna.

» Satsa pa forskning inom beroendeomradet.
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Det finns en kontinuerlig strdvan efter, och ett pdgdende arbete med, att 6ka
sdvil samhaéllets formdga att motstd storningar som att 6ka dess operativa och
krisledande férmdga. Denna studie om beroenden mellan samhallsviktiga
verksamheter ar ett led i det arbetet, och resultaten underlittar en strategisk
diskussion kring vilka dtgarder som kan hoja samhadllets formagor. Resultaten
gor det ocksd mojligt att diskutera effekten av olika dtgarder i en samhalls-
viktig verksamhet, och dessutom se hur effekterna paverkar andra sektorer
enligt den tvirsektoriella spridningskedjan. P4 samma sitt ar det mojligt att se
hur effekten av en annan dtgird kanske ”stannar” inom verksamheten och
inte gynnar ndgra andra verksamheter. Denna bild av beroenden kan darmed
fungera som ett underlag och ett stod for dem som beslutar om hur resurserna
ska prioriteras och fordelas for att ge storst effekt.

Atgardsstrategier i ljuset av olika verksamheters drivkrafter

I teorin finns det tvd huvudsakliga dtgirdsstrategier. Den ena strategin innebir
att 6ka sannolikheten for att en levererande verksamhet ska kunna leverera
sina varor eller tjanster, dvs. gora verksamheten robust. Den andra strategin
innebadr att en verksamhet ska kunna anpassa sin organisation och produktion
samt sina rutiner sd att den dndé kan leverera pd en acceptabel niva trots
eventuella storningar.

I praktiken kombineras de tvd strategierna utefter vad som dr mdojligt att
genomfora och vad som bedéms som kostnadseffektivt. Det intressanta med
en beroendeanalys dr att det blir sd tydligt att alla verksamheter — samhalls-
viktiga eller inte — ar mer eller mindre beroende av andra verksamheters
beroenden. Darfor kan en aktor inte kdnna sig sdker trots att man systema-
tiskt har arbetat med sikerhetsfrigorna och tror sig ha en robust verksamhet.
Tidigare diskuterades att de verksamheter som har reservkraft 4ndad kan
drabbas av ett elavbrott eftersom andra verksamheter sprider konsekvenser
genom systemet. Denna kunskap dr oerhort viktig for att 6ka samhadllets
samlade formdéga och det dr ocksa ett tydligt bevis for nyttan med vil genom-
forda beroendeanalyser. Uppfattningen om vad som &r en acceptabel riskniva
styrs dock kanske frimst av kostnaderna, och det behover inte sammanfalla
med den riskniva som ar acceptabel ur samhadllets perspektiv.

Under de senaste decennierna har olika sektorer avreglerats och nya aktorer
ansvarar for samhallsviktiga verksambheter, vilket ocksd paverkar krisberedskaps-
frdgorna. Det blir allt vanligare att foretag ansvarar for den samhallskritiska
infrastrukturen, och samhaillet som helhet praglas allt mer av 6kade krav pa
effektivitet, inom bdde néringslivet och den offentliga sektorn. Detta har lett
till att manga verksamheter blivit specialiserade, storskaliga, utlagda och
bantade, vilket ocksa stéller till problem for krisberedskapen. Ansvaret och
befogenheterna delas upp och sprids 6ver minga olika aktorer, och ibland kan
det minska verksamhetens féormdaga att hantera kriser. Olika aktorer drivs
ocksd av olika drivkrafter, vilket naturligtvis pdverkar prioriteringarna.
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7.2

Vid en diskussion om vilka dtgdrder som behdéver vidtas ar det viktigt att
inkludera bdde det privata och det offentliga perspektivet. Inom ramen for
regeringsuppdraget har ett separat framtidsorienterat projekt finansierats av
KBM i regi av Kungliga Ingenjorsvetenskapsakademin (IVA). Deras arbete
Framsyn for krisberedskap har fokuserat pa naringslivet, och det arbetet har
darfor dven legat till grund for ndgra av dtgirdsformuleringarna nedan.22

Overgripande atgardsforslag

Som tidigare nimnts har projektets dtgirdsinriktade arbete fokuserat pd
overgripande dtgardsforslag som kan framja hela krisberedskapssystemet.
Nedan fo6ljer en kort presentation av ett antal dtgirdsforslag utan nigon
inbordes rangordning. I presentationen anges ocksd den aktér som foreslas
som mottagare.

Utse en aktor som ansvarar for den aggregerade samhallsovergripande beroendeanalysen.
Det behovs en utpekad part som &dr ansvarig for att kontinuerligt gora sam-
hillsévergripande beroendeanalyser. En sddan analys ska baseras pa verksam-
hetsforetrddarnas egna beroendeanalyser men ska inte vara en integrerad del
av arbetet med risk- och sdrbarhetsanalyser. Syftet med analysen ir i stillet att
samla underlaget pd nationell nivd utifran ett tviarsektoriellt perspektiv. I dag
finns det ingen utpekad aktor som har ansvar for denna specifika analys.

MSB bér fa detta uppdrag som innehdllsméssigt ligger ndra myndighetens
arbete med risk- och sdrbarhetsanalyser samt arbetet med formagebedémning-
ar som ocksd dar aggregerade. Det dr viktigt att ha ett naringslivsperspektiv

i detta sammanhang, och att inte enbart basera analysen pd underlaget frdn
de aktorer som kommer att omfattas av foreskriftsitten pd RSA-omridet.
Detta stéller stora krav pd myndighetens formdga att samverka med bade
privata och offentliga verksamheter.

Skapa en sammantagen bild av de forstarkningsresurser (varor och tjanster)

som dr tillgangliga for Sverige.

Det bedrivs idag, pd olika hall, arbete med att kartligga olika forstirkningsre-
surser. Det ar dock uppfattningen att arbetet sker fragmentiserat och att det

i dagslaget inte finns en sammantagen bild over tillgingliga forstarknings-
resurser som kan anvandas vid behov. Att skapa en sddan bild fir betraktas som
angeldget mot bakgrund av behovet av att kunna sétta in resurser pa strategiska
platser (lds verksamheter) i hidndelse av kris. For att uppna detta behdver infor-
mationen sammanstdllas och forutsittningar skapas for att vid behov kunna
gora informationen tillginglig fér berérda aktorer. Var finns de storsta behoven?
Vilka resurser behovs? Vad finns tillgdngligt och var gor de mest nytta (i syfte att
forhindra vidare spridning av konsekvenserna pa samhallsniva)?

22 Rapporter kan laddas ner fran www.iva.se/krisberedskap.
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Skapa tydlighet avseende ansvarsfordelningen for sarskilda atgarder vid kris.

Aven om ansvarsprincipen giller — sdvil i vardag som i kris — existerar viss
osdkerhet kring ansvarsférdelningen for sdrskilda dtgarder vid kris. Detta ar
ndgot som lyfts i diskussionerna med verksamhetsforetradare inom sival
privat som offentlig sektor. Ofta dr det fradgor som ror prioritering, exempelvis
vem som bestimmer vad som skall transporteras i hindelse av minskad
transportkapacitet, men dven omraden for vilka det idag saknas utpekade
ansvariga aktorer. I det sistnamnda fallet brukar det ndmnas att det idag inte
finns en ansvarig aktor for att det finns konsumtionsvaror (livsmedel) i
butikerna (diremot finns det en ansvarig myndighet, Livsmedelsverket, for att
de livsmedel som finns i butikerna ur kvalitetssynpunkt dr sdkra). Liknande
forhallanden giller for sikerstillande av dricksvattenkvantitet.

Arbetet med att skapa tydlighet avseende ansvarférdelningen for sarkskilda
dtgdrder vid kris bor ske i samverkan mellan MSB och samtliga centrala
myndigheter. Ett siarskilt ansvar har myndigheter inom vars omrédde det
identifierats oklarheter kopplat till ansvarsfrdgan, exempelvis Livsmedelsverket.
Noteras i detta sammanhang bor det arbete som Livsmedelsverket, trots
oklarheter i ansvarsfrdgan, bedrivit under flera dr for sdker dricksvatten-
forsorjning i krissituationer.

Ta fram speciella krisavtal med de privata leverantorer som har kritiska samhallsfunktioner.
Det ar viktigt att stélla tydliga krav pd funktionalitet i samband med upphand-
ling av kritiska samhéllsfunktioner (som elfoérsoérjning, telekommunikationer
och annan samhallsviktig infrastruktur). Detta skulle underldttas om det
fanns standardiserade avtal som berorda parter kan anvinda sig av. Darfor
foreslds att ett underlag for speciella krisavtal med privata leverantorer av
kritiska samhéllsfunktioner tas fram.

Behovet av att kunna skriva tillimpliga avtal med privata leverantorer ar
vare sig ndgot nytt eller ett omrdde dir det inte bedrivits arbete. Trots det tas
amnet iterigen upp eftersom resultat frin arbetet med samhéllskritiska
beroenden tydligt indikerar att det fortsatt finns en problematik kopplat till
befintliga avtal. Detta dd avsaknaden av genomforda beroendeanalyser per
automatik medfor att dessa har svagheter som kan innebdra problem for
aktoren i hdndelse av kris. Det ar inte ovanligt att det saknas en tydlig krav-
stdllan som tar hansyn dven till den levererande partens egen formdga att né
upp till de avtalsmédssiga mdl som uttryckts i 6verenskommelsen. I detta
sammanhang ar det intressant att lyfta behovet av grundlidggande sdkerhets-
nivder kopplat till samhéllsviktiga verksamheter. Ovanstiende forslag kan ses
som ett led i detta arbete. Arbetet behdver bedrivas av berérda parter, exem-
pelvis MSB, PTS och Energimyndigheten, i ndra samverkan med privata
aktOrer som exempelvis branschorganisationerna.

Undersok majligheten att ta fram ett regelverk som tillater

prioritering avsamhallsviktiga transporter.

Alla verksamheter ar beroende av transporter, och nar det giller vagtrans-
porter drabbas samhaillet av stora spridningseffekter om kapaciteten skulle
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minska eller forsvinna helt. Verksamheter som ar kritiskt beroende av vag-
transporter finns exempelvis inom livsmedelssektorn, delar av vird och
omsorg samt drivimedelsforsorjningen.

Om transportkapaciteten av ndgon anledning skulle férsimras kommer frigan
om vem som ska fi leveranser och vad som ska levereras. Ar det kunderna
som betalar mest som dr garanterade leveranser? Eller gir leveranserna till
samhaillsviktiga verksamheter i stort? Om det inte vore for kunskapen om
samhallskritiska beroenden och transportsektorns betydelse for samhallet
som helhet vore det enkelt att ldta ansvarsprincipen styra. Enligt den dr alla
verksamheter ansvariga for sina egna verksamheter, badde i normala fall och
i en kris, och de avtal som skrivits fore krisen giller dven under krisen (med
undantag for klausuler kring force majeur). Samhallets mal 4r dock bl.a. att
sdkerstdlla invdnarnas liv och hélsa, samhallets funktionalitet och de demo-
kratiska rattigheterna, och darfér kan man under en kris behéva lata nagot
annat dn marknadskrafterna styra.

I huvudsak finns det tva nationella strategier for att mota de problem som kan
uppstd om transportkapaciteten minskar. Antingen krivs det en strategisk
satsning pd att lagra vissa varor (exempelvis likemedel, drivmedel och kanske
dven livsmedel), eller sd kravs det ett regelverk for att kunna prioritera sam-
héallskritiska transporter. Valet av strategi beror mycket pd kostnaderna men
dven pa politisk ideologi. I stort sett har man slutat med beredskapslager av
produkter som ar viktiga for samhallet for att i stillet 1ata marknadskrafterna
styra. Att prioritera och diarmed styra resurserna ar bara befogat om kostnads-
nytto-effekten viger over till forman for samhallets malbild.

Darfor foreslar KBM att man ska undersoka moéjligheten att ta fram ett regel-
verk som tilldter prioritering av samhallsviktiga transporter, dvs. drivimedel,
lakemedel och sjukvdrdsmateriel samt livsmedel. Arbetet bor ta avstamp i
samverkansomrddet transporters (SO TP) redan initierade aktiviteter. SO TP
har bl.a. identifierat och analyserat vilka transporter som kan betraktas som
samhallsviktiga. Detta arbete bor goras av samtliga trafikverk med stéd av
MSB och i samverkan med privata aktorer.

Arbeta for majligheten att kunna prioritera samhallsviktiga verksamheters

behov av el och elektroniska kommunikationer.

Det ar ocksd viktigt att kunna prioritera samhaéllsviktiga verksamheter sd att
de har tillgdng till el och kan anvidnda elektroniska kommunikationer. PTS och
Energimyndigheten har arbetat aktivt med dessa fragor, och myndigheten kan
enbart pdpeka hur viktigt det ar att fortsdtta detta arbete.??

23 Se exempelvis PTS rapport, (2008): "Samhdllsviktiga anvdndares behov av
prioriteringsfunktioner i elektroniska kommunikationer”, PTS-ER-2008:7 samt
Energimyndighetens rapport, (2007): "Prioritering av elanvdndare vid elbrist”, ER 2007:38.
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Undersok majligheten till undantag fran specifik lagstiftning vid kriser

(exempelvis arbetstidslagstiftningen).

I samhallet finns ett stort antal bestimmelser som styr hur verksamheter far
bedrivas. Syftet ar att skydda viktiga samhaéllsvirden, exempelvis médnniskors
liv och hélsa, samhaéllets funktionalitet, ekonomiska virden och miljévarden.
Vid en krissituation kan vissa verksamheter behdva gora avsteg frdn det
gallande regelverket for att situationen ska fa sa lindriga konsekvenser som
mojligt. I annat fall kan konsekvenserna ibland bli betydande for just de
samhallsviarden som ska skyddas. Sddana undantag bor alltsd vara tilldtna nar
de ar befogade och de ansvariga myndigheterna ska darfor kunna bevilja
undantag frdn reglerna vid kriser.

I vissa fall handlar det om &dndringar i lagstiftningen, i andra fall om att
tillampa den befintliga lagstiftningen pi ett béttre sitt. Minga beredskaps-
dtgdrder kraver investeringar eller stora organisatoriska forandringar, och i
jamforelse ar detta en enkel dtgird som dndd kan vara mycket viktig for att
hantera kriser. For att myndigheterna ska kunna tillita undantag behéver de
ocksd kunna hantera bridskande drenden medan krisen pagar. Det forutsitter
planering och resurser.

Projektresultaten innehéller flera exempel pad verksamheter som har behov av
att temporart kunna fringa regelverket. Den lagstiftning som ndmns ar
kopplad till exempelvis arbetstidsreglerna, konkurrenslagstiftningen samt
bestammelserna kring kontroller av dricksvattnets kvalitet. Ett konkret
exempel ror lagstiftningen om yrkeschaufférernas kor- och vilotider. Om en
pandemisk influensa drabbar landet skulle det underlitta betydligt om myn-
digheten kunde gora undantag frdn detta regelverk. Pa sd vis skulle sprid-
ningseffekterna pd samhéllet som helhet minska.

Behovet av att kunna goéra undantag frdn de gillande reglerna vid en extra-
ordindr handelse har dven lyfts fram av ldnsstyrelserna, i ett underlag till KBM
och Socialstyrelsen om att identifiera samhaillsviktiga verksamheter vid en
extraordindr hindelse.*

Forslag till handlingsplan for MSB

Négra atgardsforslag dr mer interna och ar tankta for den kommande myndig-
heten MSB. Dessa forslag formuleras nedan i form av en handlingsplan.

Inkludera beroendeanalys i MSB:s foreskrifter pa RSA-omradet.

MSB:s foreskrifter pd RSA-omrddet bor dven inkludera beroendeanalyser. Om
myndigheten fir ett samlat grepp om dessa fragor blir det ocksd littare att 6ka
kvaliteten pd aktorernas egna analyser. Detta skulle bdde samhallet och
krisberedskapen ha nytta av.

2 Krisberedskapsmyndigheten, Samhadllsviktig verksamhet vid en influensapandemi
— en sammanstdllning av ldnsstyrelsernas arbete 2007, KBM:s dnr 0176/2007
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Beroendeanalyser bor ses som en integrerad del av aktOrernas arbete med
risk- och sirbarhetsanalyser och dirfor behovs inget ytterligare mandat for att
utoka den befintliga foreskriftsratten pd RSA-omradet. Foreskrifterna behover
enbart fortydligas si att de inkluderar momentet beroendeanalys.

Integrera beroendeanalyser i MSB:s interna arbete med risk- och

sarbarhetsanalyser samt arbetet med formagebedomningar.

Som redan namnts ir beroendeanalyser ingen fristiende komponent utan har
en ndra koppling till arbetet med exempelvis risk- och sdrbarhetsanalyser.
Beroendeanalyserna ldggs da till de befintliga processerna och metoderna, och
resultatet gor det mojligt att effektivisera arbetet samt att hoja kvaliteten pa
analysernas innehdll och pé resultaten. Sddana integrerade beroendeanalyser
skulle ocksd underlitta for de externa aktorer som regelbundet ska lamna
risk- och sirbarhetsanalyser till MSB inom ramen fér myndighetens fore-
skriftsratt pd RSA-omrddet. Forslaget géller alltsd MSB:s och andra externa
aktorers behov av att integrera och harmoniera de befintliga processerna.

Syftet med 6vergipande processen bor bl.a. vara att skapa en tydlig bild av de
befintliga riskerna (inklusive beroenden), skapa en bild av samhaéllets samman-
tagna formdga samt ta fram forslag till lampliga dtgirder for att minska
riskerna.

Verka for att beroendeanalyser ska bli en integrerad del av aktorernas

arbete med risk- och sarbarhetsanalyser.

Studien har visat nyttan med att genomfora beroendeanalyser och resultaten
visar tydligt att en beroendeanalys adderar viktig kunskap till en befintlig
risk- och sdrbarhetsanalys. Om beroendeanalysen blir en naturlig del i detta
arbete kommer daven RSA:erna att bli kvalitativt battre. Rent praktiskt innebar
detta att aktorerna kan vérdera sina sdrbarheter och darmed risker pa ett
béttre sitt, men dven att de kan ta stédllning till verksamhetens formdaga och
behov av dtgirder pd ett mer initierat siatt. Detta kommer att h6ja den sam-
mantagna formigan i samhallet.

Det finns en stor efterfrigan pa anvindbara metoder och analysverktyg bland
samhallets aktorer. Beroendeanalyserna ligger i aktOrernas egenintresse
liksom i samhallets intresse, men for manga ar det en helt ny uppgift. MSB bor
spela en viktig roll i deras arbete genom att stodja enskilda aktorer, tillhanda-
hdlla metodik och verktyg och genom att ta emot relevanta underlag for
vidare analyser.

KBM inledde arbetet med att utveckla en kunskapsbank och en verktygsldda for
beroendeanalyser som bdda finns tillgingliga via MSB:s webbplats. Initiativet
kom till eftersom mdanga aktorer behévde stdd och praktisk viagledning.?

% Onskemadl kring konkret stdd i form av verktyg och metoder har forts fram i dialogen
med bland andra representanter frin kommuner och liansstyrelser.
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Anvand resultaten fran den aggregerade beroendeanalysen for att ta fram

underlag och konkreta atgardsforslag for det operativa arbetet.

Resultaten frdn den aggregerade beroendeanalysen dr ett viktigt operativt
beslutsunderlag. Detta underlag bér kunna anvindas for att héja bide den
operativa och den krisledande férmégan.

Arbeta for att beroendeproblematikens gransoverskridande dimension

beaktas inom ramen for MSB:s kontaktmannaskap for EPCIP.

Beroendeproblematiken dr till sin karaktar granséverskridande. Det gar inte
att genomfora en kvalitativ beroendeanalys utan att samverka med andra,
levererande, parter, och pd samma sdtt dr det nddvandigt med internationell
samverkan kring beroendeproblematiken. Aktérerna mdste kunna identifiera
och analysera gransoverskridande beroenden, men ocksa diskutera gemensam-
ma atgirder for att stirka den gemensamma féormégan.

Sedan nigra ar arbetar EU med att skapa ett europeiskt program for skydd av
kritisk infrastruktur (EPCIP), vilket ir relevant i detta sammanhang. Arbetet
utgdr bland annat fran grinséverskridande beroenden inom kritisk infrastruk-
tur, och behovet av dtgirder for att minska risken att stérningar i ett land
sprids vidare till andra medlemsldander.

MSB ir kontaktmyndighet for EPCIP-relaterade frigor vilket ir ett bra sitt att
driva beroendefragor i en europeisk kontext. Arbetet mdste givetvis goras
utifrdn den inriktning och strategi som lagts fast av regeringen och de ansva-
riga departementen.

Se till att systemets aktorer blir medvetna om problemet med beroenden.

For att ett beroendearbete ska fi effekt pd hela samhallet dr det absolut
nodvandigt att alla resultat och kunskaper fors tillbaka ut i systemet och till
de berdrda aktorerna. P4 sa sitt kan de beroende parterna samverka for att
forebygga samt minimera effekterna av de kritiska beroendeférhéllandena.

Varfor beh6vs beroendeanalyser? Vilken dar nyttan? Ricker det inte med en
traditionell risk- och sdrbarhetsanalys? Hur gér man? Det finns méinga fragor
som madste besvaras och tydliggoras for aktorerna, liksom manga sdtt att gora
det pa. En intressant mojlighet ar att féora upp beroendefrigorna tydligare pa
samverkansomradenas agendor och pd sa vis facilitera ett tvarsektoriellt grepp
inom redan befintliga arenor. Inom samverkansomradena kan aktorerna
sedan komma 6verens om en strategi for att utveckla och malgruppsanpassa
beroendearbetet.

Vidare bor branschorganisationerna bli medvetna om beroendena eftersom de
fungerar som spindlar i ndtet mellan ”det offentliga” och sina respektive
medlemsforetag.
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Gor det majligt for de beroende och de levererande aktdrerna (bade privata

och offentliga) att samverka over sektorsgranserna.

Verksamheterna maste samverka for att fa en bra forstaelse for olika beroenden,
men trots det 4r samverkan inte helt okomplicerad — sarskilt mellan det
offentliga och det privata. Hur skapar man forutsiattningar for en framgangs-
rik, tvirsektoriell, samverkan? En mojlig komponent ar att ordna personliga
moten mellan verksamhetsforetridare som har gemensamma sdrbarheter, och
dé fungerar beroendeférhédllandena som ett incitament for samverkan. Ett
framgdngsrikt sdtt att jobba med denna typ av ndtverkande dr att utgd fran
scenariobaserade spel.

IVA:s Framsyn for krisberedskap handlade om krisberedskap och beroenden,
och arbetet utgick frdn ett antal "paneler” med olika deltagare. Dessa paneler
involverade ett stort antal personer, frin den akademiska virlden samt fran
ndringslivet och den offentliga sektorn. Arbetet varade i drygt ett ar, och det
engagemang och de relationer som skapades bor kunna fungera som grunden
for ett intressant nidtverk att bygga vidare pd och kring.

Satsa pa forskning inom beroendeomradet.

Det ar viktigt att kartligga de “vita forskningsflickar” som finns, samt att
prioritera bland dem. En aggregerad beroendeanalys ger just mojligheten att
identifiera omriden dar behovs ny kunskap, och resultaten bor systematiskt
omsdttas i konkreta forslag pa vidare studier.

I dag finns det forskning vid universitet och hogskolor som har uppenbara
kopplingar till beroendeproblematiken. Ett exempel dr den forskning som
KBM under mdnga dr har finansierat vid Lunds universitet, inom ramen for
Lucrams verksamhet. Relevant forskning bedrivs dven vid Chalmers tekniska
hogskola och Stockholms universitet.

Betraktat ur perspektivet en framvaxande forskarskara, viktig problematik,
behov av vidare och fordjupade studier, vore det intressant att ta fram ett
tillimpat forskningsprogram med ett tvirsektoriellt angreppssitt, med delta-
gare frin savil den akademiska viarlden som fran néringslivet och det offentliga.
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Bidragande organisationer

Representanter fran foljande verksamheter har
bidragit med underlag under projektets gang:

Kommunalteknisk forsorjning
Livsmedelsverket

Sveriges Kommuner och Landsting
Avesta kommun

Solna kommun

Avfall Sverige

Frijo AB

Kappala avloppsreningsverk
Liselotte Loof AB

NCC AB

Norrenergi AB

Norrvatten AB

Ragn-Sells AB

Svensk Fjarrvarme

Svenskt Vatten

Soderhalls Renhallningsverk AB

Vard och omsorg
Socialstyrelsen
Forsakringskassan
Landstinget Halland
Landstinget i Uppsala lan
Vasterbottens Ians landsting
Prehospitalt och katastrofmedicinskt centrum,
Vastra Gotalandsregion
Stockholms Ians landsting
Enkopings kommun
Goteborgs kommun

AnalyCen AB

Apoteket AB

AstraZeneca AB
Lakemedelsindustriforeningen
MediCarrier (Stockholms lans landsting)
Previa AB

Schenker AB
Sjukvardsradgivningen AB
SOS Alarm AB

Tamro AB

Transporter
Banverket
Vagverket
Luftfartsverket
Luftfartsstyrelsen
Sjofartsverket
Arosfrakt AB
Connex AB

Green Cargo AB

Green Cargo Road

Haga MélIndal lastbilcentral
Hallsbergs kombiterminal AB
Posten AB

SAS AB

Schenker AB

SJAB

SLAB

Spanga Logistik & Transport AB
Stockholmstag

Stockholms Hamnar

Sveriges Akeriforetag

AB Akerikonsult Sveriges 3keriforetag i Halland
Vasttrafik

Elektroniska kommunikationer
Post- och telestyrelsen
IT-foretagen

Netnod AB

TeliaSonera AB

WM-Data AB

Energi

Statens karnkraftinspektion
Statens energimyndighet
Svensk Energi

Svenska Kraftnat

Vattenfall AB

EON

Halmstads energi & miljo AB
PREEM AB

Media

Styrelsen for psykologiskt forsvar
Teracom AB

Aftonbladet

ComHem AB

Sveriges Radio

Finansiella sektorn
Finansinspektionen
Forsakringskassan
Riksbanken
Riksgalden
Bankernas Depa AB
Bankgirocentralen
HQ Bank
Lansforsakringar
Nordea

OMX

Securitas Varde AB

Skandia

Swedbank

Svensk Handel

Svenska Bankforeningen
Sveriges Forsakringsforbund
VPC

FSPOS

SOES

Skydd och sakerhet
Rikspolisstyrelsen

Raddningsverket

Raddningstjanst, Halmstads kommun
Raddningstjanst, Torsby kommun
Brandforsvaret, Stockholms stad
Polismyndigheten i Vastra Gotaland
Bevakningsbranschens yrkes- och
arbetsmiljonamnd

Securitas AB

SOS Alarm AB

Livsmedel

Jordbruksverket
Livsmedelsverket

Lantbrukarnas Riksforbund (LRF)
Arla Foods

COOP Norden

Grona Naringens Riksorganisation (GRO)

ICA Sverige AB

ICA Meny AB

Mariannes Farm AB

Milko

Nord Mills AB (Lantmannen)
Pagen AB

Svensk Fagel

Svensk Mjolk

Sveriges Bagare och konditorer AB
Willys

Storkok (sjukhus)
Presshyran

NetXtra

Ovriga

Lansstyrelsen Hallands lan
Lansstyrelsen Stockholms lan
Lansstyrelsen Vastra Gotalands lan
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Ordlista over begrepp med anknytning

till kritiska beroenden

Aggregerad analys Information fran arbetet med flera olika samhallsviktiga
verksamheters beroenden laggs samman till en helhetsbild av hur de
studerade verksamheterna paverkar varandra, bade direkt och indirekt.

Beroende | det har sammanhanget innebar ett beroende en relation
mellan tva verksamheter, dar den ena ar beroende av att den andra
levererar en vara eller en tjanst. Den beroende verksamheten behover
den levererande for att fungera. Det kan handla om regler, personal,
infrastruktur, system, varor och tjanster samt information. Ett beroende
kan vara olika starkt och varderas enligt skalan
o kritiskt beroende (inga stétddmpare och mycket begrédnsad uthéllighet)
« tydligt beroende (vissa stotddmpare och viss uthdllighet)
« svagt eller osékert beroende

Beroendeanalys | en beroendeanalys kartlaggs vad en verksamhet
behdover for att fungera. En beroendeanalys av en verksamhet ger
en god forstaelse for verksamhetens beroenden och deras styrka,
samt ett underlag for att diskutera hur man kan férebygga och mildra
konsekvenserna vid en kris. Beroendeanalyser ar en viktig del av
arbetet med kontinuitetsplanering, risk- och sarbarhetsanalyser och
formagebedémning.

Beroendehjulet Beroendehjulet ar ett hjalpmedel som kan anvandas i en
beroendeanalys for att pa ett systematiskt satt identifiera och vardera
en verksamhets externa beroende. For att underlatta identifieringen
finns sex olika kategorier av beroenden representerade i Beroendehjulet.
Beroendehjulet ar en metodik men finns dven som ett interaktivt
datorverktyg.

Formagebedomning Myndigheten for samhallsskydd och beredskap (MSB)
har i uppdrag av regeringen att bedéma samhallets samlade formaga att
hantera kriser. Analysen och bedomningarna bygger pa flera kallor och
ett viktigt underlag ar de formagebedomningar som MSB begar in fran
de 47 myndigheter som har ett sarskilt ansvar for krisberedskap enligt
forordning (2006:942).

Grundlaggande sakerhetsnivaer Grundlaggande sakerhetsnivaer staller krav
pa vilken niva av funktionalitet och sdkerhet som olika samhallsviktiga
verksamheter under alla férhallanden maste kunna uppratthalla.
Darigenom kan samhallet klargora for individer vad de kan forvanta
sig vid svara storningar och kriser. For att kunna faststalla lampliga
miniminivaer maste de offentliga och privata aktorerna samverka pa bred
front.

Indirekt beroende En beroende verksamhet ar direkt beroende av sina
levererande verksamheter, men verksamheten ar ocksa indirekt beroende
av de levererande verksamheternas beroenden. En verksamhet kan vara
indirekt beroende av andra verksamheter i flera led.

Kontinuitetsplanering Kontinuitetsplanering innebar att en organisation
planerar for att kunna fungera vid alla typer av storningar eller handelser.
Det innebadr ocksa att kritiska processer kan aterstartas inom rimlig tid.

Under senare ar har kontinuitetsplanering vuxit fram som en metod

for att sakra olika verksamheters leveransformaga. Metoden skapar en
robusthet som innebar att organisationerna battre kan dverleva om de
tappar delar av eller hela sin operationella formdaga. Med ett utvecklat
program for kontinuitetsplanering klarar verksamheten anda av att
leverera de tjanster och produkter som ar viktigast for organisationen och
dess malgrupper. Genom kontinuitetsplanering skapas samtidigt rutiner
for att snabbt kunna aterga till normal verksamhet efter en storning.

Kritiskt beroende Ett kritiskt beroende ar ett beroende som ar avgorande for
att samhallsviktiga verksamheter ska kunna fungera. Det karaktariseras

av att en storning av en levererande verksamhet snabbt och varaktigt
leder till funktionsnedsattningar hos en beroende verksamhet. Sadana
funktionsnedsattningar kan intraffa om den beroende verksamheten
saknar stotdampare och darmed uthallighet.

Privat — offentlig samverkan Mycket av den samhallsviktiga verksamheten
bedrivs inom naringslivet, och det ar till exempel framst foretag som
ager och driver den infrastruktur som bar upp elférsorjningen och
telekommunikationen.
| arbetet med att bygga upp kunskap och utveckla krisberedskapen maste
den offentliga sektorn darfor samarbeta med ndringslivet. Detta arbete
kallas har for privat-offentlig samverkan.

Risk- och sarbarhetsanalys Genom risk- och sarbarhetsanalyser kartlagger
en organisation vilka handelser som kan hota verksamheten, vilka
konsekvenser handelserna kan fa samt i vilken man man klarar av att
hantera detta. Det galler alltsa att identifiera riskerna och bedoma hur
sarbar verksamheten ar mot dessa. Genom sadana analyser blir det
ocksa lattare for aktorerna att identifiera problemen, prioritera dem och
vidta atgarder i tid. Alla statliga myndigheter, kommuner och landsting
ska genomfora risk- och sarbarhetsanalyser inom sina respektive
ansvarsomraden.

Samhallsviktig verksamhet For att raknas som samhallsviktig ska
verksamheten uppfylla antingen det ena eller bada av foljande villkor:

o Ett bortfall av eller en svdr stérning i verksamheten kan ensamt eller
tillsammans med motsvarande hdndelser pd kort tid leda till att en
allvarlig kris intrdffar i samhdllet.

e Verksamheten dr nédvéndig eller mycket viktig for att en redan intréffad
allvarlig kris i samhdllet kan hanteras sd att skadeverkningarna blir
sd smd som majligt.

Stotdampare En verksamhet behover inte paverkas negativt bara for att den
utsatts for en stérning i samband med en kris. Aven om verksamheten
ar beroende av den resurs som scenariot drabbar, t.ex. el eller personal,
kan det finnas stotdampare som helt eller delvis kan kompensera for
ett bortfall. Det handlar om stotdamparna redundans, substitut och
adaptivitet.

Redundans innebdr att det inom organisationen finns tillrackligt mycket
av den paverkade resursen for att kunna hantera ett bortfall. Ett exempel
ar ndr det finns flera personer som kan ta éver en nyckeltjanst. Ett

annat exempel ar lokala lager av vissa insatsvaror som ar viktiga for
verksamheten.

Substitut innebar att organisationen kan ersatta en viktig resurs med
en annan, t.ex. genom att byta teleoperator eller akeri. Det kan ocksa
handla om att ersatta en viss insatsvara fran en viss leverantor med en
annan insatsvara fran en annan leverantor.

Adaptivitet innebar att organisationen kan anpassa sin verksamhet eller
sitt produktionssatt sa att den kan klara sig utan den resurs som storts.
Det kan t.ex. handla om att finna alternativa produktionsmetoder eller
att snabbt kunna omplacera personal.

Sammantaget innebar detta att en verksamhet som drabbas

av en storning anda kan ha formagan att fungera utan att
produktionsformagan minskar namnvart. Verksamheten paverkas, men
den slutar inte att fungera.

Det finns manga likheter mellan st6tdampare och de indikatorer som
anvands i formdgebedémningen.
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Overgripande sammanstallning av
inkomna remissyttranden

Slutrapporten Faller en — faller dd alla? skickades pa remiss till 86 instanser.
Totalt inkom 45 svar som framst var positiva. Mdnga av instanserna hade
ocksd liasta rapporten ingdende och kom med synpunkter pa forbittringar.

I manga fall har dessa synpunkter tagits om hand och inarbetats i texten som
den nu ligger. Rapporten har dven granskats av Kurt Petersen, professor i
Risk- och sidkerhetshantering, vid Lunds Universitet.

P4 en 6vergripande niva har f6ljande forandringar skett:

» De omfattande killor som har legat till grund féor beddmningarna har lyfts
fram tydligare for att lasaren ldttare ska forstd resonemang och slutsatser.

» Fler, och fordjupade, exempel pa beroendeférhédllanden har lagts till.

» Beddmningsgrunderna for att virdera beroendenas styrka har fortydligats.

» Resultaten har i ndgra fall justerats och fortydligats utifrdn synpunkter om
att beroenden har saknats eller varit for svagt viarderade.

» Ndégra begrepp har bytts ut.

Sammanfattning av remissvar

Metod

De flesta instanserna stéller sig bakom den foreslagna metoden for beroende-
analys. Flera av ldansstyrelserna patalar vikten av metodiken och den kunskap
detta de far i det fortsatta arbetet. I sammanhanget pdtalas ocksa att de
behoéver stod fran MSB for att kunna genomfora sina beroendeanalyser, och att
de kan behova extra resurser. Tvd av instanserna anser att metoden ar for
akademisk och svar att anvdnda. Nigra av instanserna anser att beddmnings-
grunderna for virderingen dr for otydliga och i ndgra fall inkonsekventa.
Andra anser att det behover bli tydligare i vilken min projektgruppen har
tagit hansyn till sannolikheter i beddmningarna. Ndgon instans har dven svart
att se viardet av att arbeta med spridnings-, beroende- och fokuskedjor.

Resultat

Flera remissinstanser ansdg att analysresultaten ibland &r alltfor forenklade.
De har en viss forstielse for det eftersom uppgiften var sd omfattande, men de
beklagar det dnda.
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Ungefar hilften av remissinstanserna har haft synpunkter pa sakinnehdllet
ndr det giller beroenden som saknas eller beroenden som inte har virderats
tillrackligt hogt. Ibland beror en avvikande viardering pd att ldsaren inte har
anvant samma bedomningsgrunder som KBM. Det giller framst avgransningar
som tid och val av analysobjekt (hdar samhéllsviktiga verksamheter).

Slutsatser
Ingen instans ar uttalat negativ till slutsatserna och de f4 (tre—fyra) som har
valt att direkt kommentera slutsatserna ir positiva till dem.

Generella atgarder och forslag till handlingsplan for MSB

Ett tiotal av instanserna &r positiva till dtgdrdsforslagen, men en instans stéller
sig tveksam till forslaget att skapa en sammantagen bild av de forstirknings-
resurser som dar tillgdngliga for Sverige som land. Anledningen ar att det skulle
innebdra ett resurskravande arbete.

Handlingsplanen kommenteras inte i ndgon storre utstrickning, men samtliga
forslag har dock ftt enstaka positiva kommentarer (tvd—sex stycken for varje
forslag). Tva ar negativa till att inkludera beroendeanalys i MSB:s foreskrifter pa
RSA-omrddet medan fem ar uttalat positiva till samma forslag. Nagra uttrycker
onskemadl om att beroendeanalyserna inte behover genomforas varje ar utan
kanske vart tredje ar.
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Sandlista extern remiss

Mottagna remissyttranden (40 st)
Apoteket AB

Avfall Sverige

Elsakerhetsverket
Forsakringskassan
Jordbruksverket
Livsmedelsverket
Lakemedelsindustriforeningen
Lansstyrelsen Kalmar lan
Lansstyrelsen Skdne lan
Lansstyrelsen Stockholms lan
Lansstyrelsen Varmlands lan
Lansstyrelsen Vasterbottens lan
Lansstyrelsen Vasternorrlands lan
Lansstyrelsen Vastmanlands lan
Lansstyrelsen Orebro lan
Lansstyrelsen Ostergétlands lan
Riksgalden

Rikspolisstyrelsen

SJ

Sjofartsverket

Skatteverket
Smittskyddsinstitutet
Socialstyrelsen

Statens geotekniska institut
Statens raddningsverk

Statens veterindarmedicinska anstalt
Statens energimyndighet
Svenska Kraftnat

Svenska Bankforeningen
Svenska Petroleum Institutet
Svensk Energi

Svensk Fjarrvarme AB

Sveriges Akeriforetag

Sveriges Kommuner och Landsting
Sveriges Rikshank

TeliaSonera AB

Totalforsvarets forskningsinstitut
Tullverket

Vattenfall AB (via Sv Energi)
Vagverket

Mottagare som har avstatt fran att svara (4 st)

Kungl. Ingenjorsvetenskapsakademin
Lansstyrelsen Blekinge lan
Lansstyrelsen Jamtlands lan

SMHI

Mottagare som inte inkommit med
remissyttranden (42 st)

AB Storstockholms Lokaltrafik
Arbetsmiljoverket

Banverket
Bevakningsbranschens yrkes- och
arbetsmiljonamnd
Dagligvaruleverantorernas forbund
Finansinspektionen
Forsvarsdepartementet
Forsvarsmakten
Kemikalieinspektionen
Kustbevakningen

ICA Sverige AB

IT & Telekomforetagen
Lantmannen
Livsmedelsforetagen

LRF

Luftfartsstyrelsen

Luftfartsverket

Lansstyrelsen Dalarnas lan
Lansstyrelsen Gotlands Ian
Lansstyrelsen Gavleborgs lan
Lansstyrelsen Hallands Ian
Lansstyrelsen Jonkopings lan
Lansstyrelsen Kronobergs lan
Lansstyrelsen Norrbottens lan
Lansstyrelsen Sodermanlands lan
Lansstyrelsen Uppsala lan
Lansstyrelsen Vastra Gotalands lan
Naturvardsverket

Netnod Internet Exchange AB
Post- och telestyrelsen

Preem Petroleum AB

Ragn-Sells AB

Securitas Sverige AB
Sjukvardsradgivningen SVR AB
SOS Alarm
Statsradsheredningen
Stralsakerhetsmyndigheten
Styrelsen for psykologiskt forsvar
Svenskt Naringsliv

Svenskt Vatten AB

Teracom AB

TransportGruppen
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