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Forord

Krisberedskapsmyndigheten, KBM, har i uppdrag av regeringen att
genomfoéra en analys av beroenden mellan samhallsviktiga verksamheter.
Detta arbete, som initierades 2006 och berédknas vara avslutat 2008,
bedrivs i form av projektet Samhéllskritiska beroenden.

Projekt genomfors i tre faser och foreliggande rapport har férfattats inom
ramen for den inledande kartlaggningsfasen. | fokus for rapporten star en
kartlaggning och analys av kritiska beroenden for sektorn finansiella
tjanster.

Arbetet bygger pa medverkan fran berérda aktorer. Rapporten har
utarbetats av Krisberedskapsmyndigheten.



Offentligt arbetsmaterial Beroende- konsekvensanalys,
finansiella tjanster



Beroende- och konsekvensanalys, Offentligt arbetsmaterial
finansiella tjanster

Innehall

Forord 3
Innehall 5
1 Sammanfattning 7
1.1 Sektorns roll och uppbyggnad ........cocoiiiiiiiiii e 7
1.2 Beroenden och konsekvensanalysS......cccvveeviiiiiiiiiiiiiiiiiiiieenas 8
1.2.1 Flera men langt ifrdn alla beroenden har kartlagts............... 8
1.2.2 Internationella beroenden OKar ..........cooiiiiiiiiiiiiiiiiiiies 8
1.2.3 Tydlig bekraftelse av redan k&dnda beroenden ..................... 9
1.2.4 Finansiella sektorn &r mindre beroende av personal........... 10

1.2.5 Forandrade regler och varderingar skapar nya
TOrULSATENINGAN ... 10
2 Inledning 13
2.1 Bakgrund OCh SYfte.....uiiiii i 13
2.2 Metod, avgransningar och disposition..........cccoceiiiiiiiiiiiiiiiinn.. 14
2.2.1 ProjeKtet ... e 14
2.2.2 Kartlaggningsfasen .......oceoiiiiiiiiii s 14
2.3 KB O e 16
3 Sektorsoversikt — finansiella tjanster 17
3.1 Vilka tjanster och produkter tillhandahalls?................................ 17
G 0 I A (o ) = g | =] 18
G T T2 N =T o 1= = L 18
3.1.3 Att betala (exklusive kontanter) ..........ccviiiiiiiiiiiieninennns 18
B.14 AL ANA ... 19
315 AL FOrSAKIa ..o 20
3.1.6 AL PlaCera o s 20
3.2 Vilka ar aktérerna och vad gor de? .......coviiiiiiiiiiiiiiiiei e, 21
3.2.1 Offentliga och privata aktorer .............coooviiiiiiiiiiiiiaann. 21
3.2.2 AKEOrernas roller ... e 22

3.3 Finansiella sektorns roll och betydelse ur ett samhallsperspektiv ..26

4 Urval av fokusverksamheter — vilka ar samhallsviktiga? 29
4.1 UrvalsSKIiterier . ..o e 29
4.1.1 Internationellt SYyNS&tt.......ccooiiiiiiiiii e 29

4.1.2 SVENSKE SYNSALL ... 29

4.2 Urvalsanalys .....eoiiiiii e 30
4.2.1 Finansinspektionens riskklassificering av aktérer ............... 30

4.2.2 Prioriterade processer Vid KrisS......ccoooiiiiiiiiiiiiiiiiiiiiiieen, 31

4.2.3 Fokusverksamheter — identifiering och samband ............... 31

5 Beroendekartlaggning och konsekvensanalys 35
5.1 KontantforsOrniNg ... ..ot aeens 35
5.1.1 Beroenden i NOrmMalla&ge ........ccooieiiiiiiiiiiiiiiiiii e 37

5.1.2 KONSEKVENSANAIYS . .uuiiiiiiiiiiei it aeeeas 40

5.2 Korthetalning ....cooiiiiii i 41



Offentligt arbetsmaterial Beroende- konsekvensanalys,
finansiella tjanster

5.2.1 Beroenden i NOrmMalla&ge ........cooiiiiiiiiiiiiiiiiii e 43
5.2.2 KONSEKVENSANAIYS .. uuieiiiiiiiiiei it e 45

5.3 Overforing, girering och likvidavveckling (OGA)........ccceeveeenen..... 45
5.3.1 Beroenden i normall&ge ........coooiiiiiiiiiiiiiiii s 47
5.3.2 KoNsekvensanalys ......cooieiiiiiiiiiii i 51

5.4 Medborgarnas grundldggande forsorjning ........ccovvvveviiiiiiiniinnn.. 52
5.4.1 Beroenden i NOrmMalladge ........coooeiiiiiiiiiiiiiii i as 54
5.4.2 Konsekvensanalys .......coooiiiiiiiiii i 55

5.5 Handel, clearing och settlement i finansiella instrument .............. 56
5.5.1 Beroenden i NOrmMall&ge ........cooiiiiiiiiiiiiiiiiiie i as 57
5.5.2 KONSeKVeNSanalys ......cuiieiiiiiii i e eeeaas 59

5.6 FOrsakringshantering ........coooooiiiiii i 60
Bilaga 1 - Externa kontakter under arbetet 63

Bilaga 2 — ldentifierade aktorer/intressenter per
fokusverksamhet 65



Beroende- och konsekvensanalys, Offentligt arbetsmaterial
finansiella tjanster

1 Sammanfattning
1.1 Sektorns roll och uppbyggnad

Finansiella tjanster anvédnds ofta som en gemensam beteckning for de
tjanster och produkter som tillhandahalls av aktérer inom den finansiella
sektorn, t.ex. banker, fondbolag, férsékringsbolag och vardepappersbolag.
Dessa tjanster och produkter kan grupperas i kategorierna att spara, att
betala (exklusive kontanter), att lana, att forsakra, att placera och att
tillhandahalla kontanter.

Privata aktorer dominerar sektorn — totalt star 3 500 foretag under
Finansinspektionens tillsyn. De myndigheter som pa olika satt ar delaktiga i
det finansiella systemet eller har en mycket viktig funktion foér
medborgarnas forsérjning ar Finansinspektionen, Riksbanken, Riksgalden
och Forsékringskassan.

Ett annat satt att se pa den finansiella sektorn ar att ta fasta pa vilka olika
roller aktdrerna har. Tillsyn och styrning utdvas av Finansinspektionen och
Riksbanken. De viktigaste systemagarna pa den privata sidan ar OMX, VPC,
BGC, SWIFT och storbankerna. Pa den offentliga sidan ar de mest
betydelsefulla systemagarna Riksbanken och Riksgalden. Majoriteten av
aktorerna tillhor kategorin som tillhandahaller tjanster och produkter.

| detta projekt har KBM valt ett antal fokusverksamheter for att studera de
finansiella tjansternas beroenden. For att komma fram till ett begréansat
antal fokusverksamheter har KBM utgatt fran ett internationellt synséatt och
till det kopplat den svenska synen: "Malet for Sveriges sakerhet bor vara att
varna befolkningens liv och halsa, samhallets funktionalitet samt formagan
att uppratthalla grundlaggande varden som demokrati, rattssakerhet samt
manskliga fri- och rattigheter.”" Vidare har vi tagit fasta pa
Finansinspektionens riskklassificering av aktdrer och processer som
branschen sjalv anser vara prioriterade i kris.

Bilden av fokusverksamheter pa nasta sida visar symboliskt hur dessa ar
kopplade till varandra.

1 Prop. 2005/06:133 Samverkan vid kris — for ett sékrare samhélle
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1.2 Beroenden och konsekvensanalys
1.2.1 Flera men langt ifran alla beroenden har kartlagts

Den har studien ar avgransad till konsekvenser av sa kallade konventionella
kriser. Dessa borjar ofta med ndgon form av operativ handelse som intraffar
plotsligt och ovantat. Effekterna uppstar vanligtvis omedelbart och foljer en
viss systematik, dvs. hander det igen s blir forloppet ungefar det samma.
Ofta ror vi oss inom ramen for ett tekniskt system.

KBM har i studien ocksa berdrt men inte narmare belyst finansiella risker
och kriser. Dessa kommer ofta smygande. Att risken finns ar ofta kdnt men
inte om, nar och hur den kommer att realiseras. Finansiella kriser uppvisar
inte samma systematik i handelseforloppet som konventionella kriser.
Finansiella kriser handlar mer om vad som hander i ett sociotekniskt system
och dessa system ar mycket svarare att forutsdaga an tekniska system. Det
behovs ofta en annan metodik och ett annat arbetssatt.

Trots dessa skillnader och svarigheter vill KBM anda peka pa det starka
samband som kan finnas mellan de bada kristyperna. For att l16sa en verklig
kris kravs en god samverkan och balans i hansynstagandena. En
konventionell kris kan ge upphov till en finansiell kris, som vid
terrorattackerna den 11 september 2001. En finansiell kris kan fa operativa
konsekvenser, exempelvis att en storre bank i finansiell kris inte fullgér sina
betalningar fér kundernas rakning. Det finns darfér behov av ett 6kat
samarbete mellan konventionell och finansiell krishantering. Vi vill
uppmuntra till en utékad dialog och integrerad forskning.

1.2.2 Internationella beroenden okar

Finansiell verksamhet handlar om olika former av transaktioner mellan
aktorer utan storre hansyn till geografi och granser. Exempel pa det har ar
féljande:
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 Gransoverskridande dgande av finansiella aktérer (Nasdaq
gar ihop med OMX).

e Gemensamma internationella finansmarknader
(Stockholmsboérsen ar numera en nordisk bors).

« Koncentration av koncernfunktioner — spridning till olika
lander (it-drift i annat land an Sverige).

Den som vill fordjupa sig i fragan om internationella beroenden hanvisas till
det tal som riksbankschefen Stefan Ingves holl om instabilitet den 16
oktober 2006 vid Federal Reserve Bank of Chicago®. Det belyser den
aktuella utvecklingen pa ett tydligt satt.

1.2.3 Tydlig bekréaftelse av redan kanda beroenden

Elberoendet inom den finansiella sektorn &r mycket stort men det finns
reservldsningar i centrala delar av det finansiella systemet. Vasentliga och
systemcentrala aktorer ar val medvetna om elberoendet och har pa de
flesta hall vidtagit atgarder i form av dubbel matning och installerad
reservkraft. Overgangen till reservkraft ar ofta automatisk och sker utan
avbrott. Detta galler framfor allt centrala verksamheter sa som Riksbanken,
Riksgéalden, boérsen, VPC, BGC samt bankernas huvudkontor och it-drift.
Tillgangen till reservkraft i det finansiella systemet avtar i proportion till
avstandet fran systemets centrum. Vid bankkontoren ar reservkraften
normalt begransad till att omfatta larm- och Iassystem och for slutkunder
(privatpersoner och foretag) ar tillgdngen ytterst begransad. | praktiken kan
detta leda till att ett visserligen fungerande betalsystem inte kan anvandas
p.g.a. elbortfall i systemets periferi. Nya betalningsuppdrag kan helt enkelt
inte ta sig in i betalningssystemet.

Elektronisk kommunikation genomsyrar s gott som all finansiell
verksamhet och dessutom &r el en grundforutséattning for elektronisk
kommunikation. Vasentliga och systemcentrala aktdrer har darfér aven
vidtagit atgarder inom omradet elektronisk kommunikation for att skapa
redundans t.ex. i form av dubbla leverantorer eller reservrutiner. Centrala
aktdrers geografiska narhet till varandra gor att alternativa medier och
fysisk forflyttning ar en mojlig 16sning. Problemet med begreppet redundans
pa det har omradet ar att det ar svarare att faststalla an pa elsidan. Hur
atskilda maste fiber och kablar vara for att anses som oberoende av
varandra? Visserligen rader konkurrens mellan olika leverantérers
kommunikationsnat men det kan anda rora sig om fysiskt gemensamma
kommunikationsvagar. Generellt sett ar genomlysningen av dessa
forhallanden svag och det ar svart for en anvandare att sakert veta hur det
faktiskt forhaller sig. Uppgifter om redundans kan darfor uppfattas som
mindre sdkra &n inom elomradet. Alternativa elektroniska
kommunikationsvagar ligger ofta utanfor aktorernas egen kontroll medan
man skoter elreservaggregat sjalva.

2 Ingves Stefan, Cross-border banking regulation — a way forward: The European case
(tal), 2006-10-16, www.riksbank.se
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1.2.4 Finansiella sektorn &r mindre beroende av personal

Konsekvenserna inom finanssektorn av ett stort personalbortfall, exempelvis
p.g.a. pandemi, beddms av de flesta aktorerna som hanterbart. Detta har
sin grund i att de vitala processerna inom det finansiella systemet inte ar
personalintensiva. | manga fall handlar det om att 6vervaka datakorningar
som startar med automatik. Sektorn har bade dvat och upplevt
personalbortfall. Ovningar och semesterperioder visar att den nodvandiga
verksamheten gar att uppratthalla. Den storsta prévningen nar det galler
personalbortfall var arbetsmarknadskonflikten i januari/februari 1990.

Kontanthanteringen ar p.g.a. sin fysiska dimension och geografiska
spridning mer personalberoende. Den beror ocksa praktiskt taget alla
medborgare. Kundtjanst ar en annan funktion dar effekterna av en pandemi
snabbt blir kdnnbar. Vid en kris &r risken stor att behovet av personlig
service och information 6kar.

En annan mycket svargreppbar dimension av personalberoende vid t.ex. en
pandemi ar personalens motivation att faktiskt komma till arbetet i en kris.
Faktorer som spelar in har ar riskexponeringen, t.ex. smittorisken, och den
egna prioriteringen, t.ex. att véalja mellan att vara hemma och ta hand om
sjuka anhdriga och att ga till jobbet.

1.2.5 Forandrade regler och varderingar skapar nya
forutsattningar

Tillgangen till alternativa betalningsvagar ska 6ka. Pa EU-niva pagar ett
omfattande arbete for att skapa en inre marknad, Single European Payment
Area (SEPA), for betaltjanster. Ett nytt rattsligt ramverk (Payment Service
Directive) for betalningar inom SEPA ligger snart fardigt for att inarbetas i
medlemsléandernas egna lagstiftningar. Vad det kan ha for effekter pa
beroendeforhallandena aterstar att se. Okad redundans i tjansteutbudet till
foljd av 6kad konkurrens ar en tankbar effekt. Okad komplexitet och stérre
internationella beroenden ar andra tankbara effekter.

Ett annat svenskt forhallande som har férandrats ar kontantforsérjningen.
De privata aktdrernas ansvar for kontantdistributionen 6kar. | Sverige har
Riksbanken ett lagstiftat ansvar att forsdrja landet med sedlar och mynt.
Fran att tidigare ha haft ett stort antal kontantdepaer runt om i landet finns
nu bara tva riksbanksdepaer. For distributionen finns ingen lagstiftning men
bankerna har patagit sig rollen som distributér. De forandringar i
kontantforsdrjningen som Riksbanken beslutat har skapat nya
marknadsforutséttningar. Aktorerna (banker, vardetransportorer,
upprakningscentraler) haller nu p& att anpassa sig till de nya
forutsattningarna.

Ratts- och sékerhetsfragorna okar i betydelse. Den finansiella sektorn ar
beroende av ett grundlaggande samhallsskydd och ett effektivt rattsvasende
for att fungera val. Dessa delar har inte haft méjlighet att anpassa sig till
den Okade internationaliseringen och integrationen av elektroniska

10
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kommunikationer i vissa finansiella tjanster. De specifika fragor som har
pekats ut ar arbetsratt, lagforing och straff av brott riktade mot den
finansiella sektorn. Nar det galler elektronisk id-kontroll gar utvecklingen
mot 6kad samverkan mellan aktorer.

Av alla avbrott och stérningar som kan drabba den finansiella sektorn ar det
ett omrade som oroar mer an alla andra — fortroende och tillit. Beroendet av
tillit &r fundamentalt. Ett forlorat fortroende kan snabbt omséttas i odnskade
beteendeforandringar. P4 grund av beteendeforandringar uppstar en
dynamik som kan skapa betydligt storre obalanser &n vad sjalva avbrottet
eller produktionsbortfallet gav upphov till. Som méjliga exempel kan
namnas hamstring av kontanter och kraftig utforsaljning av vardepapper
och fondandelar. Vilken tilltro som satts till den information som lamnas fran
de bertrda verksamheterna ar avgdrande och beroendet av mediernas
rapportering ar stort. Det kan t.o.m. innebara att publiciteten kring en
negativ handelse i en finansiell verksamhet kan uppfattas som mera skadlig
for verksamhetens rykte an sjalva handelsen.

Motstandskraften mot allvarliga hot och forméagan att klara svara kriser kan
byggas pa olika satt. Inom den finansiella sektorn skymtar ett ménster av
framfor allt marknadsdrivna anpassningar nar det galler saval finansiella
som operativa risker. En allmant spridd uppfattning ar att det primara
ansvaret for att hantera stora operativa avbrott vilar hos den finansiella
marknaden. Inte ens hdndelserna den 11 september 2001 har annu &ndrat
pa den uppfattningen. Daremot har utvecklingen gatt mot en okad
samverkan och informationsdelning mellan aktérerna.®

En viktig aspekt pa ansvarsfrdgan ar var gransen gar och nar ansvaret
upphor. Banken &r t.ex. ansvarig for att utfora betalningsuppdrag som
kommit in till banken och aktorerna i betalningskedjan &r ansvariga for att
deras system fungerar och kommunicerar med varandra. Daremot ar el och
telefon som en kund behdver hemma for att kunna betala dver Internet inte
den finansiella tjansteleverantdrens ansvar. Har finns det behov att
kartlagga granssnittet och forvantningarna lite battre.

% Fran elavbrott till 11 september, Finansinspektionen 2004
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2 Inledning
2.1 Bakgrund och syfte

Regeringen har givit Krisberedskapsmyndigheten (KBM) i uppdrag att:

”i samverkan med berdrda samhaéllsaktérer, genomfora ett
arbete med att identifiera och analysera kritiska
beroendeforhallanden i samhallet. Aven den internationella
dimensionen skall beaktas. Arbetslaget skall redovisas i
samband med arsredovisningen och uppdraget skall
slutredovisas senast den 31 december 2008.™*

Projektet Samhallskritiska beroenden I6per till och med ar 2008 och har som
malsattning att

e bygga upp kunskap kring de beroendeférhdllanden i samhallet som
kan orsaka eller medverka till att en hdndelse leder till en allvarlig
kris for samhaéllet som helhet

e foresla atgarder som kan mildra eller undanroja effekten av sadana
beroenden och darmed stéarka samhaéllets krisberedskap

e stddja andra processer vid KBM och de samverkansansvariga
myndigheterna med underlag som kan vara till nytta vid
genomférandet av olika former av planerings- och utredningsarbete
samt vid situationer av resursprioritering

e utveckla en fungerande metod for att genomfora beroendeanalyser
pa en kontinuerlig basis

¢ Oka medvetenheten hos olika aktdrer i samhallet om hur olika
verksamheter ar beroende av varandra och vad som kan goras for
att foérhindra spridningseffekter som kan leda till allvarliga kriser i
samhallet.

KBM definierar ett kritiskt beroende som en relation dar den beroende verk-
samheten snabbt och varaktigt drabbas av en kraftig funktionsnedsattning
vid ett bortfall av eller en svar stérning i den levererande verksamheten. En
forutsattning for att beroendet ska kunna betraktas som kritiskt ar att den
levererande verksamheten inte utan svarighet kan ersattas med en annan
verksamhet. Ytterligare en forutsattning ar att samhallskonsekvenserna av
bortfallet av eller storningen i den beroende verksamheten blir s allvarliga
att den aktuella krissituationen inte kan hanteras pa ett godtagbart satt. |
manga fall ger funktionsnedsattningen hos den beroende verksamheten
upphov till spridningseffekter som drabbar ett stort antal andra verk-
samheter.

Definitionen sager saledes att ett beroende ar kritiskt om ett bortfall eller
allvarlig stérning i en levererande verksamhet (eller i 6verféringen fran en
levererande verksamhet) leder till en sddan funktionsnedsattning hos en
beroende verksamhet att den i sin tur leder till en kris som inte kan

4 Regleringsbrev for budgetéret 2007 avseende Krisberedskapsmyndigheten,
Forsvarsdepartementet 2006-12-21.
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hanteras pa ett godtagbart satt. | definitionen kan lasas in att om den
beroende verksamheten har centrala roller i att hantera krisen sa blir det
ocksa ett kritiskt beroende oavsett om bortfallet i sig ar orsak till krisen.
"Hantera” bor har tolkas vidare an att bara galla de akuta insatserna for att
hantera krisens omedelbara konsekvenser. Tolkningen bor &ven inrymma
insatser for att sdkra formagor som generellt sett ar viktiga for samhallets
funktion under och efter den akuta krisen.

Det finns tva huvudsakliga syften med denna rapport. Det férsta ar att ge
en bild av vilka beroenden som sektorn har, alltsa vilka andra verksamheter
som maste fungera for att vi ska ha en val fungerande finansiell sektor. Det
andra syftet &r att ge en bild av vilka konsekvenser stérningar i dessa
beroenden kan ge i sektorns formaga att leverera olika tjanster. Dessa
konsekvenser ar viktiga for andra sektorer, for att de i sin tur ska kunna
bilda sig en uppfattning om sin egen funktionsféormaga.

2.2 Metod, avgransningar och disposition
2.2.1 Projektet

Projektet Samhaliskritiska beroenden genomfors i tre faser. Den férsta ar en
kartlaggningsfas med syftet att gdra en forsta identifiering av beroende-
strukturerna i Sverige och samtidigt belysa beroendenas generella karaktar.

Den andra fasen utgérs av fordjupade studier av specifika beroenden. Dessa
studier kommer foretradesvis att genomfoéras i form av spel och workshops i
nara samverkan med de berdrda aktérerna. Syftet ar bade att fa in
information om olika beroendestrukturers karaktar och att hjalpa aktérerna
att utveckla sin egen analys och beredskap néar det géller beroenden. Ett
annat viktigt syfte ar att utveckla verktyg och arbetssatt for verk-
samheternas egenanalys av sina beroenden. Férhoppningen ar aven att
denna fordjupade kunskap ska bidra med underlag fér eventuella atgarder.

Den tredje och sista fasen utgors av ytterligare utveckling och forankring av
atgarderna for beroendehantering. Projektet pagar fram till den 31
december 2008.

2.2.2 Kartlaggningsfasen

Kartlaggningsfasen gors i form av delstudier av beroenden i tio olika
samhallssektorer® vilka sammanfogas i en syntesrapport som ror beroende-
strukturerna pa samhallsnivan. For varje sektorstudie valjer KBM fokus-
verksamheter som anses som sarskilt viktiga att studera ur ett beroende-
perspektiv. Urvalet bygger pa kriterier som hur viktig verksamheten ar i en
kris, hur representativ verksamheten ar for sektorn och i vad man den
levererar till manga andra verksamheter.

5 Dessa sektorer &r transporter, livsmedel, elektroniska kommunikationer,
energiférsorjning, medier, halso- och sjukvard, handel, skydd och sdkerhet,

kommunalteknisk férsérjning och finansiella tjanster.
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For varje sadan fokusverksamhet kartlagger KBM dels de beroenden som
verksamheten har for att bedriva sin normalverksamhet, dels de primara
konsekvenserna av olika typsituationer som pandemi och energibrist. Syftet
med detta angreppsséatt ar att skapa forutsattningar for att i syntesarbetet
sammanlanka fokusverksamheterna och skapa en 6vergripande bild av
beroendestrukturerna i de olika typsituationerna. Sektorsstudierna utgor
saledes endast verktyg for att kunna na projektets évergripande mal.

For att kunna jdmfora sektorsstudierna fastlade KBM sex stycken generella
behovskategorier, illustrerade av Behovshjulet:

Varderingar och regelerk

Information I Parsonal
@
Fokusverksamhet
Kapital och
insatsvaror Infrastruktur
insatstjanster

Verksamhetsndra system

Varderingar och regelverk

Varderingar och regelverk som har betydelse for verksamheten. Detta kan
galla lagar och regler som styr verksamheten, men aven de varderingar som
dominerar verksamheten och samhallet.

Personal
Kompetent personal i sddan omfattning att verksamheten kan hallas igang.
Detta kan galla saval beroende av nyckelpersonal som beroende av

volympersonal.

Infrastruktur
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Generella system som ar allmant tillgéangliga. Det handlar t.ex. om elnat,
telenat, vagnat samt fungerande kommunalteknisk forsérjning som vatten
och avlopp.

Verksamhetsnara system

System och rutiner som verksamheten behdver och sjalva beslutar dver.
Det handlar framférallt om system speciellt anpassade for den specifika
verksamheten, t.ex. styr- och reglersystem eller vissa administrativa
system.

Kapital, insatsvaror och insatstjanster
Rorelse- och investeringskapital och de fysiska varor och tjdnster som
verksamheten forbrukar eller behéver for att bedriva sin verksamhet.

Information

Information som ar viktig for att bedriva verksamheten — saval extern som
intern. Det kan vara allt fran nyhetsrapportering och vaderprognoser till
orderinformation och inkomstuppgifter.

2.3 Kallor

Arbetet i kartlaggningsstudien bygger i hog grad pa kunskap som redan
finns inom sektorerna. KBM har tagit del av kunskapen i form av saval
litteraturstudier som intervjuer. Externa kontakter under arbetet med
behovs- och konsekvensanalysen av finansiella tjanster finns redovisade i
bilaga 1.
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3 Sektorsoversikt — finansiella tjanster

Finansiella tjanster (financial services i den anglosaxiska varlden) ar ett
globalt valetablerat men anda inte tydligt definierat och avgransat begrepp.
Termen anvands ofta som en gemensam beteckning for de tjanster och
produkter som tillhandahalls av aktérer inom den finansiella sektorn, t.ex.
banker, fondbolag, forsdkringsbolag och vardepappersbolag. Dessa aktorer
kallas ofta finansmarknaden. For att forsta fokusomradet finansiella tjanster
ur ett beroendeperspektiv kravs en belysning ur flera perspektiv. Vi kommer
darfor att betrakta den finansiella sektorn som ett system snarare &n en
bransch.

Vid forsta anblicken verkar det finansiella systemet abstrakt och krangligt
for manga. Det enda fysiska som gar att ta pa ar ju sedlar och mynt och det
ar bara en mycket liten del av sektorn. Resten &r tjanster och infrastruktur i
olika former. Branschen har ocksa sin egen terminologi som inte alltid ar sa
latt att forstd. Begrepp som girering, clearing, avveckling, vardepapper och
interbankhandel kan snabbt skapa forvirring om inte sammanhanget
tydliggors.

Det finansiella systemet har vissa likheter med ett transportsystem. Har ar
det dock inte varor som ska forflyttas utan finansiella resurser (pengar) och
risker. Hastigheten i dessa transporter ar ofta mycket hégre an i fysiska
transporter och kan ibland jamféras med den som galler for elektroniska
kommunikationer. En vasentlig del av det finansiella systemet ar just
elektroniska transporter, i beméarkelsen dverforing av finansiell information.
Med nagra knapptryckningar pa var hemdator kan vi flytta pengar fran oss
sjalva till ndgon annan inom loppet av sekunder. Vi kan darfér konstatera,
redan innan vi narmare lar kanna sektorn, att t.ex. tjanster fran telekom-
sektorn ar sa viktiga att de narmast kan betraktas som integrerade i vissa
finansiella verksamheter. Pa till exempel en Internetbank finns inga tjanster
att tillg& utan Internet.

Lat oss utga fran tre centrala fragor om det finansiella systemet for att
skapa forstaelse.

- Vilka ar det finansiella systemets uppgifter? (funktioner)
- Vad gor olika aktorer? (roller)
- Vad produceras och levereras? (tjanster och produkter)

Foljande tre avsnitt belyser dessa tre fragor. Vi borjar med det perspektiv
som ligger konsumenterna narmast och darfor ar lattast att forsta,
kundperspektivet.

3.1 Vilka tjanster och produkter tillhandahalls?

Vad ar det medborgare, foretag och institutioner har behov av fran den
finansiella sektorn? Vad tillhandahaller sektorn? Mycket generellt uttryckt
handlar det om féljande:

- Kontanter

- Att spara
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- Attt betala (exklusive kontanter)
- Att lana

- Att forsakra

- Attt placera

3.1.1 Kontanter

I Sverige har Riksbanken ensamrétt att ge ut sedlar och mynt. Foére 1931
fanns det nagot som kallades guldmyntfot och som bl.a. innebar att man i
Riksbanken kunde f& sina sedlar inldsta mot guldmynt. Guldet skulle sa att
saga garantera vardet pa de sedlar som Riksbanken gav ut. Idag har
Sverige en lagstiftning som befriar Riksbanken fran inlosningsskyldigheten.

Kontanter anvands ofta som betalning nar vi vill att utbytet av varor mot
pengar ska ske samtidigt i ett fysiskt mdte mellan saljare och kdpare. Ofta
ror det sig om relativt laga belopp. Kontantbetalningar svarar alltjamt fér en
stor andel av antalet transaktioner, aven om andelen har minskat pa senare
ar till forman for kort och elektroniska dverforingar. Det finns ingen
oOvergripande statistik om kontantanvandningen.

3.1.2 Att spara

Sparande handlar om att avsta fran att konsumera befintliga resurser idag
for att ha mojlighet att ha tillgang till stérre resurser i framtiden. Den
enklaste formen av sparande ar att satta in ett belopp, t.ex. varje manad,
pa ett sparkonto (inlaning till bank) och fa ranta som kompensation.
Pengarna ar lattillgangliga och risken for vardeminskning ar i stort sett
obefintlig. Belopp plus ranta aterbetalas antingen nar spararen begar det
eller nar den avtalade sparperioden &r slut.

3.1.3 Att betala (exklusive kontanter)

Nar vi anvander sa kallade kontobaserade betalningsinstrument sa slutfors
inte betalningen vid betalningstillfallet, dvs. pengarna blir inte tillgangliga
for betalningsmottagaren omedelbart. Istallet innebar det en dverféring av
pengar mellan tva konton hos nagon eller nagra banker som agerar som
betalningsférmedlare. Bankkort och gireringar ar idag de mest anvanda
kontobaserade betalningsinstrumenten. Checkar, som tidigare var vanliga,
har i det ndrmaste forsvunnit. | stéllet har t.ex. betalning via mobilen dykt
upp som en ny moéjlighet, om an i mycket begrédnsad omfattning. Nedan
foljer korta beskrivningar av de huvudsakliga betalningsinstrumenten.

Kort

Automatkort ar ett kort som ansluts till ett konto i banken och som goér det
mojligt att ta ut pengar nar som helst i uttagsautomater. Betalkort kan
anvandas for att betala varor och tjanster pa de inkopsstallen som
accepterar kortet som betalningsmedel. Manga kort fungerar bade som
uttags- och betalkort. Kontokortet kan vara ett debetkort dar
transaktionsbeloppet debiteras direkt pa kortinnehavarens bankkonto eller
ett betalkort dar kortinnehavaren faktureras oftast manadsvis och hela
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skuldbeloppet betalas till fullo. Till bAda korttyperna kan man koppla en
kredit.

Overforing

En 6verforing innebar att pengar flyttas éver fran en kontoinnehavare till en
annan. Den som ska betala begar dverforingen genom att bestka ett
bankkontor, skicka ett brev eller fax till bankkontoret eller registrera den
sjalv via Internet. | vissa fall ar det aven mojligt att ringa banken och
begara en overforing. For aterkommande 6verforingar ar det mojligt att
lamna sa kallade stdende uppdrag till banken.

Giro

En girobetalning ar en speciell sorts dverforing. Skillnaden mot andra
overforingar ar endast av praktisk natur. Girobetalningar utnyttjar ett
sarskilt bankgironummer for att identifiera betalningsavsandare och
betalningsmottagare. For aterkommande betalningar, t.ex. hyra eller
elrakning, ar autogiro ett alternativ. Kontohavaren ger da
betalningsmottagaren ratt att hamta en viss summa pengar fran kontot.

Check

En check &ar en skriftlig anvisning fran checkutstallaren till den inlésande
banken om att betala en viss summa, antingen till checkutstéllaren eller till
en annan person som utstéallaren bestamt. Checkar har i det ndrmaste
upphort som betalningsmedel i handeln.

Postvéaxel

En postvaxel &r en sarskild typ av check. Den stalls ut av banken till den
kund som vill utfora betalningen. Efter att kunden har betalat till banken far
han eller hon ett skuldebrev pa det inbetalda beloppet. Kunden kan sedan
overlata detta skuldebrev till betalningsmottagaren, som kan fa det inlost
hos banken.

3.1.4 Att lana

Kredit

All kreditgivning forutsatter att kredittagaren ska aterbetala, amortera, sin
skuld till kreditgivaren. Dessutom ska en ersattning, ranta, betalas till
kreditgivaren. | de flesta fall kravs ndgon form av sakerhet for att krediten
ska beviljas. Att satta egendom i pant for krediten ar vanligt, t.ex. vid ett
bostadskop. En alternativ sakerhet for en kredit &r borgen, dvs. att en
tredje person tar pa sig ett betalningsansvar om lantagaren inte kan betala.
Manga har en s& kallad checkkredit pé sitt bankkonto for oférutsedda
utgifter, vilket innebar att om kontoinnehavaren behdver kan han eller hon
anvanda mer pengar &n vad som finns pa kontot. Checkkrediten kan ocksa
vara kopplad till ett betalkort om ett sadant finns anslutet till kontot.

Den som lanar ut pengarna kan vara en bank, ett hypoteksinstitut (I1an med

fastighet som sakerhet), ett finansbolag (lan med t.ex. bil som sakerhet)
eller ett kortforetag (kortkredit). Pengarna som lanas ut har i regel lanats
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fran andra, som vill spara, eller finansierats genom emission av
vardepapper. Emission beskrivs under nasta rubrik.

Emission av vardepapper

Foretag och andra storre aktorer som stat och kommun har ocksa behov av
finansiering. 1 manga fall ar deras krediter snarlika de som galler for
privatpersoner, dvs. de kan lana pengar av ett kreditinstitut. Tva andra
alternativ ar att ge ut vardepapper (obligationer eller vaxlar) pa
rantemarknaden eller att emittera nya aktier. Dessa vardepapper, t.ex. en
obligation, séljs till placerare (aven kallade investerare) som har till syfte att
fa avkastning pa sitt kapital. Obligationen kan i sin tur saljas vidare pa en
andrahandsmarknad, t.ex. pa Den Nordiska Borsen, vilket gor att krediten
inte forfaller till &terbetalning bara for att placeraren inte langre vill aga
obligationen.

3.1.5 Att forsakra

Att forsakra nagot innebar att mot en viss kostnad (premien) overlata risken
for att en viss obnskad héandelse ska intraffa till ett forsakringsbolag. Man
kan till exempel forsakra huset mot en eldsvada. Summan av alla
premieinbetalningar (manga sma belopp) ska tacka forsakringsbolagets
utbetalningar av skadeersattningar (fa men stora belopp). Eftersom alla
skador inte intraffar pd samma gang, kan forsakringsbolaget i vantan pa att
skador intraffar placera premierna sa att de forrantar sig. Privata
forsédkringar kan delas in i kategorier efter vad forsakringen avser:
sakforsakring (egendom som bil eller hus), livforsakring (ersattning till
efterlevande), sjukdoms- och olycksfallsférsakring och pensionsférsakring.
Den sistndmnda &r i praktiken en placering dar det finns en majlighet till
forsakringsskydd i form av att de efterlevande kan fa
pensionsutbetalningen.

3.1.6 Att placera

Att placera innebar att spara med risk att forlora, dvs. att det investeraren
har investerat i faller i varde.

Fonder ar den vanligaste formen av placeringar for privatpersoner. Genom
att kopa andelar i en fond blir fondspararen delagare i de vardepapper (t.ex.
rantebarande papper eller aktier) som fonden &ger. Det gar att fondspara
genom att vanda sig direkt till en aktor som forvaltar fonder, vilket manga
banker gor. En del aktorer formedlar (saljer) aven andra forvaltares fonder.
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Att aga vardepapper direkt ar en annan majlighet. Den som t.ex. vill kdpa
en noterad aktie p& Den Nordiska Borsen vander sig till en borsmedlem,
vanligtvis den aktor dar aktiekontot (depén) finns, och lagger en kdporder.
Borsmedlemmen utfor kopordern i borssystemet. Om den matchas mot en
koporder dras betalningen fran kdparens konto inom tre dagar och aktierna
satts in pa dennes depakonto.

Det ar ocksa mojligt att forandra risken i ett vardepappersinnehav genom
att handla med forsakringsliknande instrument, sa kallade derivat, t.ex.
optioner. Innehaven av vardepapper forblir dd oférandrade. Optioner ger
innehavaren ratten (men inte skyldigheten) att i framtiden képa eller séalja
en aktie till en i forvag bestamd kurs. Kostnaden for den rattigheten kan
betraktas som en férsakringspremie.

3.2 Vilka ar aktdorerna och vad gor de”?

Vi lamnar nu tjanster och produkter for att analysera aktérerna i det
finansiella systemet. Nagra ar sakert bekanta, atminstone till namnet
medan andra ar klart anonyma och svara att fa grepp om for allmanheten.
Det som praglar sektorn ar ett brett spektrum av aktorer: stora och sma,
lokala och globala, privata och offentliga, specialister och generalister. Lat
oss borja med nagot enkelt, agarperspektivet.

3.2.1 Offentliga och privata aktodrer

Privata aktérer dominerar sektorn. En del ar publika (bérsnoterade) féretag
medan det stora flertalet &r onoterade bolag. For att bedriva finansiell
verksamhet kravs tillstand fran Finansinspektionen. Totalt star 3 700 foretag
under Finansinspektionens tillsyn. Dessa foretag har verksamhet inom
foljande omréaden:

- Banker och kreditmarknadsforetag (t.ex. SEB, Nordea, SHB)

- Forsakringsbolag (t.ex. IF och Alecta)

- Véardepappersbolag och fondbolag (t.ex. Robur och Banco)

- Borser, auktoriserade marknadsplatser och clearingorganisationer
(t.ex. Stockholmsbdrsen, BGC och VPC)

- Forsakringsformedlare, understodsforeningar och kreatursforeningar

De offentliga aktérer som kan vara intressanta att titta narmare pa ar
myndigheter som ingdr i samverkansomradet ekonomisk sakerhet (SOES)°®.
I det har sammanhanget har KBM dock begransat perspektivet till de
myndigheter som ar delaktiga i det finansiella systemet eller har en mycket
viktig funktion fér medborgarnas forsérjning. Dessa myndigheter ar

- Finansinspektionen
- Riksbanken

5 Ett samverkansomrade &r ett samarbete mellan myndigheter som KBM initierat for att
minska samhallets sarbarhet och for att se till att vi blir battre pa att hantera en kris. Det

finns i nulaget sex samverkansomraden.
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- Riksgalden
- Forsakringskassan.

Det ar ocksa dessa myndigheter som &r delaktiga i den finansiella sektorns
privatoffentliga samverkansprojekt (FSPOS). Forutom myndigheter
medverkar foretradare for branschorganisationer och storre enskilda
aktorer, vilket gor forumet till det mest aktiva och valrepresenterade pa
omradet. Malet med FSPOS ar att till 2008 foresla atgarder for
krisberedskap inom den svenska finansiella sektorn samt att etablera ett
permanent privatoffentligt samverkansorgan. Syftet ar att starka
robustheten lokalt, regionalt och nationellt inom sektorn. Malet ar att
sektorn som helhet genom samverkan ska forebygga att gemensamma
storningar i den finansiella sektorn uppstar samt lindra effekterna om
storningar trots allt skulle uppsta. KBM har gjort den har studien i nara
samarbete med FSPOS.

3.2.2 Aktorernas roller

Ett annat satt att se pa den finansiella sektorn ar att ta fasta pa vilka olika
roller aktorerna har. En aktor kan upptréda i en eller flera av dessa roller.
Det gar att, utifran vad aktoren tillhandahaller, identifierat tre
rollkategorier: tillsyn och styrning, infrastruktur samt tjanster och
produkter.

Aktorer som utévar tillsyn och styrning

Utdvandet av tillsyn och styrning fran samhallets sida varierar stort mellan
olika sektorer. Nar det galler finansiell verksamhet anses behovet vara
sarskilt angelaget da delar av sektorn ar mycket viktig for samhallets
funktionalitet. Det Overgripande syftet med den tillsyn och styrning som
finns ar att finansiella system och marknader ska fungera pa ett satt som ar
samhallsekonomiskt effektivt.

I Sverige ar det Finansinspektionen som ansvarar for tillsynen over
finansiella aktorer. Malet for tillsynsarbetet ar tudelat; dels ska det
finansiella systemet fungera, dels ska konsumenten varnas. Tillsynsarbetet
har tva olika infallsvinklar for att havda malen att skydda bade systemet och
konsumenten. Det handlar for det forsta om att 6vervaka de enskilda
finansiella foretagen nar det galler forhallanden som kapitalstyrka, ledning,
riskhantering etc. P4 svenska har detta fatt benamningen stabilitetstillsyn.
Den andra infallsvinkeln satter fokus pa hur finansiella aktorer upptrader
och interagerar pa de olika finansiella delmarknaderna och i de
gemensamma infrastrukturer som byggs upp kring detta. Denna sa kallade
marknadstillsyn galler ocksa hur man informerar och behandlar sina kunder.

En annan viktig myndighet a&r Riksbanken (Sveriges centralbank), som ar en
myndighet direkt under riksdagen. Nar det galler betalningsvasendets
funktion har Riksbanken en sarskild roll. Enligt riksbankslagen ska
Riksbanken namligen framja ett sakert och effektivt betalningsvasende.
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Att Riksbanken har denna uppgift beror framst pa att Riksbanken ar den
myndighet i Sverige som ger ut sedlar och mynt och att Riksbanken
fungerar som bank for de andra bankerna.

Betalningsvédsendet omfattar hela den infrastruktur av olika
marknadsplatser, institut, betalningsinstrument och tekniska och
administrativa system som anvands for betalningar och
vardepappersoverforingar.

Aktorer som tillhandahaller infrastruktur — systemagare

En kategori finansaktérer ar de som tillhandahaller ndgon form av
motesplats, system eller flodeskanal for tjanster och produkter. Lat oss kalla
dessa systemagare. Det finns saval privata som offentliga systemagare.

De viktigaste systemagarna (och systemen) pa den privata sidan &ar

-  OMX (Stockholmsbdrsens handelssystem SAXESS och CLICK,
clearingsystemet SECUR och informationsdistributionssystemet
TARGIN)

- VPC (system for forvaring, avveckling och leverans av vardepapper
samt sammanhéangande betalningar)

- BGC (system for girobetalningar)

- storbankerna (system for kontodverforingar och for att anvanda
systemen hos OMX, VPC, BGC och Riksbanken)

- SWIFT (levererar overforingstjanster och programvarugranssnitt for
finansiella transaktioner).

P& den offentliga sidan &r den mest betydelsefulla systemagaren Riksbanken
och det mest betydelsefulla systemet RIX-systemet.

Riksbankens RIX-system ar den centrala knutpunkten i det svenska
betalningssystemet. De storre bankerna har konton hos Riksbanken, pa
samma séatt som foretag och privatpersoner har konton i en bank.
Riksbanken fungerar darmed som bankernas bank for betalningar i svenska
kronor. RIX hanterar betalningar till och frdn bankernas konton hos
Riksbanken. Alla betalningar i Sverige dar mer &n en bank ar involverad gar
darfor slutligen genom RIX. Det ar ett system for stora men relativt fa
transaktioner. Under 2005 var antalet SEK-transaktioner i genomsnitt
omkring 5 800 per dag och dagsomsattningen lag pa ca 440 miljarder
kronor. Det innebér att RIX varje vecka omsétter lika mycket som hela den
svenska arliga bruttonationalprodukten, bnp. Detta kan jamféras med
bankgirosystemet, systemet for massbetalningar, som ska klara en stor
mangd betalningsuppdrag men dar beloppen ar betydligt lagre.

Stockholmsborsen ags och drivs av OMX. Foretaget ar noterat pa bade
Stockholmsbdrsen och de andra nordiska borserna, som foretaget ocksa
ager. Handelsplatserna ar separata men en harmonisering pagar under
samlingsbenamningen Den Nordiska Borsen. Stockholmsbdérsen erbjuder
handel och notering av vardepapper och derivat samt informationstjénster.
De vardepapper som handlas ar aktier, obligationer, warranter,
premieobligationer, konvertibler och depdbevis i OMX:s handelssystem
SAXESS. Derivathandeln sker via OMX:s handelssystem CLICK och per
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telefon. FOr derivathandeln skots aven clearingen av OMX. Det sker med
hjalp av systemet SECUR. OMX &ar ocksa central motpart i all derivathandel
till skillnad fran aktiehandeln dar OMX férmedlar kontakten mellan aktorer
och dessa gor affarer direkt med varandra.

Merparten av handeln sker genom att borsmedlemmarna registrerar kop-
och séaljorder elektroniskt. Dessa matchas automatiskt till en affar nar kdp-
och saljkurs stammer 6verens. Alla bérsmedlemmar har samma bild av
marknaden, eftersom all handelsinformation férmedlas i realtid till samtliga
medlemmar. Systemet TARGIN anvands for att sprida marknads- och
kursinformation.

Vardepapperscentralen (VPC) &ar den centrala lanken mellan en utgivare
av vardepapper (emittent), t.ex. Volvo, och en agare/forvaltare av dessa
aktier, t.ex. en AP-fond. VPC &gs av banker och vardepappersforetag.
Verksamheten utgdérs av tre hérnstenar: registerforing for utgivare av
finansiella instrument, kontohallning av finansiella instrument och clearing
och settlement nar finansiella instrument byter &gare. Det sistnamnda
innebar att nar kdp- och saljorder matchats i handelssystemet pa borsen sa
skickas affaren vidare till VPC:s system for vidare bearbetning. Enkelt
uttryckt ser VPC till att den som har salt levererar utlovade aktier och att
den som har kopt aktier far dessa. Tidigare tillampades fysisk leverans av
t.ex. aktiebrev. Sedan slutet av 1980-talet ar alla aktieinnehav
kontobaserade och all dverféring av information sker elektroniskt.

Bankgirocentralen (BGC) ar clearingorganisation for en stor del av de
massbetalningar som gors i Sverige. Med sitt bankgirosystem ar BGC en
central lank mellan den som ska betala och den som ska ta emot
betalningen. Som betalare ar det majligt att na en betalningsmottagare
oavsett i vilken bank mottagaren har sitt konto, och som mottagare gar det
att fa betalt fran alla banker. Bankgironumret ar inte ett konto utan enbart
en adress som pekar pa ett bankkonto. Bankgironumret kan kopplas till ett
valfritt bankkonto hos de banker som ar anslutna i bankgirot. | dagslaget ar
19 banker anslutna till bankgirosystemet. Varje bankdag 2005 formedlade
bankgirosystemet i genomsnitt 1,9 miljoner betalningsuppdrag till ett
sammanlagt varde av 20 miljarder kronor.

SWIFT star for The Society for Worldwide Interbank Financial
Telecommunication. Det ar ett kooperativt agt natverk som tillhandahaller
bl.a. en standardiserad meddelandeservice och tillhérande granssnitt for
finansiella aktorer. SWIFT servar mer &n 8 000 finansiella aktorer i 207
lander. Systemets tillganglighet ar valdigt hog, 99.999 % enligt SWIFT
sjalva. Vardet av de transaktioner som genomfdrs uppgick i borjan av 2000-
talet till i genomsnitt 6 000 miljarder USD per dag! Ar 2000 skickades ca

1 200 000 000 meddelanden i SWIFT-systemet.

SWIFT ar en betydelsefull lank i all verksamhet som rér clearing och
settlement. Mer an 20 bdrser och 40 vardepapperscentraler runt om i
varlden anvander sig av SWIFTs service for att kommunicera med sina
medlemmar.
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Storbankerna ar ocksa i viss utstrackning systemagare. Bankkontoren,
uttagsautomater och alla interna it-system beho6vs for att ta emot
kundernas uppdrag och processa dessa vidare i hela det finansiella
systemet. Utan bankernas system skulle det vara svart for kunder att t.ex.
handla med aktier pa Den Nordiska Boérsen eller gora en girobetalning via
bankgirot. En annan viktig och kanske mera synlig roll som bankerna har ar
att tillhandahalla tjanster och produkter. Mer om detta i kapitel 3.3.

Vi har hittills utgatt ifran att all infrastruktur har tydliga agare. Den Nordiska
Borsen som ags av OMX och som tillhandahaller infrastruktur (en
handelsplats) pa kommersiella villkor ar ett exempel. S& ar ofta fallet men
det maste inte vara sd. Marknader, som ar en vasentlig infrastruktur inom
den finansiella sektorn, kan fungera val utan en tydlig dgare. Ett exempel pa
det ar den globala valutamarknaden. En marknad ar en gemensam
motesplats for kbpare och saljare. Den kan vara fysisk, elektronisk eller
telefonbaserad. Syftet med en marknad ar att kdpare och saljare ska hitta
varandra och gora avslut. Ofta finns det gemensamma beteende- och
informationsregler (formella eller informella), for att parterna lattare ska fa
fortroende for varandra. En annan viktig biprodukt av att marknader
fungerar ar prisbildning. Vi far reda pa vad en aktie eller en valuta kostar
utan att sjdlva genomfora en affar. Placerare behodver dagligen kurser och
priser for att vardera sina innehav av vardepapper. Aven bland allmanheten
finns idag ett stort intresse att folja prisutvecklingen pa bade valuta-, rante-
och aktiemarknader.

Aktorer som tillhandahaller tjanster och produkter — intermediarer

Sa gott som alla verksamheter tillhandahaller ndgon form av tjanst eller
produkt, &ven systemagare som vi just gatt igenom. Har menar vi framst
aktorer som utgor porten in i det finansiella systemet, de aktérer som riktar
sig till allmanhet, féretag och institutioner med sitt tjdnsteutbud. | forsta
hand tanker vi pa privata aktorer som leverantorer eller producenter av
finansiella tjanster och produkter. Lat oss anda boérja med det offentliga,
Riksgéalden som skoter statens finansférvaltning.

Riksgalden har tre ansvarsomraden:

a) Skuldférvaltning och upplaning — Riksgalden forvaltar och finansierar
statsskulden genom att I&na pa den svenska och internationella
rantemarknaden.

b) Statliga garantier och lan — Riksgalden staller ut och forvaltar statliga
garantier och l1&n som riksdagen beslutar om.

c) Statens internbank — statens likviditet (pengar) férvaltas centralt, vilket
innebar att alla myndigheter har sina kassor samt krediter och 1&n hos
Riksgalden. Darifran hamtas pengar for statliga utbetalningar och dar hamnar
till slut inbetalningar till staten. Sjalva betalningsuppdraget daremot skoéts
genom information (om mottagare och belopp) fran respektive myndighet till de
banker som har ramavtal med Riksgalden. Grovt forenklat kan vi saga att
Riksgalden fyller pa och tommer myndigheternas bankkonton s att de precis
tacker de betalningar som ska goras under dagen. Under 2005 gjordes 125
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miljoner statliga betalningstransaktioner till ett varde av 4 230 miljarder
kronor.

Den stora kategorin intermediarer ar de privata aktdrer som, inom ramen
for tillsyn och styrning, anvander eller kdper infrastrukturtjanster fran
systemégare (och anvander sina egna system) for att leverera finansiella
tjanster och skapa mervarde at sina kunder. Utan att har ga in pa olika
tjanster ska vi kort namna nagra kategorier. Alla banker, med sitt breda
tjansteutbud till bade privatpersoner och foretag, kanner de flesta till liksom
forsakringsbolagen. | flera fall ar dessa numera integrerade sa att banker
erbjuder forsakringstjanster, och bolag som vi férknippar med férsakring
idag ocksa tillhandahaller banktjanster. Andra, inte lika valbekanta aktorer,
ar fonder och fondbolag. Genom dessa ar det mojligt att dga aktier
indirekt genom att képa andelar i fonder, som i sin tur ager aktierna.
Finansbolag lanar ut pengar pa olika satt t.ex. i form av billeasing och
fakturabelaning. Kapitalforvaltare hjalper dig att placera ditt kapital i olika
tillgangar utifran din riskprofil och din placeringshorisont. Det finns ocksa
olika typer av radgivare, t.ex. investmentbanker som medverkar nar ett
foretag ska kopa ett annat eller nar foretaget soker kapital genom
bdrsintroduktion eller nyemission.

3.3 Finansiella sektorns roll och betydelse ur ett
samhallsperspektiv

Nu har vi kortfattat gatt igenom tjanster och produkter och redogjort for de
viktigaste aktdrerna som &r involverade pa olika satt. Aterstar att se om vi
pa en mera overgripande samhallsniva kan forklara varfor allt detta behovs.
Vi ska darfor forsoka besvara den tredje av vara inledande fragor: Vilka ar
det finansiella systemets uppgifter?

Enligt ett vedertaget synsatt i samhallet har det finansiella systemet tre
huvuduppagifter:

1. kapitalformedling — att omvandla sparande till finansiering

riskhantering — att underlatta férédndring av riskexponering

3. betalningsformedling — att tillhandahalla effektiva
betalningsmaojligheter.

N

Funktionen betalningsformedling utévas genom manga av de tjanster
som togs upp under rubriken "att betala” sa som kort, kontodverféring,
girobetalning, check och postvéaxel. Funktionen kapitalformedling handlar
enkelt uttryckt om att kombinera tjansteomradena ”att spara” och "att
lana”. En aktor, ofta kallad intermediar, 1anar in pengar fran ett hall och
lanar ut det at ett annat. Oftast uppstar det en obalans mellan inlanings-
och utlaningsvillkoren. Inlaningsrantan ar alltid lagre an utlaningsrantan,
vilket ar en forutsattning for att intermediaren ska kunna tjana nagot pa
verksamheten. Men det finns andra faktorer som maste hanteras for att
sakra lonsamheten. Inlaningsrantan kan vara rorlig (forandras 6ver tiden)
medan utlaningsrantan ar bunden (oférandrad under en forutbestamd
period). En annan aspekt ar kreditrisken, dvs. risken att lantagare inte
kommer att aterbetala lanade medel. For att hantera dessa osakerheter kan
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intermedidren nyttja tjanster inom funktionsomradet riskhantering. Det gar
att forsakra sig mot kreditrisker, och skillnaden i rantebindning kan
balanseras genom att handla med rantederivat pa rantemarknaden.

Tjansteomradet "att placera” hor ocksd hemma inom funktionen
kapitalformedling. Den som placerar, till exempel genom att delta i ett
foretags nyemission av aktier, hjalper ju foretaget att finansiera sin
verksamhet. Den risk som placeraren |I6per (att aktien sedan sjunker i
varde) kan hanteras med hjalp av tjanster inom funktionen riskhantering.
Ett satt ar att salja en del av aktierna p& andrahandsmarknaden (borsen)
och placera i andra aktier. Da sprider man riskerna. Principen ar att inte
lagga alla agg i samma korg. Ett annat satt ar att kdpa och &ga en option
(en rattighet att salja sina aktier i framtiden till en férutbestamd kurs) under
perioder nar placeraren inte vill utsatta sig for risken att aktien faller i
varde. Vi kan saga att tjanster och produkter inom omradet riskhantering
har tillkommit for att hantera vissa skillnader i behov som fran tid till annan
finns mellan de som behdver kapital och de som siker placeringsobjekt.
Med hjalp av riskhanteringsinstrument ar det majligt att fa en effektivare
kapitalformedling trots att parternas behov och preferenser inte helt
stammer Overens.
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4 Urval av fokusverksamheter — vilka ar
samhallsviktiga?

4.1 Urvalskriterier
4.1.1 Internationellt synsatt

Den finansiella sektorn ses i manga lander som en samhallsviktig
verksamhet eller som en sektor med samhallskritisk infrastruktur. Ett
konkret uttryck for detta ar att finansiella tjanster ar en av samhallets mest
reglerade sektorer och darfor tilldelas betydande tillsynsresurser.

Siffror brukar ocksd tala sitt tydliga sprak. Det &r stora varden som star pa
spel nar en kris intraffar. Finansinspektionen hanvisar i sin rapport ”Fran
elavbrott till 11 september” till uppgifter om att de totala operativa
forlusterna de senaste 20 aren for finanssektorn globalt berdknas uppga till
cirka 200 miljarder USD och att 6éver 50 féretag beddms ha férlorat mer an
500 miljoner USD per foretag.

De funktioner inom finanssektorn som ofta betraktas som sarskilt kritiska ar
- betalningsférmedling
- tillhandahallande av kontanter
- clearingverksamhet
- privata forsakringstjanster
- vardepappershandel.

4.1.2 Svenskt synsatt

Malet for Sveriges sdkerhet

I regeringens proposition 2005/06:133 Samverkan vid kris — for ett sdkrare
samhalle presenteras en samlad syn pa sakerhet. Dar namns bl.a. att malet
for Sveriges sakerhet bor vara att varna
- befolkningens liv och héalsa
- samhallets funktionalitet
- formagan att uppratthalla grundlaggande varden som demokrati,
rattssakerhet samt manskliga fri- och rattigheter.

KBM har forsokt tolka detta 6vergripande mal och omsatta det till ndgot som
gar att tillampa pa den finansiella sektorn. Var slutsats ar att det i hog
utstrackning handlar om att uppratthalla sddan funktionalitet inom sektorn
som é&r viktig for medborgarna och samhallets stabilitet. En aspekt av
funktionalitet ar graden av balans som rader i det finansiella systemet, t.ex.
att tillgadngen pa kontanter i uttagsautomater ungefar motsvarar
efterfragan. Nar en kris intraffar leder det ofta till en oonskad forskjutning
av balanspunkter. Det kan bero pa att efterfrdgan ckar (hamstring av
kontanter), produktionen och utbudet minskar (leveransvolymen sanks)
eller en kombination av bada. En viktig uppgift for att hantera ett krislage
kan darfor handla om att bibehalla eller ateruppratta balansen i systemet.
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vart samhalle maste fungera aven vid en allvarlig kris. Darfoér ar det viktigt
att definiera vilka verksamheter som ar nédvéandiga for att kunna undvika
eller hantera kriser.

I KBM:s rapport Samhallsviktigt!” lamnas foljande forslag pd definition.

Samhallsviktig verksamhet ar verksamhet som uppfyller det ena eller bada
av foljande villkor:

1. Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar i samhallet.

2. Verksamheten ar nédvandig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhaéllet ska kunna hanteras sa att
skadeverkningarna blir sA sma som moijligt.

Definitionen pekar inte omedelbart och tydligt ut vilka verksamheter inom
det finansiella systemet som ska betraktas som samhaéllsviktiga. Daremot
foreslas nagra vagledande fragor som ska underlatta identifikationen av
samhallsviktig verksamhet. Har ar nagra exempel.

- Vilken rackvidd far ett bortfall — hur manga drabbas?
- Hur paverkas allmanhetens fortroende?
- Hur lang tid tar det att reparera skadan?

| faktabladet Samhallsviktigt!® namns betalningsformedling, tillg&ng till
kontanter, privata forsakringstjanster och vardepappershandel som
samhallsviktiga verksamheter inom sektorn finansiella tjanster.

Finansinspektionens arbete

Finansinspektionens arbete har ocksa varit vagledande for att identifiera
relevanta fokusverksamheter. Finansinspektionen, som inom ramen for
Sveriges krisberedskap ansvarar for samverkansomradet ekonomisk
sakerhet (SOES), har pa nagra olika satt i sitt arbete pekat ut verksamheter
eller processer som anses samhallsviktiga. Dels handlar det om att de
klassificerar foretag for att kunna prioritera sina tillsynsresurser, dels om
vilka processer inom sektorn som de anser prioriterade vid kris. Dessa bada
infallsvinklar har ocksa legat till grund for var urvalsprocess.

4.2 Urvalsanalys
4.2.1 Finansinspektionens riskklassificering av aktdrer

Finansinspektionen utévar tillsyn éver de totalt ca 3 500 finansiella foretag
som finns inom den finansiella sektorn. Alla aktdrer ar givetvis inte
nodvandiga komponenter i det finansiella systemet men nagra ar vad som
brukar kallas for stabilitetsviktiga, dvs. utan dessa aktorer aventyras
betalningssystemets och marknadernas stabilitet. FOr att kunna prioritera
sina tillsynsresurser pa ett bra satt delar Finansinspektionen in de finansiella

7 Samhallsviktigt! Krisberedskapsmyndigheten, 2005 (0253/205), sid. 6

8 www.krisberedskapsmyndigheten.se
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foretagen i fyra olika riskklasser. | kategori ett, som ar den hogsta klassen,
ligger foretag som beddéms vara mycket centrala for det finansiella
systemets stabilitet. Dessa ar idag Swedbank, Handelsbanken, Nordea, SEB,
OM Stockholmsbérsen och VPC. Tidigare ingick dven nagra stora
forsakringsbolag i kategori ett liksom BGC. Nedgraderingen av
forsakringsbolagen beror pd att ett fallerande forsakringsbolag inte langre
anses paverka stabiliteten i lika hog utstrackning som tidigare. Nar det
géller BGC ar verksamheten visserligen mycket viktig for samhallets
stabilitet men verksamhetens art (mycket teknik och lagre komplexitet) gor
att tillsynen bedéms som mindre resurskravande.

4.2.2 Prioriterade processer vid kris

Under Finansinspektionens dvningsverksamhet har féljande bild framkommit
som visar vilka verksamhets- och stédprocesser som ar kritiska for de olika
aktoérsgrupperna inom sektorn.®

| banksektorn prioriteras betalningsfloden, vilket anses vara mest
tidskritiskt for bade bankerna och deras motparter. Med betalningsfloden
avses har i foérsta hand elektroniska betalningar mellan naringslivets parter.
Kontantforsorjning har olika prioritet i olika banker, dar lokalbankerna
generellt sett ser allvarligare pa storningar i kontanthanteringen &n vad
storbankerna gor. Samtliga betalningsfloden ar dock mer eller mindre
beroende av fungerande it, el och telefoni.

Aven for de finansiella infrastrukturforetagen ar betalningsflodena
tillsammans med avvecklingen av pagaende affarer de mest tidskritiska
processerna. Det innebar att aven dessa foretag har ett starkt beroende av
it, el och telefoni.

| forsakringssektorn ar skadeanmalningar den mest tidskritiska
processen. Processen kan dock géras med papper och penna, men
forutsatter i de flesta fall tillgang till telefoni och kunddatabaser. Darefter ar
det skadereglering och utbetalningar som prioriteras i saval sakforsakrings-
som i livforsakringsbolagen. Aven férsiakringsbranschen ar beroende av it, el
och telefoni.

For vardepappersbolagen ar avvecklingen den mest kritiska processen,
vilket i de flesta fall kraver tillgang till it, el och telefon.

4.2.3 Fokusverksamheter — identifiering och samband

Resultatet av var urvalsanalys kan sammanfattas i féljande bild som dels
visar vilka de utvalda fokusverksamheterna ar, dels symboliskt visar hur
dessa ar kopplade till varandra.

® Finanssektorns krisberedskap, FI, 17 mars 2005, 2005:3, sid.18-19 (DNR 05-1249-601)
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Fokusverksamheter i finansiell sektor

Kort-
betalning

Kontant-

Overféring, girering forsorning

& avveckling

Fokusverksamheter i finansiell sektor

”"Blombladen” — kontantférsorjning, kortbetalning, férsakringshantering,
medborgarnas grundlaggande forsérjning samt clearing och settlement av
vardepapper (inklusive handeln) — ar verksamheter som fungerar relativt
oberoende av varandra. Daremot &r alla dessa verksamheter beroende av
“blommans mitt”, dvs. éverforing, girering och avveckling (OGA). OGA kan
sagas utgora en delprocess i vart och ett av de 6vriga fokusverksamheterna.

KBM har alltsd i denna studie valt att prioritera fokusverksamheterna
kontantforsérjning, kortbetalning, 6éverforing, girering och avveckling samt
medborgarnas grundlaggande forsorjning. KBM vill betona att prioriteringen
ar gjord utifran antagandet att samhallet drabbas av en konventionell kris
och att fokus ar pd medborgarnas behov i krisen. Vidare har tidsaspekten
varit en viktig faktor. Hur lange klarar sig medborgare i allméanhet utan
fokusverksamheten i fraga respektive hur viktig ar fokusverksamheten for
att ta sig ur krisen eller undvika att den forvarras? KBM har inte tagit
stallning till prioriteringsordningen i en kris av mer finansiell karaktar. Att
fungerande vardepappershandel prioriteras hogt i en finansiell kris star dock
klart. Nedan foljer definitioner pa hur finansiella verksamheters
funktionalitet definieras i ett krisperspektiv.

Med kontantforsorjning ur ett krisperspektiv menar KBM har
« att de som behover far tillgang till kontanter i sitt nAromrade s att
nddvandiga kontanttransaktioner kan genomforas
e att sedlar och mynt ar lagliga och accepterade betalningsmedel.
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Med kortbetalning ur ett krisperspektiv menar KBM héar
e att handeln accepterar kort som betalningsmedel
e att befintliga kortinnehavare som behdver kan betala nédvandiga
varor eller tjanster med kontoanslutna kort och kort med
fakturering.

Med 6verféring, girering, clearing och likvidavveckling ur ett krisperspektiv
menar KBM héar
e att nédvandiga transaktioner mellan konton och kontohavare kan
beordras och genomfdras inom acceptabla tidsramar. Exempel pa
sadana transaktioner ar
— kontoodverforing
— girobetalning
— central betalningsavveckling
« RIX
e Likvidavveckling vardepappershandel.

Med medborgarnas grundlaggande forsorjning ur ett krisperspektiv menar
KBM har
e att ersattning som antas utgoéra hela eller en stor del av
forsérjningen blir tillganglig for mottagaren i sddan omfattning att
personen klarar de nodvandigaste utgifterna. Exempel pa sadan
ersattning ar
- I6n
— socialforsakring
- a-kassa
— socialbidrag.

Med handel, clearing och settlement i finansiella instrument i ett
krisperspektiv menar KBM har
« att det gar att handla med finansiella instrument i sddan omfattning
att det ar mojligt att uppratthalla betalningssystemet
« att staten (Riksgalden) kan emittera, dvs. ta upp nya lan.

Med forsakringshantering i ett krisperspektiv menar KBM har
« att forsakringsbolagen agerar sa att tilliten till samhallsfunktionen
forsakring inte allvarligt och langsiktigt dventyras. Detta kan bl.a.
innefatta
- att ge lépande och korrekt information (utan drojsmal) till
forsakringstagare och allmanhet om forsakringsforhallanden
kopplade till krisen
— att vara tillgangliga
— att en skada kan anmalas och bli ett forsakringsarende
- att nédvandiga avtalade atgarder sétts in i prioriterade
forsakringsarenden.
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5 Beroendekartlaggning och konsekvensanalys

5.1 Kontantforsorjning

Med kontantforsorjning ur ett krisperspektiv menar KBM har

« att de som behover far tillgang till kontanter i sitt naromrade sa att
nddvandiga kontanttransaktioner kan genomfoéras
« att sedlar och mynt ar lagliga och accepterade betalningsmedel.

Tillgangliga och fungerande betalningsmedel i nAgon form &r idag en
forutsattning for samhallets funktionalitet. De allra flesta ser det som en
sjalvklarhet likstalld med tillgang till vatten och el. Kontanter &ar den
enklaste formen av betalningsmedel. | manga betalsituationer finns andra
alternativ, ofta kort, men i vissa fall ar kontanter det enda gangbara.
Antalet betalsituationer dar endast kontanter accepteras minskar dock till
forman for kort. Anda okar, enligt Riksbanken, kontanter med 3—4 % per ar
men okningstakten minskar. Samtidigt ser vi en utveckling mot fler
alternativ. CashCard som laddas med kontanter ar en form, betalning via
mobiltelefonen en annan. Kontantférsorjningen i Sverige beskrivs pa ett
oversiktligt satt i rapporten Utvecklingen pa kontantmarknaden — En
underlagsrapport till Post- och telestyrelsen'®. Nedanstdende redogérelse
bygger bl.a. p& den rapporten.

Det finns drygt 100 miljarder kronor i form av sedlar och mynt i omlopp i
samhallet. Omkring 45 miljarder utgors av tusenkronorssedlar som endast i
begransad omfattning anvands i handeln. Aterstéar cirkulerande sedlar och
mynt till ett varde av drygt 50 miljarder SEK, vilket motsvarar 6000—7000
SEK per capita. Den arliga omsattningen av kontanter ar svar att bedéma —
enligt en uppskattning uppgar den till ca 400-500 miljarder kronor. Utéver
cirkulerande sedlar och mynt finns ett beredskapslager pa ca 80 miljarder
kronor som Riksbanken ansvarar for.

Kontanter tillhandahalls via uttagsautomater, bankkontor, Svensk
Kassaservice (eller dess ombud), vissa butikskassor och lantbrevbérare. Ar
2005 fanns i Sverige 2 560 kontor som erbjod kontant- och
betalningsservice. Motsvarande tjanst tillhandaholls ocksa av 2 500
lantbrevbarare. Antalet uttagsautomater uppgick till 2 800 och det fanns
totalt 8,7 miljoner kort med uttagsfunktion och det gjordes 330 miljoner
uttagstransaktioner.**

Nedanstaende bild illustrerar flodet p& kontantmarknaden. Den bestar av
tva delar: produktion och distribution. Sedlar produceras idag av Crane AB i
Tumba, en anldggning som &gs och drivs av ett amerikanskt foretag sedan
2002. Darifran transporterar Riksbanken i egen regi sedlar till sina tva
kontantdepaer i Tumba och MolIndal. Vid dessa kan sedan 1 april 2007

1% Tillgang till kassaservice - kartlaggning och analys - PTS-ER-2006:41
1 payment and securities settlement systems in the European Union and in the acceding
countries. Addendum incorporating 2005 figures (Blue Book, December 2006), www.ecb.int
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banker som har avtal med Riksbanken genom sina ombud (Loomis, G4S och
Panaxia) lamna sedlar for makulering och hamta nya sedlar for vidare
transport till bankernas depéer. Den storsta aktdren ar Bankernas Depé AB.
P& en upprakningscentral (URC) samlas kontanter framfor allt frn
detaljhandelns dagskassor. De sorteras, dkthetskontrolleras och buntas for
utleverans till detaljistledet.

Produktion/Lagring Lagring/Hantering/Detaljistiede

( Trycken ) ( Myiverk )
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Riksbankens ansvar <::| Marknadens ansvar

Kélla: Intervju med Riksbanken

Sedan 2006 finns bankagda depder, i dagslaget 5—6 stycken. De har samma
funktion som en URC med den skillnaden att de far rantekompensation av
Riksbanken. De bankagda depaerna ar en privatiserad form av Riksbankens
tidigare kontantdepaer runt om i landet. Det har ar en strukturférandring
som annu inte ar helt fardigstopt men helt klart ar att det har affarsméassiga
konsekvenser for berdorda aktorer.

Dagskassor som handeln levererat till upprakningscentralerna dominerar det
totala inflodet till dem, med en andel pa ca 80 procent. | évrigt kommer ett
visst flode fran banker och returer fran uttagsautomater.

Laddningar av uttagsautomater utgor det stora utflodet fran

uppréakningscentralerna med ca 80 procent (330 mdkr 2006). Dartill sker ett
visst utflode till dagskassor och till bankernas kassarorelser. Transporterna
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till och fran Riksbankens depaer har mycket lagre frekvens och avser endast
makulering och ersattning for dessa sedlar. Totalt ersétts ca 40 % av
sedlarna varje ar.

En relativt ny foreteelse ar kontantuttag i handeln (s.k. cash back), vilket
innebar att kunderna kan ta ut kontanter (med hjéalp av sitt betal- eller
kontokort) i butikens kassa. Den har typen av lokal atercirkulation minskar
beroendet av vardetransporter och uttagsautomater. Det ar en utveckling
dar nastan alla ar vinnare. Kunden far nara till kontanter och butiken kan
minska sina vardetransporter. Det kan dock i perioder uppsta ett storre
behov av kontanter an vad butiken kan prestera i sitt naturliga fléde.

51.1 Beroenden i normallage

Personal

Vardetransporter ar den del inom kontantférsorjningen som ar mest
personalberoende. Riksbanken har egna fordon och foérare for transporter till
sina depder. Transporterna ar inte sarskilt frekventa och det rér sig om en
mindre personalgrupp. Det ar sakerhet snarare an just-in-time-tankande
(JIT-tankande) som praglar Riksbankens vardetransporter. Personalfranvaro
skulle visserligen kunna forsena transporter men utan allvarliga foljdeffekter
i senare led. Lagernivan i depaerna varierar 6ver tiden. En stor franvaro i
kombination med ett I1&gt lagersaldo i depaerna och en hog efterfragan pa
kontanter skulle kunna stélla till problem men ar hanterbart med
reservrutiner.

Den stora transportvolymen ar mellan URC och handeln, uttagsautomater
och bankdepder. Den skots av kommersiella aktorer. | detta led utgor
personal en betydande resurs (40 % av totalkostnaden) och det finns ett
utpraglat JIT-tankande. Transportkapaciteten uppskattas vara i det
narmaste linjar i forhallande till tillgdngen pa personal.

Verksamhetsnara system

Kontantférsorjningen inom Riksbanken &ar ingen systemintensiv verksamhet.
Det finns ett ordersystem for att bestélla nya sedlar och mynt. Manuella
rutiner kan utan storre svarigheter ersatta systemet om det tillfalligt ar ur
funktion.

De vardetransporter som marknaden ansvarar for &r manga fler. De
planeras och 6vervakas av centrala system. Varje vardetransport ar GPS-
utrustad. Samtidigt finns en sakerhetsaspekt i att inte ha information hur
lattillganglig som helst i ett system. Det verkar finnas mdjlighet till manuella
rutiner.

Till verksamhetsnara system raknas ocksa alla uttagsautomater. ldag ags
de direkt eller indirekt av bankerna. Det borjar ocksd dyka upp oberoende
aktorer, t.ex. Kontanten AB, som pa kommersiell basis distribuerar
kontanter. | USA ar detta betydligt mer utbrett.
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I normalfallet maste aven bankernas kontosystem vara i funktion for att
nagon ska kunna gora ett uttag. Transaktionen bokas pa kontot samtidigt
som uttaget gors.

Infrastruktur

For att kora nodvandiga vardetransporter maste vagarna vara farbara. Det
ar ocksa vasentligt att ha tillgang till omlastningsplatser med sarkskilt skydd
och givetvis fastigheter och skyddsteknik som gor forvaringen séker.
Vardetransportoren ar ocksa beroende av telekommunikation, framfor allt
med bankerna.

Uttagsautomaterna ar helt beroende av el och elektronisk kommunikation
med banksystemen. Med den nya chiptekniken i uttagskorten ar det tekniskt
mojligt att tillita begransade uttag d&ven om uttagsautomaten inte har
kontakt (ar offline) med banksystemet. | vilken utstrackning detta kommer
att praktiseras aterstar att se. EIforsorjning ar daremot en absolut
nédvandighet. | en normal uttagsautomat finns enbart reservkraft for att
returnera kortet om elavbrott uppstar under pagaende uttag.

Kapital och insatsvaror

Den viktigaste insatsvaran ar sedlar, vilka efter ett upphandlingsférfarande
av Riksbanken 2006 tillverkas vid tryckeriet i Tumba. Anlaggningen ar en av
flera som ags av det amerikanska foretaget Crane & Company. Foretaget
har tillverkat och levererat sedlar och vardepapper i nastan 200 ar, bl.a. till
US Treasury. Produktion av svenska sedlar sker i koncentrerade batchar
som planeras i god tid. Riksbanken avropar produktionsorder. Det &r mojligt
att tillverka sedlar vid alternativa anlaggningar.

Transportfordon och diverse sidkerhetsutrustning ar ocksa nodvandig for att
kunna kora vardetransporter. Alla vardetransporter i detaljistledet sker pa
kommersiell basis. Det finns darfor ingen 6verkapacitet. Fordon &r en knapp
resurs, anpassad efter bankernas och handelns normala behov. Ett
alternativ till att transportera pengar i fordon ar att utnyttja flygtransport
och d& framfor allt da avstanden ar stora.

Information

Inom Riksbanken &r behovet av information relativt begréansat. Det som
kravs ar information i form av en digital signal fran depaerna att det behovs
pafyllning av kontanter.

Vardetransportéren ar beroende av information for sin logistikplanering. Var
finns pengar att hamta och vart ska sedlar levereras? Samtidigt &r detta
mycket kanslig information ur ett sakerhetsperspektiv. Det vi vet ar att
vardetransportérer har tillgang till multipla kommunikationskanaler for
sadan information. Fran polisens ledningscentral far man uppgifter om
trafikstorningar.

En annan aspekt av information &r beroendet av medier. Rapporter i
medierna om vantade eller mdjliga storningar i kontantférsorjningen
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riskerar att i sig ge upphov till problem. Férvantningar om samre tillgang pa
kontanter kan medfdra 6veruttag (hamstring) som i sig forsamrar tillgdngen
till kontanter &ven om stdrningen aldrig intraffar.

Varderingar och regelverk

Regelverk ar en viktig bestandsdel i den svenska kontantforsorjningen. |
Sverige har Riksbanken ett lagstiftat ansvar att forsorja landet med sedlar
och mynt. For distributionen finns ingen lagstiftning men bankerna har
patagit sig rollen som distributoér. | slutet av 1990-talet inledde Riksbanken
ett arbete med syfte att &stadkomma en effektivare kontanthantering.
Ansvaret att kontantforsorja landet vilar fortfarande pa Riksbanken.
Daremot gjordes tolkningen att det inte innebar att Riksbanken ar skyldig
att leverera kontanter till slutkunden. Fran att Riksbanken tidigare har haft
ett stort antal kontantdepder runt om i landet finns nu bara tva
riksbanksdepaer (platskontor). | gengald har ranteincitament skapats for att
affarsbankerna p& marknadsmassig grund ska bygga upp ett nat av
kontantdepaer 6ver landet. Forandringen betraktas som en mer
andamalsenlig struktur da en hogre samhallseffektivitet uppnas. De
forandringar i kontantforsérjningen som Riksbanken beslutat har skapat nya
marknadsforutsattningar. Aktdorerna (banker, vardetransportorer,
upprakningscentraler) haller nu p& att anpassa sig till de nya
forutsattningarna.

En annan omstandighet som spelar in ar att marknadsmekanismen
(sambanden mellan utbud, efterfrdgan och pris p& kontanter) inte verkar
fullt ut i Sverige. Bankerna i Sverige har valt att lata kontanter vara en
kostnadsfri tjanst trots att bankerna givetvis har kostnader for att
distribuera kontanter. Samtidigt innebar avsaknaden av avgifter att
medborgarna anvander mer kontanter an vad de skulle géra om
kontanttjansten skulle béra sina egna kostnader.

En kommande regelforandring som kan forsamra vissa medborgares tillgang
till kontanter ar att rena kontantuttagskort inte kommer att finnas efter 1
jan 2008 till foljd av en harmonisering av bankkort som pagéar inom EU just
nu. Nagra banker har redan slutat med att ge ut nya uttagskort och
erbjuder istallet avgiftsbelagda internationella betalkort med koppling till
Visa. Enligt Finansinspektionen finns i dag ingen reglering om vilka tjanster
banker maste erbjuda och hur mycket dessa far kosta. Daremot ar det kant
att det finns medborgare som idag har uttagskort och som inte kommer att
kvalificera sig for att fa de nya korten. Hur de i framtiden enkelt ska fa
tillgang till kontanter ar annu en oldst fraga. Finansinspektionen kommer att
titta narmare pa problematiken kring uttagskorten. Problemet utgoér dock
ingen fara for en samhallsovergripande kris utan handlar om hur en utsatt
grupp i samhallet kan drabbas av regelféréandringar.

En annan aspekt av regler och varderingar ar vardetransporternas indirekta
beroende av samhallets skydd i form av lagar och lagforing av brott. Sverige
ar betydligt hardare drabbat an andra lander nar det galler
vardetransportran. Orsaker som har lyfts fram fran aktorerna ar bl.a.
svarigheten att f en fallande dom (hoga beviskrav) och laga straffsatser. |
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samband med den vag av vardetransportran som drabbade Sverige for
nagra ar sedan stalldes krav pa polisskydd men detta kunde inte ordnas
p.g.a. otillrackliga resurser. Arbetsmiljoverket forbjod d& vissa
vardetransporter som ansags sarskilt riskfyllda. Det finns ett annat exempel
fran kollektivtrafiken. Tillampningen av arbetsmiljolagen ledde da till att
resendrerna i vissa fall inte kunde kopa biljett med kontanter pa bussar.

P& langre sikt ar utvecklingen av s& kallad cash-back i butikerna beroende
dels av den lagstiftning som ror inlaning, dels av de regler och priser som
kortforetagen tar fram for omradet.

5.1.2 Konsekvensanalys

Pandemi

Det ar valdigt svart att svara pa hur en pandemi skulle paverka just
kontantforsorjningen. Frdgan maste egentligen brytas ner i tva delar. Den
forsta ar hur efterfrdgan av kontanter skulle paverkas. Den andra ar hur
formagan att tillhandahalla kontanter skulle paverkas. Viss vagledning kan
vi kanske fa fran verkliga erfarenheter.

Den storsta provningen inom banksektorn nar det galler personalbortfall var
arbetsmarknadskonflikten i januari/februari 1990. Uttagsautomaterna
tomdes snabbt och var stdngda under storre delen av perioden. Avisering i
forvag gjorde att manga tog ut extra pengar for sakerhets skull. Pa den
tiden betalade vi mycket med checkar och Forsakringskassan styrde om sina
utbetalningar till utbetalningskort vilka kunde I6sas in p& Posten.

En annan handelse med stort personalbortfall var avbrotten i
vardetransporter p.g.a. ranrisken. Vardetransportpersonal fick inte utféra
sitt arbete av sékerhetsskél. En liknande hadndelse, om an utan allvarlig
samhallskonsekvens, var att vissa busschaufférer i Stockholm inte fick sélja
fardbiljetter kontant. Vi kan forvanta oss att om samhaéllets resurser for
skydd och sékerhet reduceras vid en pandemi, kommer den upplevda risken
vid all hantering av kontanter att 6ka. | forlangningen kan det leda till att
kontantforsorjningen vid en pandemi reduceras till en niva baserad pa
sakerhetsaspekter snarare an pa transportkapacitet.

En pandemi beddms bli mest kannbar i vardetransportledet som ar det mest
personalberoende momentet i kontantforsorjningen. De intervjuade
uppskattar att transportkapaciteten forandras proportionellt med
personaltillgdngen. Dock finns mojligheter att ta igen kérningar vid tider
som idag inte utnyttjas.

Erfarenheter frdn en Market Wide Exercise i Storbritannien pekar ut
kontantdistributionen som en av de tidiga utmaningarna vid en pandemi. En
mojlig atgard som lyfts fram ar en koordinerad strategi inom sektorn for att
and& kunna lésa kontantférsérjningen pé ett effektivt satt.*?

12 UK Finacial Sector, Market Wide Exercise 2006 Report, FSA, sid. 4
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Det finns ett inbdrdes beroende mellan kontanter och kortbetalning i den
bemarkelsen att nar det ena inte finns eller fungerar sa tkar belastningen
pa det andra. Enligt Riksbanken ar det dock viktigt att vara medveten om
att en 6kad kortanvandning endast skulle paverka antalet vardetransporter
marginellt.*?

Energibrist

Ett elavbrott far omedelbara effekter p& uttagsautomater — de fungerar inte
utan el. Frdgan om framforhallning, dvs. om avbrotten ar kanda i forvag,
blir darfér avgorande. Om alla kan ta ut kontanter i forebyggande syfte (s&
som under bankkonflikten) kan konsekvenserna drastiskt minska eller
atminstone uppsta forst efter en langre period.

Scenariodvningar som Finansinspektionen gjort pekar pa att
kontantforsdrjningen via uttagsautomater (som motsvarar ca 80 % av den
totala uttagsvolymen) snabbt drabbas av storningar. Slutsatsen ar att inom
nagra dagar ar s gott som alla uttagsautomaterna ur funktion. Samtidigt
finns det uppskattningar fran Bankféreningen som indikerar att laget inte ar
fullt s& dramatiskt. Det kan finnas reservkraft till de uttagsautomater som
ligger i direkt anslutning till storre bankkontor, eventuellt ocksa pa sjukhus.
Andelen uttagsautomater med reservkraft ar mindre an 50 % men utgor
atminstone 10 % av bestandet. Efterfrdgan p& kontanter férvantas
dessutom att 6ka, da kortbetalningar sannolikt ocksa drabbats av minskad
kapacitet.

Erfarenheter fran Kanada pekar tydligt pa att ett elbortfall far konsekvenser
for kontantférsorjningen. Under elavbrottet 2003 var den vanligaste fragan
till en polis p& gatan var narmaste fungerande uttagsautomat fanns.**

5.2 Kortbetalning

Med kortbetalning ur ett krisperspektiv menar KBM har
« att handeln accepterar kort som betalningsmedel
« att befintliga kortinnehavare som behdver kan betala ndédvandiga
varor eller tjanster med kontoanslutna kort och kort med
fakturering.

I Sverige ar kort ar det dominerande betalningsmedlet i handeln. Enligt en
ledande kortaktor betalas 65 % av vardet med kort. Ar 2005 genomférdes
totalt 755 miljoner kdptransaktioner (POS) i Sverige. Inkdpen motsvarade
ett varde av nastan 300 miljarder SEK.*

13 Kontanthantering — en viktig samhallsfraga, anférande av Stefan Ingves, Riksbanken,
2006

14 Fran elavbrott till 11 september, FI, oktober 2004, sid. 14

15 payment and securities settlement systems in the European Union and in the acceding
countries. Addendum incorporating 2005 figures (Blue Book, December 2006), www.ecb.int
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Det ar manga parter involverade for att kortbetalningar ska fungera smidigt
och effektivt:

Kund/kortinnehavare (12,7 miljoner generella kort i Sverige) som
anvander kort som betalningsmedel.

Saljforetag (200 000 i Sverige) som accepterar kort som
betalningsmedel.

Kortinlosenféretag (6 st. i Sverige, ca 200 st. i Europa) som ersatter
saljforetagen for kortinnehavarnas inkop och finansierar sig fran
saljforetagen.

Kortutgivare (ofta en bank) som tar betalt av kortinnehavaren.
Varumarkesforening (t.ex. Visa, MasterCard, Amex, Diners) som
tillhandahaller regelverk, system och kvalitetskontroll for deltagande
aktorer.

Féljande figur ar hamtad fran BABS, Swedbanks verksamhet foér kortinldsen
och en av sex inlésenforetag i Sverige, illustrerar flodet mellan aktorerna.
Notera dock att varumaéarkesféreningarna inte hanterar pengar mellan
kortutgivare och kortinlésare, bara information. All clearing mellan aktérer
sker i banksystemet via bankkonton i anvisade banker, genom
fokusverksamheten som vi kallar OGA (éverféring, girering och avveckling).

((E

Nar kunden betalar med kort kontrollerar affaren (saljféretaget) att kortet
ar giltigt och att det finns tackning for betalningen. Oftast sker detta
elektroniskt genom att utrustningen i butiken (kortlasaren) kommunicerar
over telenatet med kortutgivarens databas. Om allt ar i sin ordning
reserveras pengar for kopet pa kundens konto hos kortutgivaren. Vid
dagens slut gor saljforetaget dagsavslut i terminalen och dverfor detta till
kortinldsningsforetaget som ersatter saljforetaget for dagens
korttransaktioner genom att satta in pengar pa dess konto. Kortutgivaren
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fakturerar kortinnehavaren eller belastar dennes konto. Via
varumarkesforeningen (t.ex. MasterCard eller Visa) slussas information om
betalningen vidare till kortinldsenféretaget.

52.1 Beroenden i normallage

Personal

Kortbetalningsprocessen ar inte en personalintensiv verksamhet. Daremot
kravs insatser frdn manga olika personalgrupper och det kan finnas
nyckelpersoner framforallt nar det galler felsokning och att atgarda problem.

En majoritet av personalen inom de centrala kortsystemen arbetar med
utveckling. Detta arbete ar inte kritiskt i ett kort perspektiv men det finns
anda vissa nyckelpersoner. For nyutveckling ar man beroende av extern
personal men all I6pande drift ar intern.

Kundtjanst daremot ar mer personalintensiv och darmed mer kénslig for
personalbortfall. Den genomsnittliga anstallningstiden fér personal inom de
centrala kortsystemen i Sverige ar relativt lang vilket gor att det finns en
stor kunskap och erfarenhet. Egenskaper som ofta visar sig vardefulla nar
ovantade problem uppstar och maste losas.

Saljforetagen ar beroende av personal for att kunna halla butikerna 6ppna.
Daremot kravs ingen sarskild personal for just kortbetalning.

Verksamhetsnara system

Fungerande verksamhetsnéra system &ar en forutsattning for att kunna
betala med kort. De flesta har nagon gang rakat ut for att kortet inte
fungerar utan att riktigt forsta varfér. Om detta skulle bli en utbredd
foreteelse ar det mojligt att handeln inte lika villigt accepterar kort eller att
kunder inte vagar lita p& kort som betalningsmedel. Hela
kortbetalningsprocessen ar en stafettkedja av verksamhetsnara system som
overfor information mellan varandra med hjélp av elektronisk
kommunikation. | butikerna finns butiksterminaler fér id-kontroll av kort och
registrering av kop. De centrala systemen, t.ex. hos BABS, den storsta
aktoren pa kortinlosen, har visat prov pa god stabilitet. Man har haft ett
ofrivilligt stopp pa ca en timme sedan 1995/96. Daremot ar det vanligt med
avbrott i telenatet mellan butiksterminalen och de centrala systemen.

Infrastruktur

Telekommunikation ar tillsammans med verksamhetsnara system de
tveklost viktigaste resurserna i kortbetalningssystemet. Kommunikationen
mellan inlosenforetag, varumarkesféretag (t.ex. VISA) och kortutfardare
(ofta banker) praglas av hég sakerhet och redundans. Har finns dock ett
internationellt beroende da vissa transaktioner ingar i processer som
passerar bade USA och Storbritannien. Nar det galler kommunikationen
mellan saljforetag och inldsenforetag ar det betydligt sdmre stallt med
sakerhet och redundans. A andra sidan kommer den nya chiptekniken att
kunna tillata offline-transaktioner, dvs. kop utan kontakt med
kortutfardaren.
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Elektroniska kommunikationer (och adven de verksamhetsnara systemen) ar
i sin tur helt beroende av el. Den svagaste lanken ar férmodligen
saljforetaget som oftast saknar reservkraft. Ovriga delar av
kortbetalningssystemet ar daremot relativt val forsorjt med reservkraft.

Kapital och insatsvaror

Betalkorten i sig ar en viktig insatsvara. Det finns tva tillverkare i Sverige.
Dessa &r i sin tur beroende av utlandska tillverkare som tillverkar de chip
som monteras pa korten. Det finns inga tillverkare av mikrochip i Sverige,
utan dessa finns i Frankrike, Tyskland, Italien, Japan, USA etc. Aven for
magnetremsan pa korten ar de svenska tillverkarna beroende av tillverkare i
utlandet. Att byta ut alla kort snabbt ar inte mojligt. Swedbank klarar t.ex.
att byta ut ca 10 000 av sina 4 miljoner pa en dag. Det skulle ta drygt ett ar
att byta alla kort i ett forcerat tempo. Normalt byts en fjardedel av korten ut
varje ar. Nya kort utrustas med bade magnetremsa och chip.

Information

Id-kontroll, alltsa att kortinnehavaren ar behorig och att kortet ar giltigt, ar
mycket viktig information for att en kortbetalning ska bli bindande for
inlosenforetaget. Manuell eller elektronisk avlasning av id-kort ar en metod.
Personlig pinkod ar en annan metod som blir allt vanligare genom att
chipkortsinfrastrukturen nu byggs ut. | forlangningen finns har ett beroende
av hur val samhéllets skydd och sakerhet (t.ex. polis och rattsvasende)
fungerar. ldentitetsstolder har blivit allt vanligare och ar ett stort problem
for de som drabbas. Skulle det ske i en storskalig omfattning kan det leda
till en kris i samhallet. Nar tilliten till kort brister féoredrar manniskor
kontanter som kanns tryggare.

Varderingar och regelverk

Betalkortssystemen utgdrs av aktdrer och deras delsystem som ar globalt
sammanlankade i ett gemensamt regelverk. Genom avtal férbinder sig
deltagarna att folja regelverket. Systemet bygger pa en grundlig prévning
av nya medlemmar. En viktig aspekt for att systemet ska fungera ar tilliten
till att andra aktorer fullgor sina ataganden. Lat oss ta ett exempel. BABS i
Sverige betalar erséattning till Ahléns for ett kép som en kines gjort med
hjalp av ett kort utfardat av en bank i Shanghai, utan att férst kolla om den
kinesiska banken kan betala BABS for kundens rakning. Skulle den kinesiska
banken inte kunna betala kommer Ahléns 4nd& att f& betalt. Det forhaller
sig namligen sd att om en bank fallerar tacker medlemsbankerna solidariskt
for varandra och det finns fonderingar som absorberar mindre férluster.

Rattssystemet framhalls fran flera hall som ett problem, ett forhallande som
finansiell verksamhet paverkas av eller kan sagas vara beroende av.
Resonemanget galler inte bara kortbetalningar utan kan tillampas pa hela
finanssektorn. Gransoverskridande brottslighet som det ofta handlar om vid
kortbedragerier ar ndgot som myndigheter har svart att klara. Det kostar
mycket pengar och det ar svart att fa brottslingar fallda. Ett annat omrade
som namns ar lagstiftningen mot penningtvatt. Det ska framhallas att
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beroendet av rattsystemets rattsékerhet idag inte ar sa starkt att
kortsystemet hotas.

5.2.2 Konsekvensanalys

Pandemi

Da kortbetalningar inte ar en personalintensiv verksamhet ar ett stort
personalbortfall relativt hanterbart.

Kundtjanst ar den funktion dar effekterna kan bli kannbara, dels darfor att
belastningen kan forvantas 6ka om det uppstar storningar i
kortanvandningen, dels darfér att kapaciteten ar direkt proportionell till
bemanningen. Enkelt uttryckt finns en risk att efterfrdgan okar samtidigt
som utbudet minskar. Samtidigt menar aktorer att det tillfalligt gar att
omplacera andra medarbetare till kundtjanst.

Driftspersonal for de centrala systemen ar en annan prioriterad
personalkategori. Dessa utgor dock en mindre del och det finns bemanning
for att klara franvaro vilket bl.a. testas i semestertider. Tillfalliga
omplaceringar och forandringar av arbetsuppgifter ar tillampliga aven inom
detta omrade.

Energibrist

Ett elavbrott skulle i forsta hand sla mot séljforetagen som generellt sett
saknar reservkraft. De delar av betalkortssystemet som finns inom
bankvasendet har reservkraft och klarar sig darfor i det korta perspektivet.
Nar det galler mojligheten att anvanda pappersslippar och sa kallade
kortsladar i en rent manuell rutin gar uppgifterna isar. Enligt kortféretagen
ar det en mojlig reservrutin medan Svensk Handel stéller sig mera tveksam
till en sddan. Det sannolika ar att det kommer att variera mellan butikerna.
Aspekter som kan vara styrande for hur butikerna I8ser situationen kan vara
storlek, kompetens, beredskapsrutiner och tillganglig utrustning. I manga
fall kommer nog butiker att stdnga aven om kortbetalningar fortfarande
skulle fungera.

| ett lage dar elektroniska kommunikationer inte fungerar i en butik ar det
anda mojligt att 1ata kunden genomfdra transaktionen. Det ar dock butiken
som star risken om transaktionen inte senare godkanns i systemet. | flera
fall ar drivkraften att salja stark och kunden kanske ar kand sa
transaktionen genomfors. | andra fall méts kunden av beskedet att det inte
gar att betala med kortet. Bedémningen ar att stora butiker skulle tvingas
saga nej till kortbetalare medan mindre butiker skulle acceptera
kortbetalning fran kanda och palitliga kunder. | ett lage dar bade el och
telekommunikationer ar utslagna ar risken stor att butikerna anda tvingas
stdnga aven om kortbetalningen fungerar.

5.3 Overforing, girering och likvidavveckling (OGA)

Med o6verféring, girering och likvidavveckling ur ett krisperspektiv menar
KBM har
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e att nédvandiga transaktioner mellan konton och kontohavare kan
beordras och genomféras inom acceptabla tidsramar. Exempel pa
sadana transaktioner ar

— kontoodverforing
— girobetalning
— central betalningsavveckling
« RIX
e Likvidavveckling vardepappershandel.

I arbetsgruppen for betalningsférmedling inom FSPOS pagar ett arbete med
fokus p& motstandskraften i betalningsvasendets karna (OGA). Projektets
mal ar att utreda konsekvenserna i betalningsvasendets kdrna om
respektive aktor slas ut samt att identifiera forbattringsatgarder och ge
forslag pa konkreta atgarder. Beroendeprojektets studie ar darfor
forhallandevis oversiktlig i kartlaggningen av OGA. Férhoppningen &r att
slutsatser fran FSPOS-projektet kan goras tillgangliga och komplettera den
analys som presenteras har.

Overforing, girering och avveckling ar hjartat eller navet i det finansiella
systemet, det som maste fungera for att annan finansiell verksamhet (och
mycket annan verksamhet i andra sektorer) ska kunna bedrivas. Liknar vi
det finansiella systemet vid ett vagnat dar pengar och finansiella tillgangar
forflyttas s ar vi nu i den rondell som alla kontobaserade betalningar méste
passera for att i slutdndan hamna ratt.

Betalningssystemet utmarks av tva huvudsakliga betalningstyper: stora
betalningar och massbetalningar. S& har beskriver Riksbanken de tva
kategorierna:

”Karaktaren pa de betalningar som sker mellan bankerna och
clearingorganisationerna ar annorlunda i forhallande till de betalningar som
enskilda foretag och hushall utfor. Den forra typen av betalningar brukar
benamnas stora betalningar, medan den senare kallas massbetalningar. De
stora betalningarna ar normalt pa betydande belopp, ofta mellan

10 och 100 miljoner kronor. De ar dock avsevart farre till antalet an
massbetalningarna. Som en f6ljd av storleken kravs ocksa ett snabbare
genomforande. Massbetalningar &r betalningar pa relativt laga belopp och
som sker i stort antal. De avser dels aterkommande betalningar, som
manadsrakningar, foretagsfakturor och lonebetalningar, dels mindre
bradskande engangsbetalningar, som sker med exempelvis kontanter,
checkar eller kort.”*°

Under ar 2005 var antalet stora betalningar (krontransaktioner i RIX) i
genomsnitt 5 800 per dag och den genomsnittliga dagsomsattningen 1&g pa
ca 440 miljarder kronor. Det kan jamforas med bankgirosystemet, ett
system for massbetalningar. Inom Bankgirot formedlades varje bankdag ar

16 Den svenska finansmarknaden 2006, Sveriges Riksbank, figur 6, sid. 72
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2005 i genomsnitt 20 miljarder kronor fordelade pa 1,9 miljoner
betalningsuppdrag.*’

Processen som kontobaserade betalningar normalt sett ska igenom kan
sammanfattas i fyra steg:

1) Kontroll och auktorisation — dvs. att avsandaren ar behorig och att
det finns pengar.

2) Clearing — summering av transaktioner sammanstalls for alla
involverade parter.

3) Avveckling — den avsandande bankens konto debiteras och den
mottagande bankens konto krediteras.

4) Mottagaren aviseras och kontot krediteras (= insattning pa
mottagarens konto).

Alla banker deltar inte i RIX-clearingen utan &r istallet kunder till nagon av
de deltagande bankerna. Banker som ar med i RIX-clearingen ar darfér
stabilitetsviktigare an andra banker. Se bilden av det svenska
betalningssystemet nedan.

Sveriges riksbank
Cealnnopanksilnes

Stockmolmsbirsen

Rilsgdld skon toret 1 \\_::_m

e

.

Forenings- . :
sparbanken Handelsbanken Andra banker

Lokala
sparbanker

Det svenska betalningssystemet®®. Féreningssparbanken heter numera
Swedbank.

5.3.1 Beroenden i normallage

Personal

Den har fokusverksamheten ar generellt sett inte sarkskilt personalintensiv
men vissa funktioner kraver bemanning for att processen ska hallas igang.

For att uppratthalla clearing och avveckling i RIX-systemet kravs tva
driftsoperatdrer och en eller tva tekniker. Inom Riksbanken finns totalt ett
tiotal personer med den kompetensen. Den personal som behdévs for att
avhjalpa fel eller lI6sa problem som kan uppsta ar svarare att identifiera da

17 Den svenska finansmarknaden 2006, Sveriges Riksbank, sid. 82
8 Den svenska finansmarknaden 2006, Sveriges Riksbank, figur 6, sid. 82
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den ar starkt situationsberoende. | flera fall kan det rdra sig om externa
konsulter.

En annan viktig personalgrupp inom Riksbanken ar medarbetare pa enheten
for marknadsoperationer. Enheten har till uppgift att genomféra de penning-
och valutapolitiska operationerna i enlighet med de penningpolitiska
besluten.

Inom Riksgélden ar det nodvandigt att ha personal pa plats inom
verksamheterna Statens internbank, betalgruppen och
likviditetsforvaltningen. Kopplat till dessa finns verksamhetsnara system
som behdéver héllas igdng av personal, atminstone inom internbanken.

Inom BGC och i bankernas centrala betalningsverksamhet liknar
forhallandena de i RIX-systemet. Det handlar i hog utstrackning om
personal som Overvakar automatiskt startade databearbetningar samt
personal som kan felsdka och atgarda stopp i bearbetningsprocessen. All
personal som arbetar med utveckling och test kan kortsiktigt omdisponeras.

P& bankkontoren ar kontakt med kunder en viktig och personalintensiv
uppgift. Skulle det uppsta problem for kunderna, t.ex. att de inte har
tillgang till bankens Internetfunktioner kommer kunder séka hjalp pa telefon
och helst fa tjansten utférd den vagen. Belastningen pa
kundservicepersonalen okar. Flera banker har dock centraliserat sin
telefonbaserade kundtjanst vilket gor det enskilda kontoret mindre kansligt
for personalbortfall.

Verksamhetsnara system

En overforing eller girering innebar att information skickas i en kedja av
verksamhetsnira system sa att behallningen pa ett konto i ett system ska
minska med ett angivet belopp och behallningen pa ett annat konto i ett
annat system ska 0ka med motsvarande belopp.

RIX &ar det viktigaste verksamhetsnara systemet inom Riksbanken. Ett nytt
system (RIX2) kommer att ersatta RIX under slutet av 2007. Avtal om
leverans och installation finns med SIA S.p.A, BGC:s motsvarighet i Italien.
Systemet har utvecklats av Perago Financial Systems Enablers (Pty) Ltd fran
Sydafrika som ingar i SIA Group. Fran ett tidigare stillestand i RIX p& 90-
talet finns erfarenhet av manuella rutiner. Aktérerna kom till Riksbanken
och transaktionerna bokfordes manuellt. Bedomningen ar att det skulle
fungera pa samma satt idag.

Den stora andelen av de verksamhetsnara system som ingar i en
overforings- eller gireringsprocess finns inom bankerna. Kontosystemen och
ingangarna till dessa via Internet eller bankkontor ar viktiga
systemkomponenter. En annan vasentlig del &r de system som anvands for
interbanktransaktioner och RIX-clearing. | svenska banker dominerar intern
drift av verksamhetsnara system. Nordea, en av fyra storbanker, har
daremot lagt ut en stor del av sin it-drift till ett bolag som till 60 % ags av
IBM och till 40 % av Nordea. Den Danske Bank, en relativt stor aktor pa
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privatmarknaden, har hela sin it-drift i Danmark, vilket ger upphov till ett
internationellt beroende.

Infrastruktur

En betalning handlar i stor utstrackning om att information ska skickas
mellan olika aktorer (och system) med hjélp av elektronisk kommunikation.
Nar i processen det hela blir elektroniskt varierar. Den som ska initiera en
betalning behover tillgang till antingen postgang, telefonforbindelse,
elektronisk datakommunikation eller fysisk transport till ett bankkontor foér
att initiera betalningen. Fran banken eller BGC och vidare i betalningsflédet
ar SWIFT, en elektronisk meddelandestandard for finansiella transaktioner,
en mycket central del i den infrastruktur som kravs. SWIFT-meddelanden i
sin tur kan liknas vid elektroniska containrar foér finansiell
transaktionsinformation som skickas i telekommunikationsnaten. For
SWIFT-natet, som ar globalt, finns fyra natverkspartner. Tre av dessa ar
Orange, Colt och BT. Dessa kan i sin tur ha kontrakt med andra aktorer
lokalt for att tacka in geografiska omraden dar egna nat saknas. For att
kommunikationen ska fungera kravs tillgang till el, och
betalningsmottagaren kraver i princip motsvarande infrastruktur som
avsandaren for att fa kannedom om betalningen.

Kapital och insatsvaror

Likviditeten i betalningssystemet kan betraktas som en sorts kapital. For att
alla banker ska kunna betala varandra racker det inte att var och en har s&
att det racker till nettot. Det maste i det mest extrema fallet racka ocksa till
bruttot, dvs. forst till alla utbetalningar och forst darefter till
inbetalningarna. Ju stoérre osdkerhet som rader desto hogre likviditetsreserv
vill varje aktor ha. | foérlangningen betyder det att Riksbanken da maste
kunna ge stérre krediter. Nagot som bl.a. USA:s centralbank (Federal
Reserve, FED) gjorde i samband med 11 september-attacken.

En helt nédvandig stodfunktion till interbankkrediter &r hanteringen av
sakerheter. For att f4 Idna maste aven banker och liknande aktorer stalla
sakerheter. Beroendet av korrekt och snabb hantering av sékerheter ar
darfor stort. Sakerheterna utgors ofta av vardepapper. De finns registrerade
hos VPC och det ar ocksd VPC som ansvarar for hanteringen av sakerheter.
Skulle denna funktion fallera &ar risken stor att interbankkrediter inte langre
skulle kunna ges.

Om daremot staten behdéver mer kapital for att klara sina utgifter ar det
Riksgélden som tar dessa lan. Om forhallandena i Sverige ar anstrangda
(ingen har likviditetséverskott) ar man beroende av utlandska aktorer for
att lana. For att interbankkrediter ska fungera kravs att tillit och fértroenden
ar orubbade. | samband med bankkrisen p& 90-talet var detta ett problem
for flera banker. Det kravdes ingripanden fran statens sida (bl.a. garantier)
for att f& ordning pa situationen.

Information

I princip allt handlar om information inom fokusverksamheten éverféring,
girering och avveckling. Det gar ut pa att bearbeta information i enlighet
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med den instruktion som féljer med en betalning. Till vilken bank och konto
ska pengarna foras, nar ska det ske och vilket &r beloppet? All
transaktionsinformation maste skyddas under transporten sa att den inte
forvanskas avsiktligt eller oavsiktligt. | vissa delar maste den ocksa
kontrolleras. Ar avsandaren behorig att disponera kontot, finns det
tillrackligt med pengar pa avsandarens konto och existerar mottagarens
konto?

Andelen betalningar som ar digitaliserade genom hela processen 6kar. Detta
medfor bl.a. att beroendet av elektroniska id-kontroller har blivit och
framfor allt kommer att bli storre. Istallet for att visa en id-handling for
banktjanstemannen handlar det idag om certifikat och koder som ska
registreras i anslutning till att en transaktion initieras. De elektroniska id-
kontrollerna ar ofta applikations- eller aktdrsspecifika aven om viss
samordning och standardisering sker inom specifika omraden, t.ex.
betalkort. Samtidigt rapporteras det om 6kad brottslighet och férvantningar
pa mer avancerade angrepp. Mer om detta skriver Fl i sin rapport Brottsliga
angrepp mot internetbanker.®

En helt annan aspekt av information ar mojligheten att kommunicera med
medier och de finansiella marknaderna. Aktdrer i betalningssystemet, i
synnerhet Riksbanken, ar beroende av att kunna na ut till allmanheten med
tillforlitliga uppgifter om betalningssystemets funktionalitet och eventuella
storningar. Otillracklig information om aktuella betalningsforhallanden kan
leda till forandrade betalningsbeteenden eller till felaktiga férvantningar pa
nar och hur betalningen kommer att vara genomfoérd. | foérlangningen kan
det i sin tur rubba fortroendet for betalningssystemet och medféra en
overgang till andra betalningsmedel s& som kontanter.

Varderingar och regelverk

Hagadverenskommelserna pa 60-talet ledde fram till att 16n kunde utbetalas
till ett konto istallet for kontant. | gengald fick alla ratt att gratis Oppna ett
bankkonto. Det &r en skyldighet som bankerna fortfarande har. Ovriga
tjanster kopplade till kontot, férutom kontantuttag, proévas individuellt for
nya kunder. Staten har darfor hittills tillhandahallit kassaservicetjanster
genom ett statligt agt bolag (Posten och Svensk Kassaservice). | ett nytt
lagforslag fors det fram att i forsta hand marknaden bor tillhandahalla dessa
tjanster och staten istallet 6vervaka att sa sker. | promemorian foreslas att
lagen (2001:1276) om grundldggande kassaservice ska upphavas per den
31 december 2008. Vilka konsekvenser detta kan komma att ha for
kontanttillgdngen i ett krislage ar svarbedomt. Utgadngspunkten och avsikten
med forandringen ar att det inte ska ha nadgon paverkan.

P& EU-niva pagar ett omfattande arbete for att skapa en inre marknad,
Single European Payment Area (SEPA), for betaltjanster. Senast &r 2010 ska
vi kunna skicka och ta emot eurobetalningar inom Europa lika enkelt, billigt
och sékert som vi kan hantera betalningar inom det egna landet. For att

1° Brottsliga angrepp mot internetbanker 2007:10, Finansinspektionen, (DNR 07-7950-
399)

50



Beroende- och konsekvensanalys, Offentligt arbetsmaterial
finansiella tjanster

forverkliga visionen om SEPA kravs ocksd en gemensam lagstiftning for
samtliga europeiska lander. EU-kommissionen har darfor arbetat fram ett
nytt rattsligt ramverk (Payment Service Directive) for betalningar inom
SEPA, som ska inarbetas i medlemsléandernas egna lagstiftningar. Direktivet
ska vara infort i varje medlemsstat senast den 1 november 2009.

De legala konsekvenserna av att betalningar generellt sett inte skulle
genomfdras inom de férvantade tidsramarna ar manga. Det finns ett
prejudikat frAn en handelse i slutet av 90-talet. BGC kom att belasta
kundernas konton forst efter arsskiftet trots att betalningsuppdragen avsags
genomforas fore arsskiftet. Genom ett snabbt regeringsbeslut bokférdes
anda betalningarna pa det gamla aret, vilket ur ett skatteperspektiv var
viktigt for manga drabbade. Detta ar ett bra exempel pa hur ett snabbt
beslut i en juridisk fraga kan forhindra att krisen férvarras. En annan
spekulativ frdga ar om hyresgaster skulle komma att vrakas om hyran
p.g.a. stérningar i betalningssystemet kommer in for sent.

5.3.2 Konsekvensanalys

Pandemi

Riksbankens generella beddmning ar att banken har en god beredskap att
uppratthalla prioriterade verksamheter vid en pandemi. Det innebéar att det
gar att uppratthalla clearingen i RIX sa lange allt I16per p& som det ska.
Svéarigheten kommer att vara att sakerstalla tillgang till personal som kan
I6sa ovantade storningar. Riksbanken har under nagra veckor i februari
2007 ovat pandemi i realtid. Slutsatserna har, i skrivande stund, inte
presenterats i sin helhet. Enligt de intervjuade ar en av slutsatserna att
marknadsoperationerna skulle klara verksamheten pa 1/3-bemanning.
Andra konsekvenser som namns &r att fler tar bilen till jobbet, risken for ran
okar och informationsbehovet ar stort. Regelverket tycks ha uppfattats som
fungerande under pandemidvningen och en pandemi kommer sannolikt inte
att betraktas som systemhotande.

Resultaten fran scenariodvningar inom sektorn indikerar att foretagen har
en god formaga att hantera personalbortfall i storleksordningen 30-50 %.
Bedomningen utgar fran foretagens egna berakningar att frAnvaron under
sommarperioden kan vara upp till 60 %.?° Vidare framhalls it-drift som det
verksamhetsomrade som ar mest kansligt for personalbortfall.

Energibrist

De stora och centrala aktorerna i 6verférings- och gireringsprocessen ar
utrustade med reservel. Huvudregeln ar att reservkraften automatstartas sa
snart ordinarie elleverans bryts. En dominerande leverantdr ar Fortum.
Inom Riksbanken testas reservelen tva ganger per ar. Det varierar mellan
aktorerna hur lange reservkraften racker. Nagra talar om ett par dagar,
nagon om upp till en vecka. Avtalsvillkoren for dieselleveranser ar inte
kadnda. Avsikten hos flera &r att avtala om prioriterade leveranser.

20 Finanssektorns krisberedskap, Finansinspektionen 2005:3
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I en utredning frdn Energimyndigheten gors en ungefarlig berakning av
drivmedelsbehovet for fast installerad reservkraft for samhallsviktig
verksamhet i Stockholm. For finanssektorn handlar behovet med det har
sattet att rakna om max tva tankbilar per dygn. STEM menar att "sett som
en separat foreteelse, ar var bedémning att det tekniskt inte borde vara

nagot stort problem att hantera”.**

Fran andra delar av varlden finns konkreta erfarenheter av storre och langre
elavbrott. Exempelvis flyttade The Bank of Canada till sin reservplats i 6ver
en vecka till foljd av elavbrottet i augusti 2003.%

Om energibristen leder till att telekommunikationer mellan Riksbanken och
bankerna slas ut ar det en férsvarande omstandighet.
Transaktionsinformation fran bankerna kommer inte att kunna éverforas
over ordinarie kanaler till Riksbanken. Deltagarna i RIX har da maojlighet att
komma till Riksbanken och registrera eller ladda ner sina transaktioner via
terminaler som finns iordningstallda for det syftet. Sjadlva RIX-systemet
kommer dock inte i fara p.g.a. el- eller telekombortfall. Skulle RIX-systemet
anda fallera ar det mojligt att genomfora avveckling manuellt, dock inte lika
frekvent som under normala forhallanden. Enligt uppgift intraffade detta
nagon gang pa 90-talet.

Fran BGC framhalls att det tidskritiska i hog utstrackning beror p& nar ett
elavbrott intraffar. De betalningsintensiva dagarna &r nar pensioner, loner
och skatter ska betalas ut samt vid arsskiftet. Ett elavbrott under dessa
dagar leder snabbare till svara konsekvenser an om det intraffar en dag nar
betalningsintensiteten ar lag.

5.4 Medborgarnas grundlaggande forsdérjning

Medborgarnas grundlaggande forsorjning ur ett krisperspektiv innebéar
e att ersattning som antas utgora hela eller en stor del av

forsorjningen blir tillganglig for mottagaren i sddan omfattning att de
klarar de nédvandigaste utgifterna. De viktigaste
forsorjningskallorna ar

- I6n

— socialforsakring

- a-kassa

— socialbidrag.

KBM har valt att titta narmare pa de ersattningar som harror fran
socialforsakringssystemet darfor att de har stor betydelse for sadval enskilda
som samhallsekonomin i stort. Av 100 kronor som anvands for privat
konsumtion kommer cirka 25 kronor fran socialforsékringen. Den svenska
socialférsakringen betalade &r 2005 sammanlagt ut 399 miljarder kronor.
De sammanlagda utgifterna var 435 miljarder vilket motsvarar cirka 16

2! Drivmedelsférsérjningen i Stockholm vid ett langvarigt elavbrott, STEM.

22 Fran elavbrott till 11 september, Finansinspektionen 2004.

52



Beroende- och konsekvensanalys, Offentligt arbetsmaterial
finansiella tjanster

procent av bruttonationalprodukten (bnp).?®> M&nga medborgare &r berorda,
bl.a. 1,6 miljoner pensionarer? och den disponibla inkomsten ar for vissa
grupper mycket lag jamfért med genomsnittssiffror for t.ex.
yrkesverksamma.

Forsakringskassan ar den myndighet som ansvarar for handlaggning och
utbetalning av ersattningar. Totalt finns narmare femtio olika formaner eller
bidrag inom socialférsakringen. Halften av ersattningarna som betalas ut ror
alderdom (framfor allt pensioner) medan sjukdom och handikapp svarar for
drygt 30 %. Se bild nedan.

Vem far pengarna?
Socialforsékringens utgifter 2005

2,7% [ 23%

Familjer och barn
Sjukdom och handikapp
Alderdom

49,5 %

Annan utbetalning

Administration

Férsikringskassan

Kéalla: Bildspel Socialforsadkringens finansiering, Forsdkringskassans hemsida
Processen for att fa en ersattning utgors av fyra sekventiella steg.

1. ANSOKAN

Alla formaner utom barnbidrag kraver nagon from av skriftlig ansokan.
For pensioner racker det med en anstdkan vid pensionering, darefter
kommer utbetalningarna I6pande medan andra formaner kraver en
ansokan per utbetalningstillfalle. Ansokningarna kommer in med post.

2. HANDLAGGNING

For att Forsakringskassan ska kunna handlagga ansékningarna maste
dessa forst registreras i systemet. Merparten av ansdkningarna skickas
till en anlaggning som skannar in dem. Det &r ocksd mojligt att manuellt
registrera enskilda ansdkningar pa det enskilda forsakringskontoret.
Handlaggningen for de stora formanerna ar standardiserad och relativt
enkel. Informationsinhamtning fran andra myndigheter ar ett viktigt
moment, framfor allt fran folkbokféringen, Skatteverket och CSN.
Handlaggningen avslutas med ett beslut som registreras i
forsakringssystemet.

3. BEORDRA UTBETALNING

Zhttp://www.forsakringskassan.se/press/aktuellt/infospel/dokument/Bildspel_Socialforsak
ringens_finansiering.ppt
24 Socialférsakringens omfattning och finansiering 2004—2007, Férsakringskassan, 2006:8
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Utbetalningsorder skapas med automatik i forsakringssystemet pa basis
av de registrerade uppgifterna. Ett antal dagar fére utbetalning
vidarebefordras utbetalningsfiler till de tre banker (Nordea, SEB och
Swedbank) som har avtal med Riksgalden att utféra statens betalningar
samt Handelsbanken. Om mottagaren av ersattningen har angivit ett
bankkonto hos nadgon annan bank an dessa fyra banker gors en
overforing till den énskade banken genom Swedbank.

4. UTBETALNING

Utbetalningen till formanstagaren gors av den bank som mottagaren har
angivit. Den har delen av processen faller under fokusverksamheten
overforing, girering och avveckling.

54.1 Beroenden i normallage

Personal

Merparten av Forsékringskassans personal (12 000—13 000 av totalt ca
16 000 anstallda) arbetar med &rendehandlaggning. Har finns ett
volymberoende. Handlaggningen stors allvarligt nar franvaron narmar sig
30-40 %. Notera att endast nyblivna pensionarer kraver handlaggning for
att ersattningar ska betalas ut. Redan befintliga pensionarer far sina
pensioner med automatik.

Drift och 6évervakning av datakérningar skéts av en mindre personalgrupp.
Har handlar det mdjligen om beroende av nyckelpersoner. Sa lange allt
rullar pd normalt ar det inga problem men om fel uppstar kan kritiska
beroenden av nyckelpersoner aktiveras.

Verksamhetsnara system

Det finns tva identiska systemsajter inom Forsakringskassan.
Forsékringskassan &ar helt beroende av sina system for arendehandlaggning.
Volymerna &r stora och det finns inga manuella ersattningsrutiner.
Systemen kors dygnet runt med treskiftsbemanning och tillgangligheten ar
99,9 %.

I en virusattack 2004 slogs alla pc-datorer ut och handlaggarna forlorade
sitt verktyg for att handlagga arenden. De narmaste dagarnas utbetalningar
hade redan lamnat systemet och paverkades darfor inte. Daremot lades nya
arenden pa ko och det blev vissa férseningar i handlaggningen.

Infrastruktur

El och elektroniska kommunikationer ar absolut nddvandig infrastruktur.
Aven postgangen till inskanningscentralen ar kritisk.

Kapital och insatsvaror

Inskanningen av ansokningar ar en verksamhet som lagts ut pa
entreprenad. Den maste fungera for att arenden ska kunna handlaggas och
utbetalningar beviljas. Overvakningen av de elektroniska
kommunikationsnat man anvander skots ocksd av en extern part men aven
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internt av Telia. | en kris ar man beroende av diesel till reservkraftverken
som finns vid den centrala it-anldggningen.

Information

Hela handlaggningen av socialforsdkringsarenden utgérs av att inhamta och
beddma information. Det ar darfor viktigt att uppgifterna ar tillforlitliga eller
kan kontrolleras. Folkbokforingen ar dar en viktig kalla. Vid en kris har
medborgarna ett stort behov av information om formaner. Manga ringer och
vill ha reda pa vad de har ratt till. Medierna har en viktig roll da de latt kan
paverka manniskors beteende. Det kan vara viktigt for Forsakringskassan
att fa ut ett budskap till allmanheten eller en viss grupp i samhaéllet.
Medierna kan ocksa skapa en kris. Om manga manniskor blir oroade och
ringer Forsakringskassan i onédan riskerar servicen (t.ex.
utbetalningstakten) att bli &nnu samre.

Varderingar och regelverk

Vad Forsakringskassan far ersatta och inte ersatta regleras i lag. Om
Forsakringskassan bryter mot lagen riskerar den atal och
skadestandsansprak. Det ar ocksa viktigt hur dessa regler kommuniceras till
formanstagare, vilket i sin tur antas paverka formanstagarnas forvantningar
och beteenden. En annan fraga blir om och hur dessa regler tillampas i en
kris. | vissa fall ar det tillampningsregler som kan justeras av
Forsakringskassan vid en kris. Detta gjordes bl.a. vid tsunamin da
forsakringsbolagen och Forsakringskassan dodforklarade personer utifran
andra kriterier an normalt.

54.2 Konsekvensanalys

Pandemi

Vid en pandemi skulle antalet arenden att handlagga dka dramatiskt,
eftersom fler kommer att ansdka om erséttning p.g.a. sjukdom. Samtidigt
minskar personalstyrkan som skéter handlaggningen. Vid normal belastning
uppstar problem vid en frAnvaro pa 30—40 %. Forsakringskassan kommer i
handelse av en pandemi att prioritera utbetalningar framfor andra uppgifter.

Da arenden till bvervagande del handlaggs i systemet finns mdjlighet att
flytta arenden mellan olika kontor och pa s& satt jamna ut skillnaderna i
arbetsbelastning.

Under bankkonflikten 1990, da stora delar av banksystemets personal inte
arbetade, styrde Forsakringskassan om alla utbetalningar till s& kallade
utbetalningsavier istallet for till konton. Pa sa satt kunde mottagarna ga till
Posten och losa in avierna mot kontanter. Idag finns ingen sadan rutin
framtagen men ett arbete pagar for att hitta former fér en sadan.

Energibrist

For de centrala systemen finns reservkraft. Detta innebar att vid ett
elavbrott kommer utbetalningsorder for fardighandlagda arenden anda att
skickas till bankernas system. Daremot kommer det att vara svart att
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handlagga nya ansokningar om ersattningar. Forsdkringskassans kontor har
som regel inte reservkraft.

Skulle elbristen paverka och sla ut dven elektroniska kommunikationer
uppstar flera problem. Med hansyn till tidsluckan mellan en begard
utbetalning och en faktisk utbetalning finns dock forutsattningar for att anda
I6sa datadverforingar fran Forsakringskassan till bankerna péa ett alternativt
satt. Detta ar en atgard som bor prioriteras.

5.5 Handel, clearing och settlement i finansiella
instrument

Med handel, clearing och settlement i finansiella instrument i ett
krisperspektiv menar KBM har
« att det gar att handla med finansiella instrument i sddan omfattning
att det ar majligt att uppratthalla betalningssystemet
« att staten (Riksgalden) kan emittera, dvs. ta upp nya lan.

KBM har inte kunnat vara helt tydliga med gransdragningarna mellan handel
i finansiella instrument och avvecklingsdelen i fokusomradet éverforing,
girering och avveckling. Det finns en viss dverlappning i bemarkelsen att en
aktivitet som tas upp under den ena fokusverksamheten ocksa kan
betraktas som en del i den andra fokusverksamheten.

Av all handel med finansiella instrument &r rantehandeln den som i det
korta perspektivet ar den mest samhallsviktiga. | begreppet inkluderas dels
den korta interbankhandeln s& som dagslan och repor, dels handeln i
penningmarknads- och obligationsinstrument.

Den viktiga uppgiften ar att underlatta likviditetshanteringen i ekonomin,
dvs. att alla har beredskap (likviditet) for kommande in- och utbetalningar.
Bankerna placerar tillgdngar bl.a. efter sina bedomningar om kommande
betalningar. Korta placeringar maste vara enkla att omvandla till likvida
medel nar betalningarna blir en realitet. Alternativt kan tillgangar beldnas
for att f& fram likvida medel. Hur behoven ser ut varierar 6ver tiden. Tillit till
motparterna i systemet ar en grundforutsattning, dvs. tron pa att de
kommer att infria sina ataganden. Utan den finns risk att likviditetsskapande
verksamhet avstannar. Stérningar i verksamheten i form av elavbrott eller
stor personalfrdnvaro kan maéjligen bidra till samre tillit men det kan ocksa
passera utan paverkan. A andra sidan kan det racka med ett rykte for att
sanka tilliten. Vad tillit beror pa ar mycket komplext, men forlorad tillit kan
snabbt kan ge upphov till stora beteendeféréandringar. En motpart som
tidigare var betrodd ar inte langre det och ingen vill langre gora affarer med
denne.

Aven annan handel i finansiella instrument kan vara samhallsviktig i en kris,
i synnerhet i ett langre tidsperspektiv. Det stora antalet aktbrer som berors
och omfattningen av de intressen som star pa spel har skapat starka
drivkrafter for att det alltid ska ga att handla. Daremot ar annan
samhallsviktig verksamhet inte omedelbart beroende av aktiehandeln. En
dags avbrott i handeln pa Stockholmsboérsen leder inte i sig till en
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samhallskris. Daremot &r det mojligt att, i kombination med andra
omstandigheter, avsaknaden av aktuella kurser skapar stor osakerhet som
kan medfora stora prisfall nar handeln aterupptas. Sammantaget kan det ge
upphov till en finansiell kris som i forlangningen skulle kunna leda till en
samhallskris. Denna studie fokuserar dock i forsta hand pa konventionella
kriser och dess konsekvenser. Rena finansiella kriser ligger utanfér denna
kartlaggning.

55.1 Beroenden i normallage

Personal

For Stockholmsborsen ar systemdriften det viktiga. PA OMX utgér den
personal som kravs for att uppratthalla borshandeln (alltsa halla systemet
Oppet for handel) endast en liten del av personalstyrkan. Det finns ett antal
team och kristeam for att alltid uppratthalla driften. Personal som arbetar
med utveckling ar inte kritisk i ett krislage.

Situationen ar ungefar den samma hos bérsmedlemmarna. Utover
driftspersonal for relevanta it-system kravs en maklare som certifierats av
Stockholmsborsen for att registrera order i borssystemet. Ndgon maste
ocksa efterarbeta affarerna (backoffice).

Om OMX skulle tvingas utrymma sina lokaler kan personal inom vissa
funktioner i Stockholm tillfalligt flytta sina arbetsuppgifter till personal pa
nagon av de andra borserna. Det galler bland annat 6vervakning av handel
och kundkontakter. P4 nagra timmar kan utvald personal vara pa plats i en
reservlokal och aterta sina mest vasentliga arbetsuppgifter. Uthalligheten i
reservlokalen ar uppskattningsvis flera veckor.

VPC, som skoter clearing och settlement av vardepappersaffarer, kan
uppratthalla nédvandig driftverksamhet med ett 15-tal personer (runt 10 %
av totala personalstyrkan). Det finns fordefinierade operativa kristeam som
ar tranade att driva karnverksamheten vidare under svara forhallanden.

Pa Riksgalden maste det finnas minst en handlare och tva eller tre personer
som arbetar med backoffice for att Riksgalden ska kunna agera i en aktiv
roll pA marknaden. Det kravs ocksa tillgang till nAgon it-person som kan
felsdoka nar problem uppstar i det verksamhetsnara systemet.

Verksamhetsnara system

Verksamhetsnara system pa OMX och VPC ar det som dominerar handel,
clearing och settlement av vardepapper. Verksamheten har en omloppscykel
pa ett dygn men dppettiden &r kortare. Det finns séledes en tidsbuffert for
att ta igen forlorad tid. | VPC-systemet ar reservtiden ca atta timmar per
dygn. Historiskt sett brukar oplanerade systembortfall understiga en timme
per ar. Stockholmsboérsen har i modern tid inte haft ndgot avbrott som
strackt sig over en hel dag.

Borssystemen ar tva fullt parallella fysiskt atskilda system som kan
alternera. Det ena har primarstatus och det andra sekundarstatus, sa kallad
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“hot standby”. Vid problem i det priméara systemet kan det sekundéra
systemet omklassificeras till att vara det primara.

Riksgélden kan teoretiskt sett skdta sin skuld- och likviditetsférvaltning utan
stod fran sitt interna system. Med tiden sjunker dock informationskvalitén.
Pa lite langre sikt skulle bristen pa information (positioner och saldon)
kunna vara sa pass omfattande att man inte med siakerhet kan veta vad
som ar mest andamalsenligt att gora. Forsamringen kommer dock gradvis.

Infrastruktur

En marknad bestar av aktorer som koper och saljer av varandra. Bérsen
tillhandahaller en elektronisk motesplats och ett regelverk for aktérerna. Det
racker darfor inte att bérsens system fungerar rent tekniskt. Beroendet av
boérsmedlemmarna ar starkt; dessa maste vara uppkopplade och kunna
handla annars dor marknaden. Det ar ofta kommunikationen med
medlemmarna som ar den svagaste lanken. Gar vi langre ut i kedjan, hela
vagen till slutkund som anvéander Internet for att gora vardepappersaffarer,
ar risken for avbrott &nnu storre.

El och elektroniska kommunikationer ar en grundforutséattning for alla
aktorers verksamhet. El ar ocksa en forutsattning for att mycket av
telekommunikationen ska fungera. Den mesta handeln sker med hjalp av
datakommunikation. Telefonhandel maste av verifieringsskal géras over
sarskilda fasta telefoner dar samtalen bandas. Ett samre men mojligt satt
att gora affarer pa ar over mobiltelefon och sedan bekrafta via fax under
dagen.

Bade VPC:s och OMX:s verksamhet bygger pa att information kan dverféras
via elektronisk datakommunikation. Tillfalliga 6éverférningsstérningar for
enskilda aktdrer kan hanteras genom att dessa kommer till VPC och dar
lagger in transaktioner i respektive system. Stockholmsbérsen kan om en
aktor far problem under en langre tid uppratta sarskilda l6sningar hos sig.

Kapital och insatsvaror

Att emittenter ger ut vardepapper t.ex. genom att notera ett bolag pa
bodrsen eller att Riksgalden emitterar en obligation &ar en forutsattning for att
handel med vardepapper ska fungera. Nar det géller aktier ar detta inget
problem i det korta perspektivet. Intensiteten i nya noteringar varierar dock
kraftigt 6ver tiden beroende pa borsklimatet.

Pa rantesidan ar situationen lite annorlunda. Staten maste alltid kunna lana
eller placera. Det ar darfor viktigt aven i det korta perspektivet att
Riksgalden, i egenskap av statens kassafdrvaltare, kan ta upp lan, dvs.
emittera vaxlar och obligationer och I6sa lan som forfaller. Daremot skulle
nog (andrahands)marknaden fungera aven utan Riksgéldens narvaro.

Information

Beroendet av information 6verensstammer val med de forhallanden som
beskrevs for fokusverksamheten 6verféring, girering och avveckling. Bors-
och VPC-systemen ar beroende av korrekt transaktionsinformation for att
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matcha och processa alla order. Inom Riksgalden (liksom inom alla banker)
finns ett internt beroende mellan betalningsverksamheten & ena sidan och
upplaning och likviditetshantering & andra sidan. For att sakerstalla att ratt
belopp finns tillgangligt pa kontona kravs tillforlitlig information om vilka
totalbelopp som ska utbetalas fran olika konton.

Ett beroende som utmarker vardepappershandeln ar behovet av
marknadsinformation. Vad ar aktiekursen nu, hur stor &r omsattningen i ett
visst vardepapper, vad rapporterar foretagen, for att namna nagra exempel.
Det innebéar att det inte racker att bearbeta transaktionsinformation (som
inom betalningsprocessen). Det ar minst lika viktigt att aterféra mesta
mojliga information till aktérer och intressenter med minsta majliga
tidsférdriéjning. Beroendet av medier ar darfor stort. Brister i information
tenderar att ge upphov till oro och i forlangningen bristande tillit, vilket i sin
tur paverkar aktorerna.

Varderingar och regelverk

VPC och OMX har ett regelverk dels for emittenter, dels for medlemmar.
Omraden som regleras ar bl.a. kapital, utbildning, bemanning, sekretess och
information samt uppférandenormer.

Stockholmsbdorsen tillampar regeln att halla 6ppet for handel om minst 25 %
av medlemmarna kan handla och att stanga om minst 75 % av
medlemmarna inte har kontakt och inte kan handla. Det kan rora sig om
drift- eller systemstorningar antingen i det centrala systemet eller i
overforingen fran och till borsmedlemmarna. Beslut att stanga boérsen av
andra skél kan enbart fattas av regeringen.

5.5.2 Konsekvensanalys

Konsekvensanalysen av denna fokusverksamhet ar inte lika djup som de
tidigare. Det hanger delvis samman med svarigheten att déverblicka och
analysera hur en operativ kris, t.ex. en pandemi eller ett elavbrott,
uppfattas av aktorer och eventuellt sprider sig och utvecklas till en finansiell
kris. Utvecklingen av en finansiell kris féljer sallan bestamda monster och
konsekvenserna ar darfor mycket mer svarforutsagbara an vid en
konventionell kris.

Pandemi

Om vi antar att en pandemi i sig inte orsakar en finansiell kris, star det dock
klart att bade borsen och VPC skulle klara att uppratthalla sin verksamhet
under en pandemi.

Energibrist

Nar det galler elbortfall klarar bade VPC och Stockholmsborsen sin drift den
forsta veckan med hjalp av reservel. De flesta stora medlemmarna har
ocksa reservel. Om elen daremot slar ut telekommunikationer kan det fa
allvarliga konsekvenser. VPC kan formodligen klara en dag aven om det blir
avbrott i telekommunikationerna.
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Fradgan om att uppratthalla vardepappershandel ar komplicerad. Ett avbrott i
handeln ar inte alltid enbart negativt fér samhallet som helhet aven om
enskilda aktorer och medborgare kan drabbas hart. Under vissa
omstandigheter &r det dnskvart att vardepappershandeln avbryts, vilket
ocks& har praktiserats i verkliga kriser. Aterhamtningen kan da ske
snabbare. Motivet kan vara att det anses béattre fér samhallsstabiliteten att
bdrsen stanger. Exempelvis kan det handla om att alla inte har mdéjlighet att
handla pé lika villkor. New York-borsen stiangde t.ex. i samband med
terrorattackerna den 11 september 2001. Daremot anses inte enbart
kraftiga kurssvangningar vara motiv nog for att stanga borsen. Fragan om
att stdnga aven Stockholmsbérsen aktualiserades den 11 september 2001
trots att borsen rent tekniskt fungerade. Borsen stangde inte.

Aven om vi bojt oss for svarigheten att djupare analysera konsekvenserna
av finansiella kriser orsakade av en konventionell krishéndelse vill vi
uppmuntra Finansinspektionen, Riksbanken och andra aktdérer inom sektorn
att fortsatt uppmarksamma och arbeta med denna fraga.

5.6 Forsakringshantering

Med forsakringshantering i ett krisperspektiv menar vi
« att forsakringsbolagen agerar sa att tilliten till samhallsfunktionen
forsakring inte allvarligt och langsiktigt dventyras. Detta kan bl.a.
innefatta
- lopande och korrekt information (utan dréjsmal) till
forsakringstagare och allmanhet om forsakringsforhallanden
kopplade till krisen
— att vara tillgangliga
— att en skada kan anmalas och bli ett forsakringsarende
- att nédvandiga avtalade atgarder satts in i prioriterade
forsédkringsarenden.

Forsdkringar ar samhallsviktiga i bemarkelsen att de utgdr en viktig
komponent i samhallets funktionalitet. Utan férsakringar fungerar samhallet
samre och samhallets funktionalitet &r ett av tre omraden som Sveriges
sakerhet bor varna enligt regeringens proposition 2005/06:133 Samverkan
vid kris — for ett sdkrare samhalle. Det ar inte heller svart att forestalla sig
hur mycket allvarligare en samhallskris kan bli om allmanhet och foretag
saknar ett fungerande forsadkringsskydd.

For de drabbade i en kris ar det sjalvklart av storsta vikt att
forsakringsbolagen arbetar operativt med atgarder. Ur ett
samhallsperspektiv ar det inte sékert att det ar tillrackligt. Vi har kommit
fram till att i den initiala fasen av en kris kan informationen fran
forsakringsbolagen antingen bidra till eller férhindra att krisen forvarras.
Frdgorna fran de drabbade och samhallet ar manga. Vilka ar villkoren for att
f& ersattning eller hjalp? Vart ska jag vanda sig? Hur lang tid kommer det
att ta? Utover konsekvenser av den rent fysiska katastrofen finns ocksa en
psykologisk dimension. Bristen pd information eller oriktiga uppgifter kan
skapa sa stor oro att krisen blir varre eller att &tminstone upplevs som att
den forvarras. Likasd kan ett stort gap mellan forvantningar pa atgarder,
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handlaggningstider och ersattningar och det faktiska utfallet riskera att
underminera fortroendet for forsakringstjanster. | bada fallen ar information
ett medel for att inte forvarra krisen.

KBM har valt att inte gora en fullstandig beroendeanalys av
forsakringshanteringen. Det framsta skélet till det ar att de omedelbara
effekterna av stérningar i forsakringshanteringen ar mindre kdnnbara an de
langsiktiga. Merparten av tjanstens innehall ar ju ekonomisk ersattning for
en forlust. Nar den betalas ut ar i regel mindre viktigt for medborgaren an
att den ar tillracklig och faktiskt betalas ut. Den verkligt allvarliga
konsekvensen for medborgaren uppstar forst nar det star klart att det inte
kommer att bli ndgon ersattning eller att den drastiskt avviker fran
forvantningarna. D& kan sjalva krishandelsen pa samhallsniva for
langesedan vara over.

KBM:s stallningstagande har dven stod internationellt. Erfarenheter fran en
stor pandemidvning i Storbritannien visar att forsdkringsbranschens
operativa formaga inte skulle komma att prévas lika hart som vissa andra
delar i den finansiella sektorn.?®

Forsakringsbolangen har visat prov pa att kunna hantera kriser val. | en
undersokning pa skadeforsakringsomradet i samband med tsunamin drar
Finansinspektionen slutsatsen att katastrofen generellt hanterades val av
forsakringsbolagen.?® Bolagen anpassade sin organisation och arbetssatt p&
ett adekvat satt for att hantera skaderegleringen. Hos tre fjardedelar av
bolagen fick denna skadereglering fortur och bemanningen forstarktes.
Andelen klagomal relaterade till antalet flodvagsskador uppgick till ca 0,5
%, vilket ar i nivd med andelen klagomal pa reseskador i allmanhet under
samma period.

25 UK Financial Sector, Market Wide Exercise 2006 Report, FSA, sid. 4
26 Fprsakringsbolagens hantering av reseskador i samband med flodvagskatastrofen,
Promemoria, Finansinspektionen, 2005-12-20
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Bilaga 1 - Externa kontakter under arbetet

Alecta

AMF

Bankernas Arbetsgivareorganisation (BAO)
Bankernas Depa AB
Bankgirocentralen (BGC)
Finansinspektionen
FSPOS
Foérsakringskassan
Handelsbanken

HQ Bank
Lansforsakringar

Nordea
Naringsdepartementet
OMX

Riksbanken

Riksgalden
Riksrevisionen

Securitas Varde AB
Skandia

Swedbank

Svensk Handel

Svenska Bankféreningen
Sveriges Forsakringsférbund
SWIFT

VPC
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Bilaga 2 — Identifierade aktorer/intressenter per
fokusverksamhet

Aktorer/intressenter - Kontantforsorjning

Polis
Posten/Svensk Riksbanken
Kassaservice
Vardetransport - Sedeltryckeri
Kontantférsorjning
Svensk Handel Kontantdepéaer

BGC

Banker

Kontor Uttagsautomater

Aktorer/intressenter - Kortbetalning

Svensk Handel

Kortutgivare Kortinlésare

Kortbetalning

Kortvarumarket CEKAB

Bankkontor Banker
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Aktorer/intressenter — Overforing, girering
och avveckling

SWIFT
PTS BGC
"Néringslivet”
Overféring, girering
& avveckling
Riksbanken RGK
Postservice OMX
Banker
Plusgirot Privatgirot

Aktorer/intressenter — Handel, clearing och
settlement av vardepapper

VPC

OoMX BGC
RGK Handel Borsmedlem
clearing & settlement
av vardepapper
Riksbanken Noterat bolag
"Placerare”
Bank
Likvidbank Depabank
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Aktorer/intressenter -
Forsakringshantering

_ ) Polis
Socialmyndighet Forsakringsbolag

Forsakringskassan? Kommuner
Forsakrings-
hantering
Vaktbolag Lansstyrelser
SOS Alarm

Raddningsverk

Aktorer/intressenter — Grundlaggande
forsorjning

CSN
Socialkontor A-kassa

Statens
pensionsverk

Privat arbetsgivare

Grundlaggande
férsdrjning

Forsakringskassan Offentlig arbetsgivare

AP-fond Riksgélden
"Tjanstepension”

Ekonomi-

) T.ex. Alecta T.ex. AMF Skattemyndigheten
styrningsverket
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