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Forord

Krisberedskapsmyndigheten, KBM, har i uppdrag av regeringen att
genomfoéra en analys av beroenden mellan samhallsviktiga verksamheter.
Detta arbete, som initierades 2006 och berédknas vara avslutat 2008,
bedrivs i form av projektet Samhéllskritiska beroenden.

Projekt genomfors i tre faser och foreliggande rapport har forfattats inom
ramen for den inledande kartlaggningsfasen. | fokus for rapporten star en
kartlaggning och analys av kritiska beroenden for energisektorn.

Arbetet bygger p4 medverkan fran berérda aktorer. Rapporten har
utarbetats av Krisberedskapsmyndigheten.
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1 Sammanfattning
1.1 Sektorns roll och uppbyggnad

vart samhalle ar helt beroende av energi. Vi behover energi for upp-
varmning och kyla, for belysning och apparater, for transporter av personer
och gods samt for produktion och distribution av varor och tjanster etc.
Elenergi och oljeprodukter &ar de viktigaste energibararna i den svenska
energiforsorjningen. Tillsammans stod de for tva tredjedelar av den totala
energianvandningen i Sverige ar 2005.

Vi har for sektorn energifdrsorjning valt el- och drivmedelsforsérjningen som
fokusverksamheter. Valen motiveras i forsta hand av de bada
verksamheternas stora betydelse for Sveriges energiforsérjning.

El maste produceras i samma stund som den konsumeras. | Sverige liksom i
ovriga Norden intréffar de hogsta foérbrukningstopparna nar det ar som
kallast vintertid. | Sverige produceras el framst genom vattenkraft och
karnkraft. Elen konsumeras till stor del i de s6dra delarna av landet, medan
vattenkraften till stor del produceras i norr. De langa avstanden
overbryggas med hjalp av stamnatet som transporterar elen i hég-
spanningsnat. Regionalt transformeras elen ner fran stamnaten till
regionnatens lagre spanningsnivaer. De lokala elnaten tar vid efter
regionnaten och skickar elektriciteten vidare till mindre industrier, hushall
och dvriga anvandare. Pa vagen fram till anvandarnas eluttag tranformeras
elen successivt ner till 230 V.

| samband med avbrott i den ordinarie elférsérjningen ar ofta reservkraft
det enda realistiska alternativet.

Drivmedelskedjan kan generellt beskrivas i termer av utvinning, foradling,
distribution och slutanvandning. Sverige har ingen egen utvinning utan
importerar all sin olja. Oljan foradlas darefter till drivmedel vid raffinaderier i
Sverige. Fran raffinaderierna gar transporter, och da nastan uteslutande
med kustnara tanker, till depader med oljehamn runt om i landet. Slutligen
transporteras drivmedel med lastbil till bensinstationer och forbrukare.

1.2 Beroenden och konsekvensanalys

Beroenden

For produktion av el ar Sverige beroende av vattenkraft och karnkraft.
Vattenkraften ar beroende av god tillgang till vatten i vattenmagasinen;
under ett torrar okar beroendet av karnkraftsel. En sakerhetsbrist i en
karnkraftsreaktor kan leda till att flera reaktorer stalls av i vantan pa
utredning och atgarder. Vid en hoglastsituation ar det dock viktigt att saval
vattenkraften som karnkraften kan generera i det narmaste full effekt.

Vid stora skador i elnédten krédvs mycket personal, och framfor allt kravs
mobila kommunikationssystem for att leda och koordinera
reparationsarbetet.
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I en situation med normal elférsorjning spelar reservkraft en mycket liten
roll och saknar da kritiska beroenden. Vid stora storningar i elfoérsérjningen
uppstar dock ett antal kritiska beroenden. Driften av reservkraftsaggregaten
ar beroende av drivmedel, personal, fordon for bransletransport, planering
och mobila kommunikationer.

Drivmedelsfoérsoérjningen ar kritiskt beroende av lastbilstransporter, framfor
allt fran depéaer till bensinstationer och slutanvandare. Drivmedelsfor-
s6rjningen ar aven beroende av el for att driva pumpar pa bensinstationer.

Konsekvensanalys
Pandemi

Vi beddmer inte att en pandemi kommer att leda till stora stoérningar i
elférsdrjningen. Daremot kan det att leda till en 6kad arbetsinsats bland
dem som ar arbetsfora, och att man far omprioritera bland drift- och
underhallsatgarder. En pandemi innebar troligen att efterfragan pa el
minskar, vilket ger 6kade marginaler i produktionen av el och minskad
belastning pa overforingsnaten.

For drivmedelsforsérjningen ar det huvudsakligen transporter av bransle pa
lastbil till bensinstationer som riskerar att drabbas. Likasa kan det uppsta en
brist pa personal pa en del bensinstationer. Det finns darfor en viss risk att
det kan uppsta brist pa drivmedel.

Elavbrott

Drivmedelsforsorjningskedjan ar mycket elberoende. Framforallt ar det dock
avbrott i bensinstationernas elférsérjning som riskerar att ge omedelbara
och markbara stérningar, eftersom det behovs el fér att pumpa upp
branslet.
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2 Inledning
2.1 Bakgrund och syfte

Regeringen har givit Krisberedskapsmyndigheten (KBM) i uppdrag att:

”i samverkan med berdrda samhaéllsaktérer, genomfora ett
arbete med att identifiera och analysera kritiska
beroendeforhallanden i samhallet. Aven den internationella
dimensionen skall beaktas. Arbetslaget skall redovisas i
samband med arsredovisningen och uppdraget skall
slutredovisas senast den 31 december 2008.”*

Arbetet bedrivs inom KBM i projektet Projektet Samhallskritiska beroenden
som loper till och med ar 2008 och har som malsattning att

e bygga upp kunskap kring de beroendeforhallanden i samhallet som
kan orsaka eller medverka till att en handelse leder till en allvarlig
kris for samhallet som helhet

o foresla atgarder som kan mildra eller undanroja effekten av sadana
beroenden och darmed starka samhaéllets krisberedskap

e stddja andra processer vid KBM och de samverkansansvariga
myndigheterna med underlag som kan vara till nytta vid
genomférandet av olika former av planerings- och utredningsarbete
samt vid situationer av resursprioritering

e utveckla en fungerande metod for att genomféra beroendeanalyser
pa en kontinuerlig basis

e Oka medvetenheten hos olika aktorer i samhallet om hur olika
verksamheter ar beroende av varandra och vad som kan goras for
att foérhindra spridningseffekter som kan leda till allvarliga kriser i
samhallet.

KBM definierar ett kritiskt beroende som ”en relation dar den beroende
verksamheten snabbt och varaktigt drabbas av en kraftig
funktionsnedsattning vid ett bortfall av eller en svar storning i den
levererande verksamheten. En forutsattning for att beroendet skall kunna
betraktas som kritiskt &r att den levererande verksamheten inte utan
svarighet kan ersattas med en annan verksamhet. Ytterligare en
foérutsattning ar att samhallskonsekvenserna av de beroende
verksamheternas funktionsnedsattning blir sa allvarliga att den aktuella
krissituationen inte kan hanteras pa ett godtagbart satt.”

Definitionen sager alltsa att ett beroende ar kritiskt om ett bortfall eller en
allvarlig stérning i en levererande verksamhet (eller i 6verféringen fran en
levererande verksamhet) leder till en sddan funktionsnedsattning hos en
beroende verksamhet att den i sin tur leder till en kris som inte kan
hanteras pa ett godtagbart satt. Att hantera krisen handlar har om mer &n
bara de akuta insatserna for att klara krisens omedelbara konsekvenser. Det

1 Regleringsbrev fér budgetéret 2007 avseende Krisberedskapsmyndigheten,
Forsvarsdepartementet 2006-12-21.
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behovs aven insatser for att sakra formagor som generellt sett ar viktiga for
samhallets funktion under och efter den akuta krisen.

Den har rapporten har tva huvudsakliga syften.. Det forsta ar att ge en bild
av vilka beroenden som sektorn har. Vilka andra verksamheter maste
fungera for att vi ska ha en véal fungerande energiforsérjning? Det andra
syftet ar att ge en bild av vilka konsekvenser stdrningar i dessa beroenden
kan forvantas skapa i sektorns formaga att leverera olika tjanster. Dessa
konsekvenser ar viktiga for andra sektorer att kanna till, for att de i sin tur
ska kunna bilda sig en uppfattning om sin egen funktionsférmaga.

2.2 Metod, avgransningar och disposition
2.2.1 Projektet

Projektet Samhallskritiska beroenden genomférs i tre faser. Den forsta ar en
kartlaggningsfas dar vi gor en forsta identifiering av beroendestrukturerna i
Sverige och samtidigt belyser beroendenas mer generella karaktér.

I den andra fasen studerar vi specifika beroendekomplex mer férdjupat.
Dessa studier kommer foretradesvis att genomforas i form av spel och
seminarier i nara samverkan med berorda aktorer. Syftet ar bade att f4 in
information om olika beroendestrukturers karaktar och att hjalpa aktérerna
att utveckla sin egen analys och beredskap nar det géller beroenden. Ett
annat viktigt syfte ar att utveckla verktyg och arbetssatt for verksamheters
egna analyser av beroenden. Forhoppningen &r aven att denna fordjupade
kunskap ska bidra med underlag for eventuella atgardsstrategier.

Den tredje och sista fasen ar att ytterligare utveckla och férankra
atgardsstrategier for beroendehantering.

2.2.2 Kartlaggningsfasen

Kartlaggningsfasen bestar av delstudier av beroenden i tio
samhallssektorer?. Delstudierna sammanfogas i en syntesrapport som
handlar om beroendestrukturerna pa samhallsnivan. For varje sektorstudie
valjer vi ut nagra fokusverksamheter som vi anser vara sarskilt viktiga att
studera ur ett beroendeperspektiv. Urvalet bygger pa kriterier som hur
viktig verksamheten ar i en kris, hur representativ verksamheten ar for
sektorn och i vad man den ar levererande till manga andra verksamheter.

For varje sadan fokusverksamhet kartlagger vi dels de beroenden som
verksamheten har for att bedriva sin normalverksamhet, dels de primara
konsekvenserna av tva olika typsituationer: pandemi och effektbrist/
drivmedelsbrist. Syftet med detta angreppssatt ar att skapa forutsattningar
for att i syntesarbetet sammanlanka fokusverksamheterna och skapa en
overgripande bild av beroendestrukturerna i de olika typsituationerna.

2 Dessa sektorer &r transporter, livsmedel, elektroniska kommunikationer,
energiférsorjning, media, halso- och sjukvard, handel, skydd och sakerhet,

kommunalteknisk férsérjning,och finansiella tjanster.
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Sektorsstudierna ar alltsa bara verktyg som hjalper oss att na projektets
overgripande mal.

For att sektorsstudierna ska ga att jamfora och for att kartlagga
fokusverksamheternas beroenden, lade vi fast sex stycken generella
behovskategorier:

Varderingar och regelverk

Varderingar och regelverk som har betydelse for verksamheten. Detta kan
galla lagar och regler som styr verksamheten, men aven de varderingar som
dominerar verksamheten och samhallet.

Personal

Kompetent personal i sddan omfattning att verksamheten kan hallas igang.
Detta kan galla saval beroende av nyckelpersonal som beroende av
volympersonal.

Infrastruktur

Generella system som ar allmant tillgangliga. Det handlar t.ex. om elnat,
telenat, vagnat samt fungerande kommunalteknisk férsérjning som vatten
och avlopp.

Verksamhetsnara system

System som verksamheten behdver och sjalva beslutar dver. Det handlar
framforallt om system speciellt anpassade for den specifika verksamheten,
t.ex. styr- och reglersystem eller vissa administrativa system.

Kapital, insatsvaror och insatstjanster
Rérelse- och investeringskapital och de fysiska varor och tjanster som
verksamheten forbrukar eller behover for att bedriva sin verksamhet.

Information
Information som ar viktig for att bedriva verksamheten — sdval extern som
intern. Det kan vara allt frAn nyhetsrapportering och vaderprognoser till

orderinformation och inkomstuppgifter.

Foljande bild, figur 1, illustrerar tankeséattet.
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Varderingar och regelerk

Personal

Information '

Fokusverksamhet
Kapital och
insatsvaror Infrastruktur
Iinsatstjdnster
Verksamhetsndra system

Figur 1. Behovshjulet

2.3 Kallor

Arbetet i kartlaggningsstudien bygger i hog grad pa kunskap som finns i
sektorerna. Den har vi hamtat in genom litteraturstudier och intervjuer.
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3 Sektorsoversikt

vart samhalle ar helt beroende av energi. Vi behover energi for upp-
varmning och kyla, for belysning och apparater, for transporter av personer
och gods samt for produktion och distribution av varor och tjanster etc.
Elenergi och oljeprodukter &ar de viktigaste energibararna i den svenska
energiforsorjningen. Tillsammans stod de for tva tredjedelar av den totala
energianvandningen i Sverige ar 2005. Darefter foljer biobranslen och
fjarrvarme medan natur- och stadsgas, kol och koks endast star for en
mindre del av den svenska energianvandningen. Se figur 2.

Energianvandning per energibarare 2005

e Natur-, stadsgas
Fjarnéarme Kol, koks
2%

12% 4%

Biobransle, torv,

aviall m.m.
16%
El
33%
Oljeprodukter

33%

Figur 2. Ar 2005 férbrukades 402 TWh energi i Sverige (férluster och
icke-energiandamal ar inte inraknade). Figuren visar
energianvandningen fordelad pa olika energibarare. (Kalla: Energilaget i
siffror 2006, Energimyndigheten.)

Energianvandningen paverkas bland annat av ekonomisk utveckling,
teknikutveckling, priser och de styrmedel som anvéands i energi- och
miljépolitiken. Energimyndigheten® delar in energianvandningen p&
sektorerna bostader och service, industri samt transporter. Hur dessa
sektorer anvander olika energislag varierar dver tiden. Ar 2005 sag
fordelningen ut som i 3. Transporter anvander framst oljeprodukter och da
huvudsakligen som drivmedel. Bostader och service ar beroende av el,
fjarrvarme och olja. Energin anvands huvudsakligen for att varma upp

% Energilaget 2006, Statens energimyndighet
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lokaler och vatten, samt for att driva apparater och installationer. Inom
industrin star massa- och pappersindustrin for nastan halften av
energianvandningen. Darefter kommer jarn- och stalverk med 15 % av den
totala anvandningen i industrin.

Energianvandning (TWh) 2005
180
160 -
140 -
120 - m Etanol
@ Naturgas/Stadsgas
100 — 1 m Kol, Koks
O Fjarrvéarme
80 O Biobrénslen, torv, m.m.
mEl
60 - @ Oljeprodukter
40 -
20
0
Transporter Bostader, Industri
senice, m.m.

Figur 3. Diagrammet visar energianvandningen inom olika sektorer i
samhallet. (Kalla: Energilaget i siffror 2006, Energimyndigheten.)
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4 Urval av fokusverksamheter

Fokusverksamheter &r de delar av sektorn som vi har valt att studera
noggrannare ur ett beroendeperspektiv. Vi har for sektorn energiférsérjning
valt elforsoérjningen och drivmedelsforsorjningen som vara
fokusverksamheter. Valen motiveras i forsta hand av de bada
verksamheternas stora betydelse for Sveriges energiforsorjning.
Tillsammans producerar de el som tacker tva tredjedelar av Sveriges
energianvandning.

Elforsorjningen ar mycket viktig for sdval bostader, service m.m. som for
industrin. Konsekvenserna av ett elavbrott &r omedelbara och péatagliga for
de flesta verksamheter i samhéllet. Drivmedelsférsorjningen ar helt
avgorande for transportsektorn. P& kort sikt finns idag inget som kan
ersiatta bensin och diesel inom transportsektorn. Drivmedel och da
framforallt diesel spelar dessutom en stor roll i samband med elavbrott da
alla reservkraftverk behéver drivmedel for att kunna producera el.

Fjarrvdrme studeras i en annan av projektets kartlaggningsstudier.® | denna
studie diskuteras dven i viss man anvandning av biobranslen.

4 Beroende- och konsekvenskartlaggning, kommunalteknisk férsérjning - Offentligt
arbetsmaterial fran KBM:s projekt Samhallskritiska beroenden, diarienummer 0021/2007,
2008.
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5 Fokusverksamhet elforsorjning
5.1 Allmant om Sveriges elforsorjning

I Sverige anvénde vi 147 TWh el &r 2005°. Det motsvarar drygt 16 000 kWh
per person och ar. Servicenaringen, industrin och vanliga hushalls-
konsumenter &r starkt elberoende, genom den dkade automatiseringen och
it-anvandningen. Som framgar av diagrammet nedan ar det framfér allt
bostéder, service och industri som ar stora elférbrukare.

Elanvandning i Sverige 2005

Distributions-
forluster
8%

Fjarrvarme,
raffinaderier
3%

Industri
39%

Bostader, service
mm
48% Transporter

2%

Figur 4. Elanvandning i Sverige 2005 (Kalla: Energilaget i siffror 2006,
Statens energimyndighet)

Sveriges kalla klimat gor att mycket el anvands till uppvarmning, likasa har
vi en industri som anvander mycket el. Mellan 1970 och 2005 6kade den
totala elanvdndningen med 132 procent. Elvarmen har dock successivt
minskat sedan 1990.

El maste produceras i samma stund som den konsumeras. Nar nagon tander
lyset i hemmet maste samma mangd el produceras i ett kraftverk. El nar
oss via hogspanningsledningar, fran produktionsanlaggningar som vatten-
och karnkraftverk via stamnat, regionnat och slutligen i lokala elnat med
lagre spanning.

I Sverige liksom i dvriga Norden intraffar de hogsta forbrukningstopparna
nar det ar som kallast vintertid. Den 19 januari 2006 kl 16—17 infoll
forbrukningstoppen for vintern 2005/2006 . Forbrukningen var da pa 26 300
MW, elproduktionen var 25 630 MW och nettoimporten 670 MW. Svenska
kraftndt som har systemansvaret foér den svenska elforsorjningen bedémde

5 STEM — Energilaget i siffror 2006.
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att marginalerna i bade produktions- och 6verforingskapacitet var goda
under vintern 2005/2006. Under vintern 2006/2007 férvantas
forbrukningstoppen bli maximalt 28 900 MW, medan produktionen och
importen uppskattas som samst till 29 655 MW. Marginalerna ar alltsd som
samst 1305 MW.® Den hégsta forbrukning som har uppmaétts i Sverige ligger
pa ca 27 000 MW, och uppnaddes den 5 januari 2001. Svenska kraftnat
raknar de narmsta aren med att produktionskapaciteten ékar ndgot mer an
efterfragan pa el, och darfor minskar risken for effektbrist.

I Sverige finns tre myndigheter med ansvar for elférsorjning ur ett
sakerhetsperspektiv:

Energimyndigheten har det samordnande ansvaret for den dvergripande
forsorjningstryggheten inom energiomradet i handelse av bristsituationer.

Svenska kraftnat har manga viktiga uppgifter nar det galler Sveriges
elférsorjning. Myndigheten &ger stamnéatet och ar systemansvarig, och har
darmed ansvaret for att balansen mellan elproduktion och elférbrukning
uppratthalls. Svenska kraftnat ar elberedskapsmyndighet vilket innebar att
man med anslagsmedel ser till att Sveriges elférsorjning ska klaras i krig
eller vid svara storningar i fredstid.” Det &r &ven Svenska kraftnat som har
ansvaret for att samordna dammsékerheten i landet.

Elsakerhetsverket arbetar for att forebygga att manniskor och egendom
skadas av el. De arbetar ocksa for att elektriska apparater och
elinstallationer ar tillverkade och utférda pa ett sadant satt att de inte stor
utrustning for radio och elektroniska kommunikationer och andra apparater

Dessutom finns Statens karnkraftinspektion (SKI) som kontrollerar att
de som har tillstdnd att bedriva karnteknisk verksamhet uppfyller de krav
som stills pa& sakerhet vid drift av anlaggningarna, p& kontrollen av
karnamnen samt pa hantering och slutforvaring av karnkraftens avfall. SKI
har inget ansvar for elforsérjningen men spelar en viktig roll for sakerheten
vara karnkraftverk.

5.1.1 Produktion av el

I Sverige produceras el framst genom vattenkraft och karnkraft som
tillsammans star for éver 90 % av Sveriges elproduktion. Ovrig el
produceras huvudsakligen i form av kraftvarme. Branslet utgors da till ca
60 % av biobransle, resten utgérs av kol, olja och naturgas. Vindkraften
stod ar 2005 for 0,6 % av den totala elproduktionen i Sverige. Sverige
importerar &ven el vid behov.

5 Den svenska effektbalansen vintrarna 2005/2006 och 2006/2007 — Rapport till miljé- och
samhallsbyggnadsdepartementet, 2006-08-01, Svenska kraftnat, dnr 491/2006/PL10
" http://www.svk.se/web/Page.aspx?id=5533
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Elproduktion i Sverige 2005
Kraftvdrme
Kraftvarme i 4,4%
industrin
3,4%
Vattenkraft
46,7%
Karnkraft
45,0%
Vindkraft
0,6%

Figur 5. Elproduktion i Sverige 2005 (Kalla: Statens Energimyndighet,
Energilaget i siffror 2006)

Vattenkraft

Vattenkraftverk utnyttjar hojdskillnader i vattendrag genom att lata det
strommande vattnet driva turbiner, som da genererar el.

Det finns idag ca 1 800 vattenkraftverk i Sverige. Av dessa betecknas 200
stycken som stdrre kraftverk med en kapacitet pa 6ver 10 MW.
Produktionskapaciteten for det storsta vattenkraftverket, Harspranget,
motsvarar en medelstor karnkraftsreaktor. Den totala installerade effekten
ar 16 200 MW. Det ar Norrland som star for 80 % av Sveriges produktion av
vattenkraft.

I anslutning till manga vattenkraftverk finns det dammar som lagrar vatten.
Dammarna utgor saledes en form av energilager. Hur stor mangd energi
som lagras i dammarna beror pa mangden nederbord. Dammarna fylls
vanligen pa nar snon smalter pa varen, och tappas sedan av efter behov.
Genom att reglera utflodet kan man reglera hur mycket el som ett
vattenkraftverk ska producera. Ett normalt &r kan vattenkraften ge ca 65
TWh. Ar 1996 som var ett torrdr gav vattenkraften 51 TWh och 2001 som
var ett vatar bidrog vattenkraften med 78 TWh.

Karnkraft

Karnkraftverk ar varmekraftverk dar vatten varms till &nga som far driva en
angturbin, som genererar el. Den varme som behovs far man genom
karnklyvningsprocesser i branslestavarna som finns i karnkraftverkets hard.
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Det finns idag tio kraftproducerande reaktorer pa tre olika platser i Sverige.
Alla finns i s6dra Sverige. Forsmark i Uppland har tre kokvattenreaktorer
med en total effekt p& knappt 3 200 MW. Oskarshamn i Smaland har tre
reaktorer pa totalt ca 2 200 MW och Ringhals i Halland har fyra rektorer pa
totalt knappt 3 600 MW.

Karnkraftverken ags till storsta delen i olika andelar av Vattenfall AB, E.ON
Sverige och Fortum-koncernen.

varmekraftverk, liksom karnkraftverk, ar effektivast nar de gar for fullt. Nar
elbehovet andras reglerar man darfor effekten med vattenkraft. Under var,
sommar och host da elbehovet ar lagre stiller man av reaktorer i omgangar
for éversyn, underhall och ombyggnad.

Ovrig produktion

Utdver vattenkraft och karnkraft finns dven varmekraftanlaggningar
baserade pa eldningsbara branslen. | kraftvarmeverk produceras bade el
och varme medan kondenskraftverk enbart producerar el. De branslen som
anvands ar olja, kol, naturgas och biobransle. Gasturbiner brukar ocksa
raknas som varmekraftanlaggningar.

Huvudbranslet idag for kraftvdrmeanlaggningar i Sverige ar biobrénsle.
Energin produceras i konventionella anlaggningar som eldar branslet i form
av flis, hoppressade pellets, span eller pulver. Olja anvands framst for att
starta anlaggningen och som reservbréansle. Kraftvarmeanlaggningar kan
producera el under vissa omstandigheter. Elproduktion vid kraftvarme-
anlaggningar kraver kylning. Det gar darfér bara att producera el vid kraft-
varmeanlaggningar for fjarrvarme nar det finns ett vdrmebehov som kan
anvandas for kylning.

Kondenskraftverken i Sverige eldas med olja och darfor ar det dyrt att
producera el i dem. De anvands darfor framst néar det ar risk for effektbrist.

Det svenska elsystemet ar sammankopplat med elsystemen i Danmark,
Finland, Norge, Tyskland och Polen. Totalt motsvarar dverféringskapaciteten
i dessa forbindelser drygt en fjardedel av den totala installerade
produktionskapaciteten i Sverige. Det gor det mojligt att bade importera och
exportera el. Sverige nettoexporterade ar 2005 knappt 5 % av sin
produktion.

Den svenska vindkraften star annu sé lange for en mycket liten del av den
svenska elproduktionen.

5.1.2 Overforing och distribution av el

El konsumeras sallan dar den produceras. | Sverige ar detta mycket
patagligt eftersom den storsta delen av elen konsumeras i de sddra delarna
av landet, medan vattenkraften till stor del produceras i norr. De langa
avstanden 6verbryggas med hjalp av stamnatet, som ags och drivs av det
statliga affarsverket och myndigheten Svenska kraftnat. Fran
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kraftstationerna transformeras elen upp till spanningsnivaer pa 220 kV eller
400 kV och overfors sedan i stamnatets hégspanningsledningar. Férutom att
myndigheten dger stamnaten, har Svenska kraftnat ocksa ett systemansvar
som innebér att man ansvarar for att produktion och forbrukning av el ar i
balans i hela landet. For att klara detta samarbetar man med andra aktorer
som har ett balansansvar for sin del av den totala produktionen. Svenska
kraftnat ska aven se till att landets elsystem ar driftsdkert och att det finns
tillrackliga reserver i kraftsystemet.

Regionalt tar regionnaten vid. Elen transformeras da ner frdn stamnaten till
regionnatens spanningsnivaer pa mellan 20kV och 130 kv. Pa denna niva ar
vissa industrier som forbrukar mycket el inkopplade, som smaltverk och
pappersbruk, Aven eldriven spartrafik far sin elmatning pa denna niva.
Regionnaten ags till storsta delen av tre foretag: E.ON Sverige AB,
Vattenfall AB och Fortum power and heat AB.

De lokala elnaten tar vid efter regionnaten och skickar elektriciteten vidare
till mindre industrier, hushall och 6vriga anvandare. P& vagen fram till
anvandarnas eluttag tranformeras elen successivt ner till 230 V. Det finns
170 foretag som &ager elnat i Sverige. Natdgarna har ensamratt och
skyldighet att inom sitt geografiska omrade tillhandahalla el till kunderna.

Eftersom Sveriges elsystem ar sammankopplat med vara grannlanders och
darmed aven indirekt med andra landers system i och utanfér Europa, sé
paverkas driftsituationen i de svenska elnaten aven av situationen
utomlands.

5.1.3 Reservkraft

Nar det blir avbrott i den ordinarie elférsdrjningen ar reservkraft det
vanligaste alternativet. Reservkraftslosningar kan vara utformade pa manga
olika satt, allt fran batterier och mobila kraftverk av olika storlekar till stora
fasta installationer. Det ar inte ovanligt att man kombinerar batterier med
kraftverk. Tanken ar da att batterierna vid ett avbrott tillfalligt tar 6ver
lasten och pa sa satt ger reservkraftverken tid att starta upp for att sedan
kunna leverera el.

Nar vi diskuterar reservkraft menar vi dock mer an sjalva den tekniska
utrustningen. Mobila kraftverk kan behoéva forflyttas och reservkraftverken
kraver regelbunden service och underhall, bade nar de star i reservlage och
nar de anvands. Reservkraft kraver darfor mycket organisation och arbete
for att den ska fungera som det ar tankt.

5.2 Beroenden
5.2.1 Vattenkraft

I Sverige finns cirka 2 000 vattenkraftverk. Cirka 500 av dessa kan leverera
mer an 1,5 MW och de producerar det allra mesta av den el som kommer
fran vattenkraften. Dessutom finns det ca 10 000 dammar varav ca 140 ar
sa kallade hoga dammar med en héjd som overstiger 15 meter.
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Personal

De flesta vattenkraftverk ar obemannade. De styrs och 6vervakas fran ett
fatal drifts- och ledningscentraler som kraver personal. Det kravs aven
personal som underhaller kraftverken och dammarna.

Dammarna inspekteras regelbundet av entreprendrer och ibland aven av
inspektorer fran lansstyrelsen som ar tillsynsmyndighet.

Verksamhetsnara system

Styrning och 6vervakning sker med hjalp av SCADA-system® som ar
beroende av val fungerande tele- och datakommunikationer. Det finns ett
fatal leverantorer av SCADA-system runt om i varlden. Nar dessa system
ska forandras och utvecklas kravs det ofta att tillverkarna hjélper till.

Infrastruktur

SCADA-system kraver fungerande datakommunikationssystem, som i sin tur
kraver en fungerande elférsorjning. Under stormen Gudrun tappade
exempelvis energibolaget E.ON kontakten med 46 av 53 kraftverk i de
stormdrabbade omradena da tele- och datakommunikationssystemen
stordes.® Driftcentralerna far inte den information de behéver och kan inte
langre starta och stoppa kraftverken, styra turbiner och fjarrstyra
dammluckor. Dammarna toms automatiskt da de nar en viss niva, sa det
innebar ingen okad risk for dammolyckor. Daremot paverkas forméagan att
producera el.

Det kravs transportmajligheter och vagar for att personalen ska kunna ta
sig till kraftstationerna for att utféra underhallsarbeten och reparationer.

Kapital- och insatsvaror

Vattenkraften kraver tillgang till vatten, som naturen tillhandahaller och som
lagras i dammar av olika storlekar. Vanligen ar vattenlagren laga efter
vintern, men de fylls p& av smaltvatten under varen. Hur mycket vatten
som finns i magasinen ar avgorande for vattenkraften. Om det finns daligt
med vatten brukar elen bli dyrare. Vi blir &ven mer beroende av annan
elproduktion och da framst karnkraft.

Information

Vattenkraften ar inte beroende av ndgon allman information for sin direkta
funktion. Daremot spelar nederbérdsprognoser och information om fyllnads-
nivaer i dammar en roll fér planering av driften.

Varderingar och regelverk

Miljobalken reglerar forebyggande sakerhet i dammanlaggningar. Att
uppfora en damm kraver tillstdnd. | samband med tillstAdndsprovning enligt
balken meddelas de bestammelser som behovs betraffande bland annat
dammsékerheten. Dammaégare har det formella och praktiska ansvaret for

8 SCADA — System control and data acquisition
® "Turbulent klimat far elbolag fly till rymden”, Artikel i Svenska Dagbladet 17 mars 2007,
http://www.svd.se/dynamiskt/inrikes/did_14838810.asp
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dammens drift, underhall och tillférlitlighet. Det ar aven dammagaren som
ar ansvarig for skador som ett dammhaveri orsakar.

Reglering for vattenkraftsproduktion minskar vattenflédet pa varen eftersom
det mesta av varflodena brukar rymmas i magasinen. Det medf6r en risk att
myndigheterna accepterar att det byggs hus narmare vattendraget
nedstroms, eftersom de tror att riskerna har minskat pa grund av
regleringen. Men om det blir kraftig nederbérd och hdga floden nar
magasinen redan ar fyllda, maste man lata vattenmassorna passera for att
garantera dammsakerheten. D& kan vattennivaerna bli minst lika hoga som
da flodet var oreglerat.

5.2.2 Karnkraft

Det finns idag tio kraftproducerande reaktorer pa tre olika platser i Sverige.
Alla finns i s6dra Sverige: Forsmark i Uppland med tre kokvattenreaktorer,
Oskarshamn i Smaland med tre kokvattenreaktorer och Ringhals i Halland
med en kokvattenreaktor och tre tryckvattenreaktorer.

Personal

Grovt kan man rakna med att det behovs ca 200 anstallda for att underhalla
och driva varje reaktor. Under sommarhalvaret staller man av reaktorer for
att underhalla, sanera och stada dem. Personalmangden vid ett
karnkraftverk kan da i vissa fall férdubblas. Sverige har inte nationell
formaga nar det galler att underhalla reaktorerna, utan behover personal
fran andra lander.

For sjalva reaktordriften gar personalen treskift och det finns normalt sju till
atta skiftlag med ca fem personer i varje, tre i kontrollrummet och tva
stycken stationstekniker (det exakta antalet varierar). De flesta av
reaktorerna ar ganska olika, och darfor ar det svart att flytta personal
mellan reaktorerna. Ett undantag skulle mdjligen vara Forsmarks block 1
och 2 som ar valdigt lika, vilket gor att personalen kan arbeta pa bada
blocken. I exempelvis Oskarshamn ar blocken valdigt olika s& dar gar det
inte att gora sa.

Aven avstillda reaktorer kraver l6pande bemanning, men ndgot farre
personer. Det gar inte att snabbutbilda personal sa att de snabbt kan sattas
in. Daremot kan man utdka arbetstiderna inom ramarna for
arbetstidslagstiftningen.

Verksamhetsnara system
Karnkraftverk har avancerade sdkerhets-, styr- och kontrollsystem. Dessa
maste fungera tillfredstallande for att man ska kunna kora karnkraftverken.

Infrastruktur

Aven om karnkraften ar en av vara viktigaste produktionskéllor for el s& ar
den aven extremt elberoende. El &r mycket viktigt till exempel for att driva
de pumpar som cirkulerar kylvatten. Dessutom finns en stor mangd
sakerhets- och stédsystem som ar elberoende.
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Det kommer el utifran till karnkraftverken fran tva olika hall och de har
dessutom dieseldrivna reservkraftsverk, gasturbiner och batterier for att
snabbt kunna fa igdng reservkraft om det blir elavbrott. Om frekvensen i
elnatet avviker for mycket frdn den normala kan det leda till automatiskt
snabbstopp i reaktorn. Det kan ocksa bli snabbstopp av reaktortekniska
orsaker. Efter ett snabbstopp kan det ta tid att komma ut pa natet igen. Hur
lang tid det tar beror pé ett antal faktorer.

Aven avstangda karnkraftverk &r beroende av el for att kyla branslet under
lang tid (flera ar).

Karnkraftverken behover elektroniska kommunikationer for att
kommunicera med Svenska kraftnat om att koppla in och ur reaktorblock pa
stamnatet. SAdant kommuniceras i forvag, och kraver inte nodvandigtvis
tillgang till datakommunikationsnat.

Karnbransle transporteras till verken med lastbil. Branslet réknas som farligt
gods vilket staller sarskilda krav pa dessa transporter.

uttjant karnbransle transporteras fran karnkraftverken till Oskarshamn med
hjalp av fartyget Sigyn. Om det blir fel pa Sigyn eller problem med
mottagningen i Oskarshamn blir effekten inte sa stor pa kort sikt, eftersom
det finns kapacitet att lagra uttjant karnbransle i reaktorerna. Men om
problemen blir langvariga kan det fa effekter pa sikt.

Kapital- och insatsvaror
De svenska karnkraftverken ligger alla i narheten av havet, eftersom man
har stort behov av vatten for kylning.

Svenska karnkraftverk forbrukar ca 250 ton uran varje ar. Bransle kops med
fem ars framforhallning. Tidigare hade Sverige beredskapslager av uran,
men de har avvecklats bland annat pa grund av kostnadsskal. Huvuddelen
av branslet till svenska karnkraftverk tillverkas i Vasteras av Westinghouse,
men Sverige importerar ocksd ganska mycket. Cirka tva tredjedelar av
produktionen i Vasteras gar till svenska behov och en tredjedel exporteras.
Ett produktionsstopp langre &n ca sex manader skulle ge problem. Branslet
produceras fran uranhexaflourid (UFs) som importeras fran Ryssland,
Storbritannien och USA.

En annan viktig insatsvara ar zirkoniumrér som behovs till branslestavarna.
Dessa tillverkas av Sandvik i Gavle, medan radvaran kommer fran utlandet.

Figur 6. Zirkoniumror
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Typiskt for karnbransleforsorjningen ar langa ledtider. Det gor att de
inblandade forvarnas i ganska god tid innan bristen pa insatsvaror gor att
situationen blir akut for kadrnkraftverkens elproduktion.

Information

Vid en allvarlig handelse finns det speciella system for att larma i nar-
omradet. Beroende pa hur allvarlig den intraffade handelsen ar kan
larmning goras pa tva olika nivaer: dels som hojd beredskap, dels som
haverilarm. Kraftigt férenklat kan man sdga att det vid hojd beredskap inte
finns nagot omedelbart hot om radioaktiva utslapp. Om ett utslapp redan
har skett eller om det forvantas ske, ska haverilarm utfardas. Bada larm-
nivaerna innebar att lansstyrelse, polismyndighet, raddningstjanst, SKI och
Statens stralskyddsinstitut (SSI) larmas via SOS.

Vid ett haverilarm utfardas tyfonlarm for att varna allméanheten i
karnkraftverkets nédrhet, men detta gors inte vid hdjd beredskap. Ett
tyfonlarm kan ges i olika sektorer av den sa kallade inre beredskapszonen
(12-15 kilometer) runt karnkraftverket. Inom denna beredskapszon finns
aven sa kallade RDS-apparater i samtliga hushall med permanent boende.
RDS-apparaterna aktiveras vid ett haverilarm och ar ett inom-
huskomplement till tyfonlarmet.*°

Varderingar och regelverk

Karntekniklagen anger att ansvaret for sakerheten ligger helt pd den som
har tillstAnd att driva en karnteknisk anlaggning. SKI anger i foreskrifter vad
detta ansvar innebar, och kontrollerar att tillstAndshavaren tar sitt ansvar.
Det gor de bland annat genom inspektioner och granskningar av olika slag.

Karnkraftverken arbetar efter sékerhetstekniska forutsattningar (STF) som
beskriver vilka krav som stélls for att f4 kora de olika reaktorblocken.
Foretagen har tagit fram dokumenten som darefter har godkénts av SKI.
Dar regleras exempelvis krav pa tredjepartskontroll samt tekniska sa
kallade driftklarhetskrav och vilken minimibemanning som ska finnas.

Foretagen maste sjalva I6pande se till att de foljer de krav som de stallt upp
i STF. Om de inte kan gora det, maste de vidta atgarder. Om driften inte
uppfyller STF kan SKI beordra att karnkraftverket stéalls av, oavsett hur
mycket el samhallet behdver vid denna tidpunkt.

Avvikelser frdn normala driftrutiner ska rapporteras till SKI. Oftast handlar
det om tekniska problem som inte har nagon storre betydelse for
sakerheten. | nagra fall ingriper SKI och kraver mer omfattande utredningar
eller redogorelser for det som har intraffat. SKI kan ocksa stoppa driften vid
en reaktor om den inte uppfyller de krav som stalls i drifttillstand och

10 Uppgifter frdn SKI:s webbplats
http://www.ski.se/extra/tools/parser/index.cgi?url=/html/parse/index.html&selected=2&mainurl=/page
/1/21.html

(2007-04-03)
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foreskrifter. SKl:s forelaggande kan galla fler reaktorer an den som
ursprungligen stoppades.

De olika reaktorerna anvander manga ganger liknande system och tekniker
for sin funktion och sakerhet. Det innebér att om personalen upptéacker en
brist i en reaktor, kanske de av sdkerhetsskal stéller av reaktorer som har
liknande system eller tekniker. Det finns alltsd en risk att en brist i en
reaktor leder till att produktionen stoppas i flera reaktorer.

5.2.3 Overforing och distribution

El 6verfors och distribueras via elnatet, som vi tidigare har beskrivit. EInédten
bestar av luftledningar, kablar och stationer for kraftoverforing men aven av
informations- och kommunikationssystem for styrning och évervakning.

Personal

Det behdvs personal som underhéller och reparerar nat och stationer, skoter
driftledningscentraler, informerar och haller kontakten med kunderna,
ansvarar for den 6verordnade ledningen och skéter internt underhall och
administration.

Bolagen som ager naten anlitar i mycket stor utstrackning entreprendrer for
underhall och faltarbeten. Det 4r endast mindre natbolag som har egen
reparationspersonal. De som skoter det I6pande underhallet har oftast
flerariga kontrakt. For akuta reparationer har natbolag och entreprendrer
avtal som reglerar reparationsarbetet. Avtalens utformning varierar men
kan innehalla

e krav pa hur snabbt personal ska finnas pa skadeplatsen efter ett
larm

e krav pa hur manga personer som ska finnas tillgangliga, och pa
organisationsstruktur (t.ex. organisationens férmaga att inordna sig i
storstérningsorganisationen'')

¢ olika ekonomiska incitament

e krav pa medverkan i utbildning och 6vning

e krav pa fordonsutrustning.

Vid en storre storning med stora skador pa alla natnivaer skulle det kunna
bli konkurrens om reparationspersonalen. Formodligen &r det dock ganska
latt att prioritera insatserna eftersom det ar naturligt att reparera naten pa
hoga spanningsnivaer forst. Att féretagen har ensamratt inom sina

geografiska omraden'? gor ocksa att det saknas konkurrens mellan

natbolagen, vilket underlattar samarbetet. Nar det galler faltpersonal s& ar
arbetsledarna den kritiska personalgruppen. Det ar arbetsledarna som kan

1 Svensk energi och medlemsfoéretagen har organiserat en storstdérningsorganisation for
att samverka om resurser och utbyta information i samband med stora stdrningar.

12 Enligt ellagen far elnét inte byggas utan néattillstdnd frAn regeringen. Varje féretag har
ensamratt inom sitt geografiska omrade att tillhandahélla anslutning till elnatet till sina
kunder.
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de geografiska enskildheterna, vilket ar viktigt da elsdkerhet kraver
lokalkdnnedom.

Storre storningar satter aven kundcentren under stark press, eftersom
manga kunder hor av sig och vill ha information.

Verksamhetsnara system

System for styrning och évervakning (SCADA-system) ar mycket viktiga for
att det ska ga att overfora och distribuera el. Natbolagen driver och
underhaller ofta dessa system sjalva. SCADA-systemen kops in fran
utomstdende leverantorer och stdrre forandringar och utvecklingsarbeten
kraver ofta att tillverkarna hjélper till.

Infrastruktur

De elektroniska kommunikationssystemen for tal och data ar mycket
viktiga. | samband med féltreparationer behévs mobila
talkommunikationssystem. Foretagen har oftast egna foretagsanpassade
radiokommunikationssystem och anvander dessutom mobiltelefoner. |
samband med storre storningar da det kravs mycket extrapersonal racker
de egna systemen inte till och mobiltelefonisystemen blir &nnu viktigare.
Saval de egna radionaten som teleoperatdrernas mobilnat ar elberoende och
vid ett elavbrott slutar de fungera efter nagon eller nagra timmar. Det
omsesidiga beroendet mellan elforsorjning och elektroniska
kommunikationer ar uppméarksammat sedan tidigare.

Post- och telestyrelsen driver tillsammans med Svenska kraftnat ett arbete
for samverkan mellan el och tele for forebyggande atgarder och samarbete
vid omfattande stérningar.

SCADA-systemen ar helt beroende av fungerande datakommunikation.
Natbolagen anvander sig i stor utstrackning av hyrda férbindelser. | viss
man har man egna nat, exempelvis har Svenska kraftnat ett eget fibernat
som anvands foér saval réstsamtal som data.

Vagar och transportmdjligheter ar viktiga for att personalen ska kunna
underhalla nat och stationer samt for att de ska kunna komma fram och
reparera skador i ndten. Under stormarna Gudrun och Per blockerades
vagar av nedfallna trad vilket forsvarade reparationsarbetet.

For att bedriva verksamhet kravs aven fungerande kontorslokaler.

Kapital- och insatsvaror

Naturligtvis kravs det att foretagen producerar el for att det ska ga att fora
over el till forbrukarna. P& s& satt kan man se elen som en insatsvara som
foradlas genom att den fors over till den plats dar forbrukaren behéver den.

Reservdelar kan vara ett problem. Vissa delar, exempelvis en stor
transformator, ar inget som foretagen har i reserv. En forstord
transformator skulle ta mycket lang tid (manader eller ar) att ersatta. Dock
ar stam- och regionnat byggda sa att ett enskilt fel inte ska leda till att
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elférsorjningen stors. | lokalnaten kan dock enstaka fel leda till avbrott, men
avbrottet blir inte sarskilt langt eller geografiskt omfattande.

Kapital bor inte vara ett problem pa kort sikt. Kalifornien drabbades ar 2001
av akut elbrist och tvingades vid flera tillfallen till roterande bortkopplingar.
Det berodde bland annat pa grund av prisregleringar som gjorde att det inte
blev Idnsamt att investera i produktion. Till slut ledde det till att det blev
brist pa el.*®

Information

Svenska kraftnat anvander vaderdata frdn Sveriges meteorologiska och
hydrologiska institut (SMHI) for att stalla prognoser for forbrukning,
vindkraftsproduktion, risk for isbelaggningar pa ledningar,
avkylningseffekter pa ledningar och kommande ovader. Exempelvis innebar
minus tio grader i Skdne en tkad belastning, medan minus tio grader i
nordvastra Jamtland inte innebar s& mycket for systemet. Det beror dels pa
att Skane ar mer tatbefolkat och dels pa grund av att éverféringsstrackorna
ar langre.

Om det blir kris ar information om stoérningar mycket viktigt, egentligen lika
viktigt som reparationsarbetet. Det elkunderna i forsta hand vill veta ar nar
elen beraknas komma tillbaka och i andra hand vad felet beror pa.
Informationskanalerna ar féretagens kundcenter (telefon), bolagens
webbplatser, kommunernas och lansstyrelsernas webbplatser, etermedier
(framforallt via SR:s sandningsledning), och andra direktkanaler som e-post
och fax. Kundcentren far aven in felanmalningar fran kunder vilket ger
information om var skadorna pa naten finns.

Varderingar och regelverk

Ellagen (SFS 1997:857) ger foreskrifter om elektriska anlaggningar, om
handel med el i vissa fall samt om elsédkerhet. Det finns 170 féretag som
ager elnaten i Sverige. Enligt ellagen far elnat inte byggas utan nattillstand
fran regeringen. Varje foretag har darfér ensamratt inom sitt geografiska
omrade att tillhandahalla elnatet till kunderna. Den som har tillstdnd ar
skyldig att overfora el. Ett natbolag far inte heller producera eller handla
med el.

Att bara ett bolag har tillstAnd inom sitt geografiska omrade gor att det
saknas konkurrens mellan natbolagen vilket underlattar samarbete.
Elnatsforetagen har, i Svensk energis regi, utvecklat en stérningsberedskap
for lokala och regionala stérningar. Organisationen ar uppdelad i sju
samverkansomraden, som i sin tur ar indelade efter geografiska och
meteorologiska forutsattningar. Ledningen for dessa samverkansomraden
bestar av en ordférande och sju till tretton stycken ledamoter fran
branschféretagen i omradet, representanter fradn Svensk energi och Svenska
kraftnat. Inom samverkansarbetet har man tagit fram ett datorbaserat
verktyg, SUSIE (Samverkan under stérning inom elférsérjningen), som gor

3 Elkrisen i Kalifornien — orsaker, atgarder och konsekvenser, Energimyndigheten, ET
6:2002
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det mojligt att ta fram en overgripande helhetsbild 6ver situationen. Under
stormarna Gudrun och Per gjorde samarbetet bland annat att bolagen kunde
l&na utrustning av varandra.

Som systemansvarig myndighet har Svenska kraftnat ratt att i en
effektbristsituation beordra bortkoppling. Det kan man goéra pa tva satt: dels
genom automatisk forbrukningsfrankoppling (AFK), dels genom manuell
forbrukningsfrankoppling (MFK). Syftet ar i bada fallen att forhindra ett
natsammanbrott. Ett sddant kan intraffa om det blir obalans mellan
elproduktion och elférbrukning.

Automatisk frankoppling sker automatiskt, som namnet antyder. Manuell
frankoppling ar nagot som Svenska kraftnat kan beordra regionnatféretagen
att gbra med 15 minuters varsel. Bortkoppling kan beordras i steg om 10,
20, 30, 40 eller 50 procent av den aktuella férbrukningen. Om det
fortfarande ar effektbrist roterar natféretagen sin bortkoppling enligt sin
egen planering till dess att man kan aterga till normal elférsorjning. Enligt
ellagen ska bortkopplingen vara sa rattvis som majligt vid manuell
frankoppling.

Att tvangsmassigt koppla bort elanvandare vid effektbrist ar en nodatgard
for att undvika annu varre konsekvenser. Det ar bara regionnatféretagen
som vet hur planeringen vid manuell frdnkoppling ser ut, och det saknas
riktlinjer eller regler for prioritering av olika anvandargrupper, bortsett fran
ellagens krav pa att frankoppling ska ske rattvist. Det gor att det idag inte
finns nagra lagliga maojligheter att i fredstid prioritera elleveranser till
samhallsviktiga elanvandare. Tekniskt sett sker manuell frankoppling pa
regionnatsniva, vilket gor det svart eller till och med omojligt att undanta
vissa anvandare. Enda sattet att skydda samhallsviktiga verksamheter ar
idag att utrusta dem med egen reservkraft. Energimyndigheten arbetar for
narvarande med ett forslag p& hur man battre ska gora det mojligt att styra
el till prioriterade samhallsviktiga anvandare vid elbrist i fredstid.

Den 1 januari 2006 tradde nya regler om leveranssakra elnat i kraft. Syftet
med de nya reglerna ar att starka hushallens och foretagens ratt till en
rimlig kompensation fér de svarigheter som uppstar vid elavbrott.
Férhoppningen ar aven att reglerna ska driva pa investeringar for att
forbattra elnaten. De nya reglerna innebar bland annat att elkonsumenterna
har ratt till ersattning om eléverféringen avbryts i en sammanhangande
period som ar langre an tolv timmar. Det galler dock inte om avbrottet beror
pa fel i stamnatet. Det finns aven krav pa att natbolagen ska gora risk- och
sarbarhetsanalyser och informera elanvandarna om leveranssiakerheten i
naten. Fran den 1 januari 2011 far oplanerade avbrott i naten inte vara
langre an 24 timmar.

5.2.4 Reservkraft

| samband med avbrott i den ordinarie elforsérjningen ar reservkraft det
alternativ som manga verksamheter forlitar sig pa.
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Personal
Jamfort med det ordinarie elnatet kraver elforsérjning med hjalp av
reservkraft mycket personal.

Reservkraftsaggregat maste ses over regelbundet. Aven nar de inte ar i drift
maste de underhallas och testkdras for att de garanterat ska fungera nar de
verkligen behévs. Nar de anvands behdvs regelbunden tillsyn; i férsta hand
behéver man tanka och byta olja. Men vid langvarig drift kommer slitha
delar att behdva bytas ut. Galler det mobila aggregat kravs det personal for
att placera ut och koppla in aggregaten. For stora distribuerade
organisationer eller system (exempelvis ett tele- eller radionat) med manga
utplacerade aggregat kan det kravas en ledningsfunktion som koordinerar
underhall och utplacering.

Elsakerhetsverket konstaterar att det ar problematiskt att anvanda
reservkraft, eftersom det ofta finns for lite kunskap och kompetens i fraga
om inkoppling, drift och underhall**. Det &r ett problem ur
elsdkerhetssynpunkt som kan leda till att samhallsviktiga funktioner blir
utan reservkraft.

Infrastruktur

Transportmojligheter och farbara vagar gor det lattare att stalla ut mobila
reservkraftaggregat och att regelbundet se 6éver och tanka dem. Vid stora
elavbrott kommer en méngd reservkraftsaggregat att vara i drift. De mindre
aggregaten har sma tankar och behéver pafylining ofta. Fér detta andamal
behdvs det mindre lastbilar med tankar som rymmer ett par kubikmeter
bransle. Sddana finns bara i begransad omfattning.

For att ledningen ska kunna koordinera och skapa samband for personalen
som arbetar med att underhalla aggregaten ute pa faltet behévs nagon form
av mobilt kommunikationssystem.

Det maste ga att koppla in aggregaten i den utrustning som ska forsorjas
med reservkraft. Det ar ocksd bra om aggregaten kan sta skyddade och
oatkomliga for allmanheten. Dels av rena personsdkerhetsskal, dels for att
aggregat och bransle ar stdldbegarligt gods, speciellt i samband med ett
elavbrott.

Kapital och insatsvaror

Bransle ar den viktigaste insatsvaran pa kort sikt. Att halla stora mangder
diesel i lager kompliceras av att diesel aldras. Antingen maste man ordna sa
att diesellagret kan omséattas pa nagot satt eller si kravs en god planering
for hur man snabbt ska kunna skaffa diesel da det behovs. Manga ganger
saknar bolagen en genomarbetad planering for hur de ska skaffa bransle till
reservkraftsaggregaten.

14 Risk- och sarbarhetsanalys, Elsakerhetsverket, Dnr. 09-2007-0227, Stockholm 14
februari 2007
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Langvarig drift sliter pa reservkraftaggregaten och det kravs da reservdelar
for att de ska fortsatta fungera.

Information

Da reservkraften ar i drift ar det viktigt att bolagen kan bilda sig en
uppfattning om hur lang tid avbrottet i den ordinarie elforsorjningen kan
tankas paga. For detta ar de beroende av avbrottsinformation fran
elnatsbolagen.

For underhallspersonal ar det viktigt med information om farbara vagar och
forvantade vaderforhallanden.

Varderingar och regelverk

Enligt de andringar i ellagen som tradde i kraft den 1 januari 2006 far
elnatsforetag aven producera el om det sker tillfalligt i syfte att ersatta
utebliven el vid elavbrott. Det innebéar att ett elnatsféretag skulle kunna
bygga upp mindre forrad av reservkraft och ansluta intresserade
verksamheter till dessa.

Det ar viktigt med elsdkerhet nar reservkraft kopplas in. Det har vi tagit upp
under avsnittet om personal ovan.

5.3 Konsekvensanalys
5.3.1 Effektbrist

Det ar inte mojligt att analysera vilka konsekvenser som projektets
effektbristscenario far for elférsorjningen. | scenariot finns redan
forutsattningar och konsekvenser for just elférsdrjningen, och darfor ar det
inte meningsfullt att analysera konsekvenserna.

Daremot kan vi konstatera att elavbrott snabbt leder till praktiska och
ekonomiska konsekvenser for samhallet och den enskilde. Vi ar idag
extremt beroende av att elférsorjningen fungerar. Avbrott intraffar relativt
sdllan och oftast ar de korta. Beredskapen hos foretag och hushall for att
klara langre elavbrott ar i allmanhet lag.

5.3.2 Pandemi

Personalberoendet har vi tagit upp i kapitel 5.2. Det som aterstar ar att
diskutera konsekvenserna av en pandemi for de olika fokusverksamheter
som vi ser narmare pa.

Vid en pandemi kommer troligen manga foretag och industrier att dra ner
pa sin produktion eller helt stanga ner da de inte har personal att driva
verksamheten i ordinarie omfattning. Det innebar att efterfragan pa el
minskar, vilket rimligen ger 6kade marginaler i produktionen av el och
minskad belastning pa éverforingsnaten.

Vattenkraft

Vattenkraftsproduktion kraver foérhallandevis lite personal och de flesta
vattenkraftverk ar obemannade. Styrning och dvervakning sker fran ett fatal
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driftcentraler och dar krévs det personal. Det kravs &ven personal for
underhall av kraftverk och dammar.

En pandemi kan innebara att underhallsarbeten far skjutas pa framtiden och
att man far prioritera de mer akuta underhallsatgarderna. For personal i
driftcentraler finns det en viss redundans. Den franvaroniva som vi
beskriver i vara scenarier gar att jamfora med normala forhallanden vid en
vanlig sommarsemester. Den franvaron gar darfor att hantera, aven om
sommarsemestrar gar battre att planera i forvag. Mojligen far personalen
rékna med 6kad overtid och langre arbetspass.

Karnkraft

Karnkraftverken arbetar efter sdkerhetstekniska forutsattningar (STF) som
beskriver vilka krav som stalls for att verken ska fa kora de olika
reaktorblocken. Dar regleras bland annat vilken minimibemanning som ska
finnas. Kraftverksféretagen har tagit fram dokumenten som darefter har
godkants av SKI.

Framforallt ar det personalen som skoéter sjalva reaktordriften som ar
nyckelpersoner. Om en pandemi drabbar den personalen enligt det scenario
som vi har stallt upp sa bér den normala driften ga att klara eftersom
situationen liknar en sommarsemester. Det gar inte att snabbutbilda
personal sa att de snabbt kan sattas in. Daremot kan man uttka
arbetstiderna inom ramarna for arbetstidslagstiftningen.

Foretagen maste sjalva I6pande se till att de foljer de krav som de stallt upp
i STF. Om de inte kan det, sd maste de vidta atgarder. Om foretagen inte
foljer sin STF kan SKI ge order om att en reaktor ska stallas av. Aven om en
reaktor stalls av kravs fortfarande personal i kontrollrummet, och darfér
minskar inte kravet pd minimibemanning sarskilt mycket. En pandemi ar en
extrem situation och det finns &ven majlighet for SKI att ge dispenser fran
de krav som stalls i STF.

Overforing och distribution

Den pandemi vi beskriver i vart scenario bedéms av KBM inte paverka
overforingen och distributionen av el i ndgon storre utstrackning. Foretagen
far mindre marginaler for att hantera andra storningar, men det finns en
god redundans i de flesta personalkategorier och féretagen kan genom att
prioritera och omférdela personal lagga mindre viktiga arbetsuppgifter at
sidan utan att det ger nagra stora problem.

Enligt vissa scenarier kan en pandemi innebara att man inom ett ar har tre
aterkommande, atta veckor langa sjukdomsperioder med upp till 50 %
franvaro. En sddan situation skulle kunna satta systemen péa prov, framfor
allt under den sista fasen. D& kan det kravas dispenser fran
arbetstidslagstiftning och det kan vara svart att garantera fullstandig
leveranskvalité. | stort bedomer KBM utifran sitt insamlade underlag
foretagen dock kunna halla en acceptabel niva pa eldistributionen, om det
inte blir ndgra andra stora stérningar.
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Reservkraft
Enligt resonemangen ovan stor en pandemi inte sjalvklart den ordinarie
elférsdrjningen. Darmed finns inget speciellt behov av reservkraft.
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6 Fokusverksamhet drivmedelsforsorjning
6.1 Allmant om olja och gas

Under de senaste 150 aren har oljan utvecklats till att bli det viktigaste
branslet i varlden. Olja och raffinerade produkter ar varldens storsta
handelsvara och flera av véarldens stérsta multinationella foretag har sin bas
inom oljeindustrin. Oljan har ocksa utvecklats till ett viktigt
sakerhetspolitiskt instrument — att ha kontroll éver raoljeresurser ar ett
viktigt maktmedel.

I Sverige star oljan for cirka en tredjedel av den totala energitillférseln.*®
Oljan spelar en avgdrande roll for transporter, uppvarmning och produktion
inom industrin, uppvarmning av bostader samt for produktion av el och
fjarrvarme. Teknikutveckling och 6kad miljohansyn ar tva faktorer som har
drivit pa utvecklingen av alternativa branslen. Olja och raffinerade produkter
kan idag erséttas av alternativa energibarare inom alla sektorer utom
transportsektorn. Ett exempel pa detta ar villaoljan som i stor utstrackning
har fasats ut och ersatts av andra energiformer. For nagra av transporterna,
t.ex. flyg, ar oljeprodukter med dagens teknologi dock den enda tédnkbara
energibararen.

Hur lange racker oljan? Det har sedan mitten av 1800-talet havdats att
oljeresurserna bara kommer att racka i ytterligare 30 ar. Idag vet man
battre — bedomare menar att dagens oljetillgdngar kommer att racka i minst
75 &r till med den nuvarande utvinningstakten.® | takt med att
oljetillgdngarna minskar kommer dock priserna att stiga. Detta faktum,
tillsammans med den negativa effekt oljeanvandning har pa miljon, har
bidragit till att expertisen ar enig om att oljeanvandningen maste fasas ut.

Naturgas utgjorde ar 2005 knappt tva procent av tillférd energi i Sverige. |
jamforelse med andra europeiska lander ar det en liten andel.
Diskussionerna kring naturgas har aktualiserats den senaste tiden, inte
minst av den projekterade naturgasledning som féreslas l6pa fran Ryssland
via Ostersjon till Tyskland. Naturgasnatet byggs ocksa for narvarande ut pa
den svenska vastkusten med forgreningar in i landet. | takt med att oljan
blir allt svarare och mindre effektiv att utvinna samtidigt som hardare
miljokrav tvingar tillbaka oljekonsumtionen, forutspas den miljovanligare
naturgasen bli allt viktigare pa den globala energimarknaden i framtiden. |
Sverige har dock naturgasen just nu en marginell roll jamfort med oljan.

6.1.1 Drivmedelsforsorjning i Sverige

Drivmedelskedjan kan generellt beskrivas i termer av utvinning, féradling,
distribution och slutanvandning. 7 aterger en schematisk bild av
drivmedelsforsérjningen till och i Sverige.

15 SPI (2004), Valkommen till oljans varld — fran kalla till konsument

16 SpPI (2004), Valkommen till oljans varld — fran kalla till konsument
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Figur 7. Drivmedelsforsorjning till och i Sverige!”

Utvinning

Oljan hittas sallan dar den framst konsumeras. Via rorledningar pumpas
stora mangder raolja till utskeppningshamnar éver hela varlden. Fran
utskeppningshamnarna gér rdolja i supertanker*® till mottagande hamnar
och raffinaderier over hela varlden. Kontrakten galler vanligtvis per last och
omfattar alltsa inte langre perioder. Tankfartygen drivs av dieselmotorer
eller turbinmaskineri och ar utrustade med egna pumpar for lossning. Oljan
lossas via rorledningar som &ar anslutna till hamnarnas rorsystem. | Sverige
finns totalt fyra raffinaderier fordelade pa tre hamnar som kan ta emot olika
stora tanker.

Ar 2005 importerade Sverige knappt 20 miljoner ton réolja. Det motsvarar
ungefar 30 procent av den totala tillforda energin till Sverige. Ungefar
halften av Sveriges totala import av olja kommer fran danska och norska
fyndigheter i Nordsjoomradet. Resten kommer fran Ryssland, Venezuela och
Iran.*®

Langa transporter och ledtider samt stora lager gor att det idag finns global
redundans pé oljemarknaden. IEA (International energy agency)
koordinerar den globala marknaden. IEA &r uppbyggt av 26 medlemslander
varav Sverige ar en.?® Genom att vara medlem i IEA forbinder sig Sverige
liksom alla andra medlemslander att halla ett 90 dagars lager for normal

17 Siffror fr&n SPI (2006), Oljearet 2005

18 Storleken pa dessa brukar anges som VLCC (Very large crude carrier, 200 000—320 000
dddviktston) och ULCC (Ultra large crude carrier, storre &n 320 000 dodviktston).

1° STEM (2006), Energilaget 2006

20 |EA (2006), About the IEA, http://www.iea.org/Textbase/about/index.asp, 2007-02-01
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konsumtion av kolbrénslen, motorbensin, flygfotogen, dieselbrannolja och
eldningsolja, alltsa en form av beredskapslager. Den svenska staten héller
sjalv inga lager utan stora aktdrer pa marknaden som oljebolag, industrier
och varmeverk ar lagringsskyldiga enligt svensk lag.?* Den faktiska
lagerhallningen ar i praktiken nagot stérre. Exempelvis s& lagerholl Sverige
124 dagars forbrukning av motorbensin i september 2005.

Foradling

I samband med oljekrisen pa 70-talet uppstod en brist pa raffinerade
produkter i Sverige. Det ledde till att Sverige byggde upp en omfattande
raffinaderikapacitet for att kunna trygga den egna férsérjningen. Det gor att
vi idag exporterar, snarare an importerar, raffinerade produkter. Ett
undantag ar flygbransle som Sverige inte sjalv producerar utan istallet
maste importera.??

Nar man fraktionerar (raffinerar) r&olja fAr man ett antal produkter.?®

e Gasol ar ett gasformigt bréansle benamnt LPG (Liquid petroleum
gas). Det anvands inom vissa industriprocesser sdsom glas- och
porslinstillverkning, for torkning av papper och tryckfarger samt i
varmeverk och i viss utstrackning som drivmedel.

e Bensin ar ett flytande bransle som framst anvands som drivmedel
till bilar, lattare lastbilar, motorcyklar, fritidsbatar samt
sportflygplan.

o Flygfotogen ar ett flytande bransle med hogt varmevarde och
renhet som anvands som drivmedel till civilt sdval som militart flyg.

o Diesel ar ett flytande bransle som framst anvands som drivmedel
till tunga lastfordon, diesellok, entreprenadmaskiner samt skogs-
och jordbruksmaskiner. Diesel blir ocksa allt vanligare som bransle
till bilar.

e Eldningsoljor ar flytande brénsle som brukar delas upp i tunna och
tjocka oljor. Tunna oljor innefattar eldningsolja 1 och 2 (Eol, Eo2)
och anvands for uppvarmning av bostader och i viss man till
industrin. Tjocka oljor innefattar eldningsolja 3, 4 och 5 (Eo3, Eo4
och Eo5) och anvands som drivmedel till fartyg och i storre
anlaggningar for produktion av varme och el.

e Smorjoljor anvands for att smorja och motverka friktion samt for
att I6sa upp smuts och andra féroreningar i motorer och andra
maskiner. Dessa delas in i fordonssmoérjmedel, industrismdrjmedel,
smaorjfetter och syntetiska smoérjmedel.

e Bitumen ar ett bindningsmedel som uppblandat med sten anvands
till vagbelaggning under bendmningen asfalt. Bitumen anvands
aven inom bygg och konstruktion, t.ex. for isoleringsandamal.

o Petrokemiska produkter anvands for framstallning av plaster,
farger, lacker, rengéringsmedel, mediciner och kosmetika.

21 STEM (2003), Beredskapslagring av olja och kol
22 gp| (2006), Oljedret 2005

23 SPI (2004), Valkommen till oljans varld — fran kalla till konsument
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Genom Sveriges medlemskap i IEA har vi dels tillgang till en stabiliserad
marknad, dels forbundit oss att halla egna drivmedelslager. Sverige ar alltsa
relativt okansligt for kortare avbrott i nagot av vara raffinaderier. Samtidigt
beror det pa i vilket raffinaderi avbrottet sker. Preemraff i Lysekil &r med
sina 70 procent av svenska marknaden den overlagset storsta
anlaggningen. Ett kortare avbrott i den anlaggningen skulle ge mycket
kostsamma konsekvenser men drivmedel skulle fortfarande kunna
levereras.

| Goteborg svarar Shell och Preem med ett raffinaderi vardera for totalt
ytterligare cirka 25 procent av Sveriges totala raffinaderikapacitet.
Raffinaderierna pa vastkusten foradlar rdolja av hog kvalitet till framst
bensin, diesel och eldningsoljor.

| ett globalt perspektiv star raffinaderierna infor manga utmaningar.
Raoljepoolen blir allt tyngre vilket staller andra krav pa raffinaderierna,
efterfrdgan pa transportbransle tkar stadigt och nya hardare miljo- och
samhallsplaneringskrav gor det allt svarare att etablera nya raffinaderier. En
annan trend ar att produktblandningen har férskjutits mot att diesel
efterfrdgas mer och bensin efterfrdgas mindre.

Distribution

Fran raffinaderierna gar transporter, och da nastan uteslutande med
kustnara tanker, till depder med oljehamn runt om i landet. Kustnara tanker
ar med sina ungefarliga 20 000 dddviktston betydligt mindre an supertanker
p& 300 000 doédviktston. Kustnara tanker lastar 10 000—12 000 m® och
depé&erna hanterar arligen 400 000—800 000 m® produkter. Det motsvarar
40-80 fartyg per depd, alltsd ungefar ett fartyg i veckan. Tankfartygen
lossar oljan med hjalp av fartygets pumpar vilket tar cirka ett dygn.
Depaerna haller i stort sett samma produkter. Till ett par depaer gar dven
transporter pa jarnvag.

Idag finns dep&er p& 24 olika stallen (dep&orter) runt om i landet?*.
Depaerna fungerar dels som lagringsplats for produkterna, dels som
utlastningsplats for vidare transport till slutanvandare. Produkterna lagras
antingen i cisterner ovan jord eller i bergrum. Lastbilarna fylls p& sarskilda
utlastningsramper. Vid lastning tillsatts ocksa olika tillsatser som etanol och
fargamnen. Att lasta ett tankbilsekipage p& 55 m? tar cirka 20 minuter.?*

En annan viktig del i depdernas verksamhet ar att atervinna gas fran
bensinstationer. Det &r gas som pa bensinstationerna trycks upp ur tankar
da dessa fylls med drivmedel. Tankbilen tar hand om gasen och
transporterar tillbaka den till depderna. Vid depderna trycks gasen ur
lastbilen och fortsatter genom en anlaggning for gasatervinning dar den
omvandlas till flytande form. Den har verksamheten ar hart styrd av
miljotillstand.

2% Hur trygg &r var energiférsérjning? En éversiktlig analys av hot, risker och sarbarheter
inom energisektorn ar 2006, Statens energimyndighet, ER 2007:06

25 SPI (2004), Valkommen till oljans varld — fran kalla till konsument
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Slutanvandning

Cirka 800 tankbilar frAn de stora aktérerna transporterar produkterna till
bensinstationer, industrier och varmeverk samt bostader och service.
Speciella krav stalls p& tankbil, tillhorande utrustning samt forarens
utbildning.

Utover dessa 800 lastbilar som kommer fran de stora bolagen, finns ocksa
ett litet antal fristdende partner. De ar enskilda kunder som sjalva hamtar
och handlar med drivmedel. De bestaller direkt frdn depan. Samma krav pa
utrustning och forarens utbildning stalls pa dessa fristdende bilar.

72 procent av den tillférda energin i form av rdolja och oljeprodukter
anvandes ar 2005 inom transportsektorn. Personbilar, lastbilar och bussar
svarar for huvuddelen av anvandningen. De férses med bransle fran nagon
av Sveriges 4 000 bensinstationer. Aven om det finns mojliga alternativa
branslen i allt storre omfattning, finns det ar 2007 inget alternativ som pa
kort sikt, i stor skala och till en rimlig kostnad kan ersétta oljeprodukter
inom transportsektorn. Oljeprodukter svarade ar 2005 for 96 procent av den
energi som transporterna anvander.?®

16 procent av den tillférda energin i form av rdolja och oljeprodukter
anvandes ar 2005 inom industrier och varmeverk som producerar el och
varme. Tidigare var oljeprodukter helt dominerande for fjarrvarme men
biobranslen har idag tagit 6ver denna roll. Oljeprodukter svarade ar 2005
for 13 procent av den energi som anvandes inom industrin.?’

12 procent av den tillférda energin i form av rdolja och oljeprodukter
anvandes ar 2005 inom bostader och service. Bostader och service omfattar
bostader, fritidshus, affarslokaler, jordbruk och kommunalteknisk
forsorjning. Den storsta delen anvands for smaskalig uppvarmning av
bostader och lokaler. Oljeanvandningen i Sverige har néastan halverats
sedan 1970. Eldningsoljor anvands allt mindre, i synnerhet pa
villamarknaden, till forman for fjarrvarme och elvarme. Oljeprodukter
svarade ar 2005 for 11 procent av den energi som anvandes inom bostader
och annan service.?®

6.1.2 Befintlig agar- och aktdrsstruktur

I Sverige finns idag sex stora oljebolag — Preem, Shell, Statoil, OKQ8, Hydro
och Jet — samt ett mindre antal sma aktorer. De storre oljebolagen verkar
pa den globala marknaden. Marknadsandelarna i Sverige varierar beroende
pa drivmedel, se figur 8. Vi kan konstatera att de sex storsta bolagen i
princip utgdr hela marknaden.

26 STEM (2006), Energilaget 2006
27 STEM (2006), Energilaget 2006
28 STEM (2006), Energilaget 2006
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Figur 8. Oljebolagens marknadsandelar i Sverige?®

De stora oljebolagen har distributionscentraler som samordnar transporter
och forsaljning. Fran utskeppningshamnar kops enstaka stora laster som gar
med supertanker. Kustnéra tanker anvands for inhemsk transport samt for
export av raffinerade produkter. For sddana tankertransporter skriver
bolagen langtidskontrakt med enskilda rederier. Det ar ocksa vanligt att
oljebolagen hyr fartyg sinsemellan.

Det har nyligen skett stora forandringar p4 marknaden for vagtransporter av
drivmedel. Utvecklingen gar mot att storre och farre aktorer ansvarar for allt
fler av transporterna. Idag finns det i princip tre stora aktdrer som ar
verksamma inom omradet: Skandinavisk tanktransport (STT),
Tankbilsbolaget Sverige AB och tyskagda Hoyer svenska AB. Det ar ocksa
vart att namna finska ADR-Haanpaa som ar en stor aktor inom transport av
etanol.*®

Sveriges cirka 4 000 bensinstationer ser ut pa en rad olika satt och omfattar
allt fran stora fullservicestationer med butik, verkstad och biltvatt till
obemannade automatstationer. | Sverige finns det drygt 15 olika aktorer
som driver bensinstationer. Dels ar det de stora oljebolagen som Preem,
Statoil och OKQ8, dels ar det ett storre antal mindre aktdérer som Din X,
Bilisten och Q-star. Vi kan konstatera att de stora oljebolagen svarar for en
majoritet av bensinstationerna.

2% 3P| (2006), Oljedret 2005
30 Svensk &keritidning nr 12 (2006), Oljebolagen ser 6ver transporterna
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6.2 Beroenden i normallage
6.2.1 Utvinning

Utvinning av olja ar en verksamhet som ligger utom Sveriges kontroll.
Sverige ar totalt beroende av ravaruleveranser fran globala aktorer.
Beroendet till vissa regioner dkar ocksa. Sverige far storsta delen av sin olja
fran Nordsjoomradet via Norge eller Danmark samt frdn Ryssland.

6.2.2 Foradling

Foradling sker i Sveriges fyra raffinaderier. Nedan foljer en sammanstéllning
av beroenden for raffinaderierna. Beroendena ar klassificerade enligt

e personal

e verksamhetsnara system

e infrastruktur

e insatsvaror och insatstjanster

¢ information

e varderingar och regelverk.

Personal

Raffinaderier behover inte mycket personal pa plats. Det finns dock ett
starkt beroende av driftpersonal och personal som arbetar med underhall
och reparationer. Ett mindre antal internationella aktérer skoter underhallet
pa raffinaderier varlden 6ver. | intervaller om fyra till fem ar stangs
raffinaderier ner under ett antal veckor for total 6versyn. Underhallet ar
noga planlagt och alla aktérer ar starkt beroende av att schemat kan héllas.

Trenden pa raffinaderierna ar att arbetsuppgifterna i hogre grad har blivit
automatiserade. Det har gjort att kompetensen har styrts om fran personal
pa golvet till att i storre utstrackning omfatta elektroniska styr- och
reglersystem. Raffinaderierna har alltsa blivit mer beroende av specialister.

Verksamhetsnara system

Avancerade it-system styr och 6vervakar driften. Detta gor verksamheterna
starkt beroende av datorstod, elforsorjning och elektroniska
kommunikationer.

Order- och leveranssystem éar it-beroende och spelar en stor roll. Utan
fungerande elektroniska kommunikationer fungerar de inte, och redan efter
ndgot dygn kan detta ge svara leveransproblem.®*

Infrastruktur

Raffinaderier ar oerhort energikravande. De sakrar sin tillgang till elkraft
genom flera anslutningar till region- och stamnat. Det gar inte att driva ett
raffinaderi med hjalp av reservkraftaggregat. Processer i raffinaderiet
kommer att brytas aven vid kortare stromavbrott. Oplanerade elavbrott kan
ge produktionsstopp som varar i minst en vecka.

31 Statens energimyndighet, Hur trygg ar var energiférsorjning? ER 2007:06, s. 23.
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Raffinaderier ar i stort inte beroende av allménna elektroniska
kommunikationer. Daremot &r man helt beroende av att interna elektroniska
kommunikationer fungerar.

Insatsvaror och insatstjanster

For att det ska ga att skota underhallet pa ett raffinaderi kravs mycket
specifika reservdelar. Dessa reservdelar finns i regel inte i lager utan maste
képas in vid behov.

Raffinaderier har sjalva en stor kapacitet att lagra olja, naturgas och
raffinerade produkter. Saledes ar man inte beroende av regelbundna
transporter i ett kortsiktigt perspektiv. Tillfalliga stérningar, som att

leveranser inte kommer, stor alltsd inte verksamheten.

Information
Raffinaderier ar inte beroende av allman information.

Varderingar och regelverk

MiljotillstAnd och miljoklassning ar en central fraga for raffinaderiverksam-
het. MiljotillstAdnd galler en viss produkt vid en viss tid och for en given
mangd. Verksamheten ar hart reglerad av de tillstdnd som galler och av
pagaende tillstAndsprovningar.

6.2.3 Distribution

Distribution sker via Sveriges 36 depaer. Nedan féljer en sammanstallning
av beroenden for Sveriges depaer. Beroendena &r klassificerade enligt

e personal

e verksamhetsnara system

e infrastruktur

e insatsvaror och insatstjanster

¢ information

e varderingar och regelverk.

Personal

Depaerna ar inte beroende av ndgon omfattande bemanning. Normalt
racker tre till sex personer for att bemanna en anlaggning. | ett krislage
skulle personal fran depa A i viss utstrackning kunna arbeta pa depa B. |
vilken utstrackning det fungerar beror pa personens tidigare erfarenhet,
tillgang till handledare och dokumentation.

Nar kustnara tanker ska lastas och lossas ar depéerna beroende av
batlossare. Batlossare ar kringresande aktérer som skoéter lastning och
lossning 6ver hela Sverige. | Sverige finns ett fatal aktorer i branschen. For
att lossa eller lasta en kusttanker kravs tre personer. Det ar alltsa, sett till
det totala antalet personer, inte madnga som har den kompetensen.

En annan viktig personalgrupp ar oljebolagens transportplanerare. De sitter

pa distributionscentraler som skoter kundkontakter och trafikledning
nationellt.
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Ett viktigt natverk for att leda depaerna ar den s.k. poolorganisationen. Den
bestar av de 16 depacheferna. Syftet med organisationen ar att kunna
samarbeta och samordna tillgangliga resurser for att trygga saker
forsorjning i handelse av svara pafrestningar, hojd beredskap eller krig..

Verksamhetsnara system

Depahanteringen har underlattats vasentligt genom inférande av it-system
for bland annat orderhantering, lagerhallning och dosering. Samtidigt har
depderna i och med detta gjort sig mer sarbara genom att man i 6kad
omfattning ar beroende av el, tele och servicetjanster.

Infrastruktur

De flesta av depaerna behover fungerande hamnar for lossning, utom de
som far sina leveranser via jarnvag. De ar istallet beroende av fungerande
tagtransporter.

Lastning, lossning och atervinning av bensingaser pa depderna &r alla
elberoende verksamheter. Beroendet av el ar i stor grad atgardat da 14 av
depderna har mdjlighet att koppla in ndgot av de atta tillgangliga
reservkraftaggregaten. Aggregaten ar dieseldrivha och mobila och kan
saledes lastas som slap pa en lastbil for transport mellan depaerna. Med de
atta aggregaten bedomer branschen att man kan se till att Sveriges
bensinstationer forsérjs med drivmedel &ven vid stora regionala elavbrott.

Det gar, om depan har sjalvtryck, att lasta tankbilar manuellt. Det ar
emellertid en mycket tidsédande uppgift som medfor stora foérseningar. Det
ar inte heller alla depéer som kan fylla tankbilar genom sjalvtryck.

Under drivmedelsblockaderna i Frankrike och Storbritannien under hésten
2000 blockerades oljedepaer, vilket snabbt gav upphov till drivmedelsbrist
och ransoneringsatgarder.>?

Insatsvaror och insatstjanster

Sma volymer tillsatser tillsatts i drivmedel. De halls i lager pa respektive
depa. Det gar att utesluta tillsatserna och anda fa ett drivmedel som
fungerar. De tillsatts framst av miljohansyn eller estetiska skal.

Utvecklingen pa marknaden for vagtransporter av drivmedel med storre och
farre aktorer har gjort oljebolagen beroende av ett fatal stora
transportforetag. Det finns ocksa risk for forlorad kontroll och inflytande
over transporterna da dessa skots av utlandska bolag.

I takt med att villaolja anvands allt mindre, tappar ocksa leverantérerna sin
kapacitet att leverera till m&nga sma kunder. Har gar det att gora en
parallell till ett annat omrade, namligen leverans av framst diesel till
reservkraftaggregat som i stort foljer samma monster som leverans av
villaolja. Resultatet av resonemanget blir att aktdrer med reservkraft i

32 Drivmedelsblockaderna i Frankrike och Storbritannien. En jamférelse i krishantering.
Energimyndigheten. ET 20:2001.

42



Beroende- och konsekvensanalys, Offentligt arbetsmaterial
energi

storre utstrackning har gjort sig beroende av ett fatal stora aktérer. Det
skulle kunna fa negativa konsekvenser i en krissituation, da det kan bli svart
att forsorja alla reservkraftaggregat med tillrackligt med drivmedel.

Information
Depaer ar inte beroende av allman information.

Varderingar och regelverk

Depaverksamheten ar starkt reglerad i miljotillstand. Depaerna far bara
hantera den mangd som anges i det tillstAnd som galler. Det ar alltsa svart
for aktorer att tacka upp med 6kad lagring i andra depéer, om en depa faller
bort. Aktérerna har papekat detta for Energimyndigheten.
Energimyndighetens bedémning ar emellertid att regeringen aldrig kommer
att tillata att aktdrerna gor avsteg fran lagkraven i ett normallage. Ett beslut
om overlagring kan istallet forst bli aktuellt vid en uppkommen Kkris.

Strangare arbetstidsregleringar kan ibland innebéara ett hinder for drift.

6.2.4 Slutanvandning

Fran depderna transporteras bransle till bensinstationer och till anlaggningar
som producerar energi. Transporter fran depderna sker vanligen med lastbil.
Nedan foljer en sammanstéllning av beroenden for bensinstationer och
transporter till dessa, enligt samma klassificering som tidigare.

Personal

Som vi namnt tidigare finns det ca 800 tankfordon for transporter fran
depaer till forbrukare och stationer. Dessa tankfordon kors normalt i
tvaskift. Forarna av dessa fordon ar speciellt utbildade for
drivmedelstransporter och det finns alltsa ett begransat antal.

Av Sverige totalt 4 000 bensinstationer & 2 000 bemannade. Dessa ar alltsa
beroende av personal for att anlaggningen ska hallas 6ppen. Samtidigt
kraver bensinstationer, i sin enklaste form, inte s& mycket personal. Om
malet med verksamheten ar att endast silja drivmedel, kravs det inte
mycket bemanning till kassan. Manga av dagens storre bensinstationer
fungerar dock i stor utstrackning som livsmedels- och servicebutiker. Om
malet ar att uppratthalla aven dessa funktioner blir personalberoendet
storre.

Bemannade liksom obemannade stationer behdver standigt service och
underhall. Obemannade stationer kontrolleras dagligen av personal som
skoter den dagliga éversynen, och av personal som hamtar kontanterna fran
automaterna.

Verksamhetsnara system

Alla bensinstationer ar beroende av kassasystem och automatiserade
system for betalning. Obemannade stationer fungerar inte om dessa system
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stors. Bemannade stationer kan klara sig béattre utan fungerande kassa-
eller kortsystem d& man kan 6verga till mer manuell hantering.®

Infrastruktur

Drivmedelspumparna ar beroende av att elférsorjningen fungerar. Under
perioden 1996-1999 forbereddes cirka 500 stationer for anslutning till
mobila reservkraftverk. Idag finns inga uppgifter om hur manga av dessa
anslutningar som fortfarande kan utnyttjas. Vid polisstationer och
rdddningstjanster runt om i landet finns 2 000 batteridrivna
drivmedelspumpar. Det ar oklart i vilken utstrackning de ar tillgangliga och
fungerar.

Tankfordonsflottan &r beroende av mobila kommunikationer for sin
logistikplanering. Bensinstationer behdver elektroniska kommunikationer for
att kunna bestalla drivmedel.

For att transportera bransle till stationer och brukare krévs farbara véagar.

Varderingar och regelverk

Det finns inget forberett system for ransonering av drivmedel om en
allvarlig bristsituation skulle uppsta. Det finns juridiska problem som gor det
svarare att ransonera och reglera priser, eftersom det ar ett ingrepp i EU:s
fria inre marknad. Statens energimyndighet har foreslagit att lagstiftningen
inom detta omré&de bor ses 6ver. **

6.3 Konsekvensanalys
6.3.1 Pandemi

Drivmedelskedjan kraver inte s& mycket personal, med tva undantag.
Undantagen ar dels vagtransporter dar cirka 800 lastbilar kréaver utbildade
forare, dels bensinstationerna dar 2 000 stationer har bemannad kassa och
dar totalt 4 000 stationer maste underhallas och skdtas om fortlépande. En
pandemi forutspas alltsd ge kraftigast storningar for tankbilstransporterna
och bensinstationerna. Enligt beroendestudien for transportsektorn® skulle
transportkapaciteten minska med 40 procent, om 50 procent av personalen
pa akerierna var frdnvarande. Ett sddant bortfall skulle inom nagra dagar
paverka tillgangen till drivmedel pa bensinstationerna. Daremot forutspas
ett bortfall av personal pa bensinstationerna fa ett mindre genomslag.
Bensinstationer ar inte sallan bemannade med hjalp av visstids- och
sasongsarbetare. Det finns alltsd stora mojligheter att ta in extrapersonal
vid behov.

Det finns aven andra personalgrupper som, om de slogs ut under langa
perioder (veckor), skulle kunna orsaka stérningar i leveranserna. Exempel

33 For mer information om kort- och kontantbetalningar, se delstudierna om finansiella
tjanster och handel.

34 Statens energimyndighet, Hur trygg ar var energiférsorjning?, ER 2007:06

% KBM (2007), Beroende- och konsekvensanalys, transportsektorn.
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pa sadan personal ar transportplanerarna och personal som kan lasta och
lossa fartyg vid depéer och oljehamnar.

Personalsituationen pa raffinaderierna bedéms inte bli anstrangd i handelse
av en pandemi. Overtidsarbete kan tacka upp for utebliven arbetskraft och
projekt kan skjutas pa framtiden. Det &r dock vart att notera att allt fler
arbetsuppgifter har automatiserats pa raffinaderierna. Det finns allts& allt
farre som har praktiska kunskaper om raffinaderiernas drift. Det goér
raffinaderierna mer beroende av personal som faktiskt har den praktiska
kunskapen, samt av personal som styr och 6vervakar de automatiska
systemen.

6.3.2 Elavbrott

Hela drivmedelsforsorjningskedjan ar extremt elberoende. Ett ovantat
elavbrott som omfattar en sekund till en minut kommer att resultera i
allvarliga konsekvenser for raffinaderier med uppstartstider fran nagra
dagar till en vecka. Formodligen ger konsekvenserna dock inget stort
genomslag i samhéllet, tack vare de stora méngder drivmedel som finns
lagrade i systemet. Langre avbrott pa nagra timmar till nAgra veckor
kommer for raffinaderierna att ge kraftiga driftstorningar med langa
uppstartstider pa flera veckor for de processer som har gatt ner. Avbrott av
den langden kan orsaka hojda priser. Det gar inte att driva raffinaderier
under roterande bortkoppling.

Depaer ar ocksa beroende av el for att kunna lasta och lossa drivmedel.
Kortare avbrott upp till en dag orsakar férmodligen inga allvarliga problem.
Kustnara tanker kan sjalva generera den el som driver de pumpar som
lossar drivmedlet till depan. Bilar kan i vissa fall lastas genom sjalvtryck.
Det kommer dock att orsaka férseningar. 14 av landets depaer ar ocksa
utrustade for att kunna ta emot mobila elverk. Erfarenheter frdn stormen
Gudrun har visat att detta system har fungerat val. Depaerna bedéms vara
det led i drivmedelskedjan som skulle klara sig bast i handelse av ett langre
elavbrott.

Bensinstationer kan inte leverera drivmedel under tiden de saknar el.
Kortare elavbrott p& nagra sekunder till nagra minuter kommer inte att
innebara nagra problem. Nar strommen kommer tillbaka, kommer ocksa
pumpkapaciteten tillbaka. Langre avbrott som omfattar dagar till veckor
kommer att ge kraftiga storningar pa landets bensinstationer. Det finns,
som vi tidigare namnt, tillgang till manuella eller batteridrivna pumpar. Det
ar dock inte klart om dessa system fungerar pa dagens bensinstationer.
Stationerna behéver el inte bara for att kunna pumpa drivmedlet, utan
ocksa for att personalen ska kunna hantera kassan. Bensinstationer saknar i
regel reservkraft. Konsumentledet, som representeras av bensinstationer,
bedoms vara den del av kedjan som ar mest sarbar och som snabbast ger
effekter i samhallet om elen faller bort.
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6.3.3 Avbrott i elektroniska kommunikationer

Olika delar av drivmedelskedjan ar i varierande utstrackning beroende av
att de elektroniska kommunikationerna fungerar. Raffinaderier &r, pa kort
sikt, inte beroende av fungerade elektroniska kommunikationer. Interna
system svarar for driften och langa ledtider i transporter gor att
raffinaderierna ar taliga for kommunikationsbortfall.

For depaerna och bensinstationerna ar laget annorlunda. Drivmedelskedjan
har genomgéatt en kraftig teknikutveckling under de senaste aren, och som
en foljd har den blivit mer beroende av elektroniska kommunikationer.** Det
behovs elektroniska kommunikationer for att hantera logistiken, for att
trafikleda tankbilarna och for att betalningssystem ska fungera. Ett avbrott
som omfattar sekunder till minuter beddéms inte stora trafiken. Ett avbrott
som omfattar timmar upp till en dag beddms stoéra trafiken och gora det
svart att leverera drivmedel till slutkunderna. Aterstéllningstiden vid ett
sadant bortfall skulle dock bli relativt kort. Ett langre avbrott som omfattar
veckor skulle formodligen innebara att vissa bensinstationer fick sla igen
tillfalligt och att ett farre antal storre aktorer prioriterades.

6.3.4 Hojda drivmedelspriser

Drivmedelsbranschen ar kanslig for hojda drivmedelspriser pa det sattet att
det drabbar slutkunden. Det har visat sig att drivmedelspriset reglerar
forbrukningen pa ett mycket effektivt satt. Minskad forbrukning innebar
Overkapacitet och hardare konkurrens mellan oljebolagen, vilket langsiktigt
kan innebara att marknaden férandras. Dadremot ar branschens funktion
som sddan inte kanslig for héjda drivmedelspriser eftersom dessa i stor
utstrackning drabbar kunden snarare an oljebolagen.

3¢ Fér mer information, se: Réaty, R, Christiansson, H, Fisher, G (2003), It-relaterade
sarbarheter i drivmedelslogistiken — en forstudie, FOI-R-0983-SE
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7 Slutsatser

De mest kritiska beroendena inom de fokusverksamheter inom
energiférsdrjningen som vi har studerat ar
e vattenkraftens beroende av god tillgang till vatten i vattenmagasinen
e risken att flera kdrnkraftsreaktorer stangs samtidigt
e elnatens beroende av mobila kommunikationssystem vid stora
skador i naten
e reservkraftens beroende av planering, drivmedel, mobila
kommunikationer, personal och fordon for bransletransport i
samband med stora elavbrott
e drivmedelsforsorjningens beroende av lastbilstransporter, framfor
allt fran depa till bensinstationer och slutanvandare
e drivmedelsforsorjningens beroende av el for att driva pumpar pa
bensinstationer
e att det saknas prioriterings- och ransoneringssystem for drivmedel.

Vattenkraft och karnkraft kan normalt komplettera varandra, men i hoglast-
situationer ar det viktigt att bada kan producera tillracklig effekt.

I normala situationer har elnéten i princip inga kritiska beroenden. Det ar
nar naten skadas allvarligt som beroendet av mobila kommunikationssystem
blir kritiskt.

I en situation med normal elférsérjning spelar reservkraft en mycket liten
roll och saknar da kritiska beroenden. Vid stora storningar i elférsérjningen
uppstar dock ett antal kritiska beroenden.

Drivmedelsforsérjningen ar kritiskt beroende av lastbilstransporter. En
drivmedelsblockad som den i Storbritannien och Frankrike ar 2000 skulle
darfér ge stora storningar relativt snabbt.

Klart ar att bensinstationer ar beroende av el for att driva pumpar. Ett
elavbrott ger darfor storningar. Det ar dock oklart hur stora storningarna
blir.

Ytterligare ett problem med drivmedelsférsorjningen ar att det saknas ett
ransoneringssystem som kan anvéndas om det skulle bli drivmedelsbrist.
Nar det galler el s& ar en utgangspunkt att samhallsviktiga verksamheter
bor skaffa reservkraft for att sakerstalla sina akuta behov. PA samma satt
kan man resonera om tillgangen till drivmedel — det vill sdga att det ar
verksamhetens eget ansvar att se till att man har tillrdckligt mycket
drivmedel for att klara ett avbrott i leveranserna. Det finns dock problem
med detta. Drivmedel som exempelvis diesel aldras och kan inte lagerhallas
for lange. Dessutom ar branslelager brandfarliga och innebar miljorisker.

Energimyndigheten tar redan idag ett stort ansvar for att utreda samhallets
beroende av energi. Reservkraft och drivmedel ar omraden som ar
intressanta aven ur KBM:s perspektiv. Exempelvis har Energimyndigheten
sedan 2005 ett projekt som arbetar med en nationell reservkraftsstrategi.
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