Beroende- och
konsekvensanalys,
elektroniska
kommunikationer

Offentligt arbetsmaterial fran KBM:s projekt
Samhaliskritiska beroenden

2007-05-09
Dnr 0021/2007

o®® ®ag,
‘.. ...‘
00 0 L X XY
°’ ® !  KRISBEREDSKAPS

Oooo.‘ MYNDIGHETEN



Offentligt arbetsmaterial Beroende- och konsekvensanalys,
elektroniska kommunikationer



Beroende- och konsekvensanalys, Offentligt arbetsmaterial
elektroniska kommunikationer

Forord

Krisberedskapsmyndigheten, KBM, har i uppdrag av regeringen att
genomfoéra en analys av beroenden mellan samhallsviktiga verksamheter.
Detta arbete, som initierades 2006 och berédknas vara avslutat 2008,
bedrivs i form av projektet Samhéllskritiska beroenden.

Projekt genomfors i tre faser och foreliggande rapport har forfattats inom
ramen for den inledande kartlaggningsfasen. | fokus for rapporten star en
kartlaggning och analys av kritiska beroenden for sektorn elektroniska
kommunikationer.

Arbetet bygger pad medverkan fran berérda aktorer. Rapporten har
utarbetats av Krisberedskapsmyndigheten.
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1 Sammanfattning

Sambhallet har blivit allt mer beroende av elektroniska kommunikationer de
senaste decennierna. Alla delar av samhallet skulle drabbas i ndgon
utstrackning om de elektroniska kommunikationerna foll bort. Tillsammans
med elforsérjningen ar de direkt avgorande for att uppratthalla normal
funktion i vart samhalle.

Vi anvander elektroniska kommunikationer i allt fran vardagliga
telefonsamtal, informationsutbyte och informationssdkning — till finansiella
transaktioner, styrning och évervakning av industriella processer och i direkt
livsavgérande sammanhang som nédsamtal och ledning av insatser vid
kriser och katastrofer.

Elektroniska kommunikationsnat ar system for éverforing och i vissa fall
utrustning for koppling eller dirigering. Till kategorin hér ocksa andra
resurser som medger att signaler éverfors, via trad eller radiovagor, pa
optisk vag eller via andra elektromagnetiska 6verforingsmedier. Det géller
oberoende av vilken typ av information som dverfors. Det innebér att tv,
radio, datakommunikation, Internet, fast telefoni och mobiltelefoni alla ar
exempel p& elektronisk kommunikation. De konkreta tillampningar som en
elektronisk kommunikationstjanst stodjer kan variera i det oandliga.

Marknaden for elektronisk kommunikation avreglerades 1993. Det innebar
att det idag finns manga operatérer som erbjuder en mangd olika tjanster, i
konkurrens med varandra.

For den har studien har KBM valt att dela in sektorn elektroniska
kommunikationer i tre huvudsakliga fokusverksamheter: system for fast
samtalstelefoni, mobila kommunikationstjanster samt Internet och
datakommunikation.

1.1 Beroende- och konsekvensanalys
1.1.1 Beroendeanalys

Elektronisk kommunikation ar beroende av viss infrastruktur. Ett av de
viktigaste ar beroendet av en kontinuerlig kraftforsérjning. Eftersom aven
forhallandevis korta elavbrott kan ge oacceptabla konsekvenser, finns det
oftast batterier till kansliga komponenter i systemen, sa att utrustningen
inte stors av korta avbrott. For centrala delar av naten finns ofta
reservkraftsaggregat som gor att den utrustningen klarar langre avbrott. Ett
annat viktigt infrastrukturellt beroende ar att systemen behéver GPS-
systemet. Det beror p& den centrala roll som tid och frekvens spelar for de
elektroniska kommunikationerna. Digitala sandare och mottagare maste
vara synkroniserade for att mottagaren ska uppfatta de séanda signalerna pa
ratt satt.

For systemens direkta funktion behovs personal som 6vervakar och
underhaller systemen. Dessutom behovs personal som hanterar och
underhaller abonnentuppgifter, fakturerar och tar hand om kundsupport.
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Specialistkompetens for storre nat ar en bristvara d&ven under normala
forhallanden. Personer med den kompetensen ar darfér nyckelpersoner i en
situation med stoérningar i operatérernas stamnét.

En generell trend nar det galler personalberoendet, ar att naten for
elektronisk kommunikation i allt hogre grad kraver mer hardvara medan det
behdvs mindre personal for att driva dem.

Sektorns beroende av kapital, insatsvaror och insatstjanster ar
forhallandevis stort. Exempelvis behovs det tillgang till kapital nar sektorn
erbjuder nya tjanster och bygger ut nat, eftersom nya verksamheter inte pa
en gang drar in tillrackligt for att finansiera verksamheten. En del av
operatérerna anlitar entreprencrer for att driva och underhalla stora delar
av naten. Ofta anlitar flera olika operatérer samma entreprenér. | en
krissituation kan det innebara att en entreprentér maste prioritera bland sina
kunder. Om de da inte har tillracklig information om laget kan det innebara
att de gor reparationsinsatser pa fel stallen.

De elektroniska kommunikationerna utgoér ryggraden i samhallets
informationssystem och formedlar naturligtvis aven den information de
sjalva behover for att fungera. Utdver rent teknisk drifts- och
styrinformation behovs aven information till anvandarna for att avhjalpa
problem och informera om eventuella driftstérningar.

I Sverige regleras marknaden for elektronisk kommunikation av lag (SFS
2003:389) om elektronisk kommunikation (EkomL). Syftet med
bestammelserna i lagen ar att enskilda och myndigheter ska f& tillgang till
sakra och effektiva elektroniska kommunikationer och stérsta méjliga utbyte
nar det galler urvalet av elektroniska kommunikationstjanster samt deras
pris och kvalitet. Meningen ar att detta framst ska uppnas genom att
konkurrensen och den internationella harmoniseringen framjas.

1.1.2 Internationella beroenden

Elektronisk kommunikation ar gransoverskridande i flera bemarkelser. Trafik
i ndten korsar nationella granser. Det galler inte bara trafik mellan Sverige
och andra lander; aven trafik med bade avsandare och mottagare i Sverige,
kan passera landets granser.

Manga av de foretag som erbjuder elektroniska kommunikationstjanster ar
multinationella bolag som verkar i flera lander. For dessa bolag ar det
rationellt att forsoka placera sina drift- och 6vervakningscentraler sa att de
blir s& effektiva for dem som mojligt. Det innebar att utrustning i Sverige
kan styras och dvervakas fran utlandet, likaval som utrustning utomlands
styrs och 6vervakas fran Sverige.

Ett foretag kan erbjuda elektroniska kommunikationstjanster till svenska
kunder i Sverige utan att ha nagon utrustning eller personal i Sverige.

De elektroniska kommunikationsnaten ar beroende av funktioner som finns i
andra lander. Ett exempel ar Internets DNS-infrastruktur. Det finns idag
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tretton rotservrar for DNS varav tio star i USA, en i London, en i Tokyo och
en i Stockholm.

1.2 Konsekvensanalys
1.2.1 Pandemi

Man kan spekulera i att en pandemisituation skulle géra oss mer beroende
av de elektroniska kommunikationssystemen, och mdéjligen &ven att vi
skulle anvanda dem mer. Manniskor som inte kan eller vill ta sig till sin
arbetsplats boérjar anvanda telefon och bredband for att kommunicera och
skota sina arbetsuppgifter. En pandemisituation har inte ett explosivt
forlopp p& samma satt som exempelvis en terroristattack'. Det &ar darfor
inte troligt att systemen skulle drabbas av akut kapacitetsbrist pa samma
satt.

Daremot kan man tanka sig att vissa webbplatser kommer att f& manga fler
besOkare, kanske s& manga att vissa sidor inte klarar anstormningen utan
drabbas av kapacitetsproblem. Det kan galla sidor med sjukvardsupplysning
och annan information om pandemin. Det kan d& kravas atgarder for att 6ka
kapaciteten pa dessa sidor. Atgarderna involverar den personal som har
hand om de drabbade webbsidorna och féretagen som levererar
Internetanslutningar.

En stor del av drift- och underhallsarbetet i normala fall gar ut pa att
genomfora planerad service for att forebygga framtida fel. Endast en mindre
del innebar akuta reparationer. Om det uppstar en brist pa personal ar det
troligt att foéretagen kan skjuta en del av den planerade servicen pa
framtiden och istallet anvanda tillganglig personal for att avhjalpa fel.

Ett annat omrade som kraver mycket personal ar kundtjanst och support.
Man kan tanka sig ett okat behov av deras tjanster om fler vill skaffa sig
mojlighet att jobba hemifrdn. En annan mojlig utveckling ar att antalet
supportarenden fran foretagsanknutna tjanster minskar da farre ar pa sina
jobb, och att fler privatpersoner behéver hjalp istallet. Det kanske blir lika
manga arenden eller till och med nagot farre, men det ar troligt att mindre
kundtjanstpersonal pa plats kan leda till att de som vill ha hjalp far sitta
langre i telefonko.

Slutligen ar det mojligt att det kan uppsta problem med avsaknad av
nyckelpersoner. Aven om det statistiskt sett &r 50 % som &r fr@nvarande
nar laget ar som varst kan det vara sa att alla ar frAnvarande pa en viss
arbetsplats. Det ar mycket svart att forutsaga vilka konsekvenser detta kan
fa.

Sammanfattningsvis kan man saga att det inte ar sarskilt troligt att det blir
stora storningar i de elektroniska kommunikationerna endast p& grund av
en pandemi. Kundservice kommer med stor sannolikhet att bli samre.
Enstaka tjanster eller nat kan drabbas av stérningar da det kan uppsta brist

1 Vid terrorattentaten i Madrid den 11 mars 2004 dverbelastades mobilndten snabbt.
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pa nyckelpersonal. Allvarligast ar kanske att marginalerna minskar for att
klara ytterligare pafrestningar.

1.2.2 Elavbrott

Stormen Gudrun visade pa de elektroniska kommunikationernas beroende
av el. Stormen ledde till materiella skador p& nat och stationer, men den
framsta orsaken till avbrott i telefonin berodde p& utslagen elforsorjning?.

Nar den ordinarie elforsorjningen stors, kan operatorerna uppratthalla de
elektroniska kommunikationerna till en viss niva genom egna
reservkraftsystem. Men det kraver omfattande insatser av personal, och ar
darfor inte en modell som haller i langden.

Den beskrivning av konsekvenser som finns nedan ar generaliserad.
Marknaden for elektronisk kommunikation bestar av hundratals operatérer
med olika tjansteutbud, storlek, mognadsgrad, inriktning och
affarsmodeller. De skiljer sig ocksa at i frdga om teknisk utrustning i form
av mjuk- och hardvara. Det innebar att samma typ av handelse kan fa olika
konsekvenser beroende pa vilken operatér som drabbas.

En generell observation som géller for de allra flesta nat ar att de mer
centrala natdelarna ar battre rustade for att klara elavbrott. Transportnat
och centrala funktioner ar ofta utrustade med fast reservkraft. Accessnaten?
ar kansligare, men ofta klarar de dessa kortare avbrott med hjalp av
batterier. Ute hos abonnenterna varierar situationen. Stdrre organisationer,
myndigheter och foretag kan ha reservkraft for att klara sina telefonvaxlar.
Mobila klienter paverkas inte direkt av elavbrott da de ar batteridrivna eller
fordonsmonterade. | hemmen finns ofta klientutrustning som direkt slutar
fungera vid elavbrott.

Fasta samtalstjanster

Det fasta telenétet klarar kortare elavbrott utan stora stérningar. Centrala
komponenter som lokalstationer och férmedlingsstationer ar forsedda med
batterier och fast reservkraft. De bor alltsa klara avbrott sa lange reserv-
kraftaggregaten haller och foretagen kan utfora service och fylla pa bransle.
Mindre anlaggningar som utbrutna abonnentsteg har endast batterier och ar
dimensionerade for att klara fyra till atta timmar, den kortare tiden i tatort
och den langre utanfor.

I princip ska alltsa stora delar av de fasta telefonitjansterna fungera normalt
aven vid ett langvarigt stromavbrott. Om stora omraden samtidigt drabbas
av elavbrott, eller om det ar svart att ta sig fram till anlaggningar pa grund
av omstandigheter som ovader eller nedfallna trad kan det vara svart att
hinna f& mobila reservkraftsaggregat pa plats i tid. Under Gudrun
prioriterade foretagen i forsta hand de mobila naten. Det ar i en sadan

2 Elektroniska kommunikationer och stormen den 8—9 januari 2005. Hur uppnas robustare
elektroniska kommunikationer. PTS-ER-2005:9, sidan 9.

% Se avsnitt 3.1 for beskrivning av acessnat.



Beroende- och konsekvensanalys, Offentligt arbetsmaterial
elektroniska kommunikationer

situation dven mojligt att det uppstar brist pa aggregat, och vissa mindre
stationer kan bli stromldsa. D& kan de fasta telefonitjansterna slas ut lokalt.

Batterier kan ladda ur snabbare an det ar tankt att de ska gora. De kan vara
gamla eller trasiga, vilket gor att de inte fungerar som de ska och darmed
orsakar lokala elavbrott.

Det fasta telenatet forsorjer telefonerna med strom via kopparaccessnéatet.

Darmed ska telefonerna fungera aven om fastighetens dvriga elfoérsorjning

ar bruten. Idag ar det vanligt med tradlosa sa kallade DECT-telefoner, som
kraver mer stromforsorjning an den strém som kommer via telenatet. Aven
om telenatet fungerar under ett stromavbrott sa fungerar alltsd inte dessa

telefoner.

Samma problem drabbar féretagsvéxlar och de telefoner som ar kopplade
till en sddan om véaxeln inte ar sakrad med l6sningar som batterier och
reservkraft.

Problem med stromidsa klienter och féretagsvéaxlar riskerar aven att drabba
I6sningar for IP-telefoni.

De fasta telefonitjansterna ska &ven klara roterande frankoppling, d.v.s. att
foretagen kopplar bort elen fran ett visst omrade under en tid, for att sedan
sl pa den igen och koppla bort ett annat omrade. Frankopplingsperioden
som diskuteras ar normalt ett par timmar vilket batterierna ska klara, men
det ar viktigt att batterierna far tid att ladda upp sig igen efter en
avbrottsperiod. Om avbrotten ar langre dn batteriernas drifttid maste
foretagen flytta med mobil reservkraft vid varje rotation. Detta kommer att
krava personal och innebara slitage pa utrustningen.

Mobila kommunikationstjanster

Kortare elavbrott som varar i nagra sekunder eller f& minuter ska i princip
inte stora de mobila telefonitjansterna. Efter 15 minuter kommer manga
basstationer i framforallt 3G-naten att vara utslagna da deras batterier har
laddat ur. Tackningen blir dd nadgot samre for taltjanster, och kapaciteten
blir avsevart samre” eftersom GSM-néten tvingas bara all mobil
telefontrafik. GSM-naten kan inte ersatta videosamtal eller de
datakommunikationstjdnster som 3G-naten erbjuder. Abonnenterna ar
hanvisade till GSM-natens datakommunikationslésningar, som har lagre
overfdringskapacitet.

Basstationerna i GSM-naten forsorjs av batterier. Batteritiderna beror pa
basstationernas placering, batteriernas alder, basstationens typ och effekt
samt vilka prioriteringar som natoperatéren gjort. Batteritiderna varierar
fran 15 minuter upp till 5 timmar. En del basstationer ar forsérjda med fast
reservkraft, vanligen om de ligger ndra mer centrala komponenter.

4 Basstationerna har éverlappande tackning, s& om en basstation slutar fungera férlorar
natet endast lite eller ingen tackning. Daremot har ju varje basstation kapacitet att

formedla ett visst antal samtal, och den kapaciteten férsvinner helt.
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Medan ett avbrott pdgar kommer allt fler basstationer att falla ifrdn och
kapacitet och tackning forsdmras ytterligare. | storre tatorter ar det inte
otroligt att det fortfarande kommer att finnas tackning, men det kan anda
vara svart att komma fram da naten har samre kapacitet. Sa var det till
exempel vid elavbrotten i Kista (2001 och 2002).

Basstationer i GSM-naten ar foérberedda for att mobil reservkraft ska kunna
kopplas in. Om det drabbade omradet inte ar for stort och det gar att ta sig
fram till basstationerna med reservkraftsaggregat och bransle s& kommer
foretagen kunna halla delar av GSM-naten fungerande dven under langa
avbrott.

Reservkraftverk maste dock fa regelbunden service med pafyllning av
bréansle, byte av olja och drivremmar m.m.

Mobiltelefoner ar batteridrivna. Idag forekommer taltider pa upp till nio
timmar, och passningstider pa upp till tva veckor. Dessa tider forutsatter ett
relativt nytt batteri och gynnsamma forhallanden, d.v.s. god tackning, och
att telefonen endast anvands for samtalstjanster. Till de flesta telefoner
finns det billaddare att kdpa, vilket gor att det &r maojligt att ladda
mobiltelefonbatterier for den som har tillgang till bil och bensin.

Internet och datakommunikationstjanster

Manga operators- och stadsnat har byggts ut i snabb takt de senaste aren.
Forsta prioritet har varit att bygga ut nédten, medan reservkraftsldsningar
har kommit i andra hand. Det ar en naturlig prioritering ur ett ekonomiskt
perspektiv eftersom ett utbyggt nat ger moéjlighet till fler kunder. Det ger i
sin tur mojlighet att satsa mer pa att tillhandahalla ett mer robust nat. Det
ar centrala noder i naten som i forsta hand utrustas med reservkraft, medan
mer perifera natdelar star utan och alltsad ar mer kansliga for elavbrott.

Det ar framfor allt modem, routrar och stationara datorer som star ute hos
abonnenterna som slds ut, d& de i de flesta fall saknar batterireserver. Nar
det galler terminaler sa ar det manga idag som har barbara datorer med
egna batterier. Om bredbandsmodemet ar utslaget sa spelar det mindre roll
eftersom man anda inte kan na vidare i naten.

10
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2 Inledning
2.1 Bakgrund och syfte

Regeringen har givit Krisberedskapsmyndigheten (KBM) i uppdrag att

”i samverkan med berdrda samhaéllsaktérer, genomfora ett
arbete med att identifiera och analysera kritiska
beroendeforhallanden i samhallet. Aven den internationella
dimensionen skall beaktas. Arbetslaget skall redovisas i
samband med arsredovisningen och uppdraget skall
slutredovisas senast den 31 december 2008.”°

KBM bedriver arbetet i projektet Samhallskritiska beroenden som I6per till
och med ar 2008 och har som malsattning att

e bygga upp kunskap kring de beroendeforhallanden i samhallet som
kan orsaka eller medverka till att en handelse leder till en allvarlig
kris for samhallet som helhet

o foresld atgarder som kan mildra eller undanroja effekten av sadana
beroenden och darmed starka samhaéllets krisberedskap

e stddja andra processer vid KBM och de samverkansansvariga
myndigheterna med underlag som kan vara till nytta vid
genomférandet av olika former av planerings- och utredningsarbete
samt vid situationer av resursprioritering

e utveckla en fungerande metod for att genomféra beroendeanalyser
pa en kontinuerlig basis

e Oka medvetenheten hos olika aktorer i samhallet om hur olika
verksamheter ar beroende av varandra och vad som kan goras for
att forhindra spridningseffekter som kan leda till allvarliga kriser i
samhallet.

KBM definierar ett kritiskt beroende som en relation dar den beroende
verksamheten snabbt och varaktigt drabbas av en kraftig
funktionsnedsattning vid ett bortfall av eller en svar storning i den
levererande verksamheten. En forutsattning for att beroendet skall kunna
betraktas som kritiskt ar att den levererande verksamheten inte utan
svarighet kan ersattas med en annan verksamhet. Ytterligare en
forutsattning ar att samhallskonsekvenserna av de beroende
verksamheternas funktionsnedsattning blir sa allvarliga att den aktuella
krissituationen inte kan hanteras pa ett godtagbart satt.

Definitionen sager alltsa att ett beroende ar kritiskt om ett bortfall eller
allvarlig stérning i en levererande verksamhet (eller i 6verféringen fran en
levererande verksamhet) leder till en sddan funktionsnedsattning hos en
beroende verksamhet att den i sin tur leder till en kris som inte kan
hanteras pa ett godtagbart satt. Att hantera krisen bor har tolkas bredare
&n bara de akuta insatserna for att hantera de omedelbara konsekvenserna.

5 Regleringsbrev fér budgetéret 2007 avseende Krisberedskapsmyndigheten,
Forsvarsdepartementet 2006-12-21.

11
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Krishanteringen bor aven rymma insatser for att sakra formagor som
generellt sett ar viktiga for att samhallet ska fungera under och efter den
akuta krisen.

Sektorn elektroniska kommunikationer utgor en mycket viktig del i en
analys av samhallskritiska beroenden. De finns fa verksamheter i dagens
samhalle dar elektroniska kommunikationer inte ingar som en viktig
funktion i den dagliga verksamheten. Darmed inte sagt att alla tjanster
nodvandigtvis behdver vara kritiska for verksamheten.

I denna rapport gér KBM en beskrivning pa évergripande niva av de
beroendeférhallanden som upptrader mellan sektorn elektroniska
kommunikationer och andra sektorer i samhallet. KBM analyserar aven vilka
konsekvenser man kan vanta sig for olika elektroniska kommunikations-
tjanster under en pandemi samt under ett stérre elavbrott.

Denna studie har tva huvudsakliga syften. Det forsta ar att ge en bild av
vad sektorn ar beroende av, alltsa vilka andra verksamheter som maste
fungera for att vi ska ha tillgang till val fungerande elektroniska
kommunikationstjanster. Det andra syftet ar att ge en bild av de
konsekvenser som storningar i dessa verksamheter kan férvantas fa for
sektorns formaga att leverera olika tjanster. Dessa konsekvenser ar viktiga
for andra sektorer, for att de i sin tur ska kunna bilda sig en uppfattning om
sin egen funktionsformaga.

2.2 Metod, avgransningar och disposition
2.2.1 Projektet

Projekt Samhallskritiska beroenden genomfors i tre faser. Den forsta ar en
kartlaggningsfas med syfte att gdra en forsta identifiering av beroende-
strukturerna i Sverige och samtidigt belysa den mer generella naturen och
karaktaren hos beroenden.

Den andra fasen utgors av fordjupade studier av specifika beroende-
komplex. Dessa studier kommer féretradesvis att genomforas i form av spel
och workshops i ndra samverkan med berérda aktorer. Syftet ar bade att fa
in information om olika beroendestrukturers karaktar och att hjalpa
aktorerna att utveckla sin egen analys och beredskap avseende beroenden.
Ytterligare ett viktigt syfte ar att utveckla verktyg och arbetsséatt for
verksamheters egna analyser av beroenden. KBM hoppas &ven att den
fordjupade kunskapen ska bidra med underlag for eventuella
atgardsstrategier.

Den tredje och sista fasen gar ut pa att ytterligare utveckla och férankra
atgardsstrategier for att hantera beroenden.
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2.2.2 Kartlaggningsfasen

Kartlaggningsfasen bygger pa delstudier av beroenden i tio olika
samhallssektorer®. Resultaten fran delstudierna sammanfogas sedan i en
syntesrapport. For varje sektorstudie gor KBM ett urval av fokus-
verksamheter som vi anser ar sarskilt viktiga att studera ur ett beroende-
perspektiv. Urvalet bygger pa kriterier som hur viktig verksamheten ar i en
kris, hur representativ verksamheten ar for sektorn och i vad man den
levererar till manga andra verksamheter.

For varje sadan fokusverksamhet kartlaggs dels de beroenden som
verksamheten har for att bedriva sin normalverksamhet, dels de primara
konsekvenserna av olika typsituationer. Syftet med angreppssattet ar att
skapa forutsattningar for att kunna sammanlénka fokusverksamheterna i
syntesarbetet, och skapa en dvergripande bild av beroendestrukturerna i de
olika typsituationerna. Sektorsdelstudierna ar alltsa bara ett verktyg som
ska hjalpa oss att na projektets dvergripande mal.

For att kartlagga fokusverksamheternas beroenden och for att skapa
jamforbarhet mellan delstudierna fastlagger vi sex generella
behovskategorier, se nedan.

Varderingar och regelverk

Varderingar och regelverk som har betydelse for verksamheten. Detta kan
galla lagar och regler som styr verksamheten, men aven de varderingar som
dominerar verksamheten och samhallet.

Personal

Kompetent personal i sddan omfattning att verksamheten kan hallas igang.
Detta kan galla saval beroende av nyckelpersonal som beroende av
volympersonal.

Infrastruktur

Generella system som ar allmant tillgangliga. Det handlar t.ex. om elnat,
telenat, vagnat samt fungerande kommunalteknisk foérsdrjning som vatten
och avlopp.

Verksamhetsnara system

System som verksamheten behdver och sjalva beslutar éver. Det handlar
framforallt om system speciellt anpassade for den specifika verksamheten,
t.ex. styr- och reglersystem eller vissa administrativa system.

Kapital, insatsvaror och insatstjanster
Rorelse- och investeringskapital och de fysiska varor och tjanster som
verksamheten forbrukar eller behover for att bedriva sin verksamhet.

5 Dessa sektorer &r transporter, livsmedel, elektroniska kommunikationer,
energiférsorjning, medier, halso- och sjukvard, handel, skydd och sakerhet,

kommunalteknisk forsérjning, finansiella tjanster.
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Information

Information som ar viktig for att bedriva verksamheten — saval extern som
intern. Det kan vara allt frdn nyhetsrapportering och vaderprognoser till
orderinformation och inkomstuppgifter.

Ett antal olika verksamheter kan tillfredsstélla behoven i varje kategori.
Foljande bild illustrerar tankesattet:

Varderingar och regelerk

Personal

Information I

Fokusverksamhet

Kapital och
insatsvarori
Iinsatstjdnster

# Infrastruktur

Verksamhetsndra system

| denna rapport diskuterar vi aven beroenden ur ett internationellt
perspektiv i ett separat avsnitt, 6.1.7.

Aven utsandningar av radio och tv &r elektronisk kommunikation. | denna
studie har vi dock inte behandlat dessa. Det gor vi i stéllet i studien som
handlar om massmediernas beroenden.

2.3 Kallor

Arbetet i kartlaggningsstudien bygger i hég grad pa den kunskap som finns i
sektorerna. Den har vi tagit del av genom litteraturstudier och intervjuer.
Dessutom fick vi kunskap genom att delta i ett el- och
telesamverkansseminarium i Sundsvall i november 2006, samt genom
diskussioner med representanter fran Post- och telestyrelsen (PTS).
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3 Sektorsoversikt

Sambhallet har blivit allt mer beroende av elektroniska kommunikationer
under de senaste decennierna. Alla delar av samhallet skulle drabbas i
nagon utstrackning om de elektroniska kommunikationerna foll bort.
Tillsammans med elforsorjningen ar elektroniska kommunikationer direkt
avgorande for att vart samhalle ska fungera normalt.

Vi anvander elektroniska kommunikationer i allt fran vardagliga
telefonsamtal, informationsutbyte och informationssdkning — till finansiella
transaktioner, styrning och évervakning av industriella processer och i direkt
livsavgérande sammanhang som nédsamtal och ledning av insatser vid
kriser och katastrofer.

3.1 Allmant om system for elektronisk kommunikation

Elektroniska kommunikationsnat ar system for éverforing och i tillampliga
fall utrustning for koppling eller dirigering. Till kategorin hér ocks& andra
resurser som medger dverforing av signaler, via trad eller radiovagor, pa
optisk vag eller via andra elektromagnetiska 6verféringsmedier oberoende
av vilken typ av information som overfors.

Detta innebar att tv, radio, datakommunikation, Internet, fast telefoni och
mobiltelefoni alla utgér exempel pa elektronisk kommunikation. De konkreta
tillampningar som en elektronisk kommunikationstjanst stodjer kan variera i
det oandliga.

I denna rapport kommer vi inte att ndrmare studera radio och tv ur ett
beroendeperspektiv. Det gor vi i stéllet i studien som galler massmediernas
beroenden.

Mycket forenklat kan man sédga att de komponenter som bygger upp ett
system for elektronisk kommunikation &ar

- accessnéat

- transportnat

- centrala servrar och system.
Forutom dessa delar behdver dessutom slutanvandaren eller abonnenten
nagon form av terminal for att koppla upp sig mot de olika systemen.

Terminal Accessnat Transportnat Accessnat Terminal

Centrala

system
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Terminalens utformning varierar fran system till system. Den kan
exempelvis vara en fast telefon, en barbar enhet, en dator med modem,
m.m.

Accessnat kopplar slutanvandarens terminal till ett transportnat. Fysiskt sett
ar denna stracka ofta ganska kort. Det finns manga olika typer av
accessnat, exempelvis ar de flesta hushall ar idag uppkopplade med
koppartrad, men dven kabel-tv-natens koaxialkabel ar ett accessnat. Aven
de radioférbindelser som mobiltelefoner uppréattar med sina basstationer
réknar vi till accessnatet.

Transportnaten 6verbryggar avstand. Dessa nat har en hog kapacitet och
forbindelserna utgors oftast av optisk fiber eller radiolank. En del
forbindelser gar aven via satellit. Transportnaten ar i mycket stor
utstrackning gemensamma for alla tjanster fér elektronisk kommunikation
som foretagen erbjuder idag.

Bakom beteckningen centrala system doéljer sig en hel mangd olika drifts-
och stédsystem av olika karaktar. Har finns i olika utstrackning de olika
kommunikationsnatens “intelligens” med tjanster som dirigerar trafiken,
men aven kunddatabaser, behdrighetssystem, billingsystem,
overvakningssystem etc.

3.2 Marknaden for elektroniska
kommunikationstjanster

I texten som féljer redogor vi for de olika systemen for elektronisk
kommunikation; hur marknad och aktorsstruktur ser ut, i vilken
utstrackning systemen anvands och till vad, samt ndgot om egenskaperna
for systemen. PTS rapport "Svensk telemarknad forsta halvaret 2006” utgor
en viktig kalla.

Marknaden for elektronisk kommunikation avreglerades 1993. Det innebar
att det idag finns en stor mangd operatérer som erbjuder en mangd olika
tjanster i konkurrens med varandra. Den 26 februari 2007 hade 477
operatérer anmalt till PTS att de tillhandhaller ett allmant kommunikations-
nat eller allmant tillgéngliga elektroniska kommunikationstjanster.

Post- och telestyrelsen, PTS, &r central forvaltningsmyndighet med ett
samlat ansvar, sektorsansvar, inom omradet for elektronisk kommunikation.

3.2.1 Fasta samtalstjanster

I denna dversikt definierar vi en fast samtalstjanst som taltelefoni som
erbjuds via en fast anslutning”.

Den 30 juni 2006 fanns det 5 643 000 fasta telefonabonnemang i Sverige®.
Enligt PTS fanns det vid 2006 ars slut 114 operatérer som hade anmalt att

7 P& PTS webbplats http://www.pts.se/Sidor/sida.asp?Sectionld=1002 finns mer

information om marknaden for fast telefoni (2007-01-22).
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de erbjod fasta samtalstjanster. Manga operatérer ager ingen egen
natinfrastruktur utan hyr kapacitet fran olika natoperatorer.

Huvuddelen av de fasta anslutningarna utgors av anslutningar till
kopparaccessnatet. Detta nat ags till storsta delen av Telia Sonera. For en
mindre del (ca 200 000 abonnemang) sker anslutning via LAN eller kabel-
tv-nat.

3.2.2 Mobila kommunikationstjanster

I denna rapport betecknar vi mobila kommunikationstjdnster som
kommunikationstjinster dar accessnatet utgors av en radioforbindelse.

VX

(XXX v
X)

%

XX
XXX

RX
XX

Terminalerna i mobilnat utgdrs vanligen av handburna enheter som drivs
med batteri. Det finns aven fordonsmonterade terminaler. Terminalerna
kommunicerar via radio med radiobasstationer som finns utplacerade for att
ge sa god tackning som mdjligt. Olika mobila system anvander olika
radiofrekvenser. H6ga frekvenser har samre rackvidd vilket gor att det
kravs fler basstationer for att ticka ett omrade. Samtidigt ger fler
basstationer en hdgre kapacitet.

Det finns idag drygt nio miljoner mobiltelefonabonnemang i Sverige. Den
absoluta majoriteten utgors av abonnemang i GSM- och UMTS-naten. UMTS
stodjer aven GSM, vilket innebar att telefoner som anvands i UMTS-naten
aven kan anvéandas i GSM-néaten.

Mobilmarknaden domineras av fyra mobiloperatérer som ager nat: Telia
Sonera, Tele2, Telenor och Tre. Det finns idag fyra stycken GSM-nat (Telia
Sonera, Tele2, Telenor och Spring Mobile) och tre stycken UMTS-nat® (Tre,
SULAB'® och Telenor). Dessutom finns ett analogt NMT 450-n&t som Telia
Sonera driver, men tillstandet I6per ut den 31 december 2007. Tillsammans
har dessa tre system idag ca nio miljoner abonnemang. Ett digitalt 450-nat

8 Svensk telemarknad férsta halvaret 2006, PTS-ER-2006:46, sid 18
® UMTS — Universal Mobile Telecommunications System

10 Ags gemensamt av Tele2 och Telia Sonera
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byggs for narvarande upp av Nordisk Mobiltelefon AS. Planen &r att natet
ska técka 80 % av ytan i varje lan senast 1 juli 2007.

Av de mobila telenaten anvdnder UMTS hdgst frekvenser (runt 2000 MHz),
sedan kommer GSM (900 och 1800 MHz) medan NMT 450 och Digital 450
har lagre frekvenser (som namnen antyder, frekvenser runt 450 MHz). Med
sin goda yttackning ar NMT 450 populéart bland dem som verkar i glesbygd
dit GSM- och UMTS-néaten inte nar. Digital 450 kan vara ett alternativ for
dessa abonnenter dd NMT-natet laggs ner.

De digitala naten erbjuder forutom taltelefoni a&ven meddelandetjanster
(SMS och MMS) och datakommunikationstjanster (bl.a. GPRS). UMTS-naten
tillater dessutom videotelefonsamtal.

Minicall ar en teknik for tradlos distribution av meddelanden som har funnits
i ett tjugotal &r. Tjansten drivs idag av Generic Mobile™ som har ca 100 000
kunder. Minicall-tjansten anvands inom halso- och sjukvard, raddningstjanst
och andra verksamheter med behov av personsokning, larmformedling och
maskinstyrning. Till skillnad frdn andra mobila kommunikationsystem dar
samma radioaccessnit anvands for trafik i bada riktningarna, sa kan
Minicallsystemets radiobasstationer endast skicka ut meddelanden till
mottagarna/personsdkarna och Minicallsystemets personstkare kan endast
ta emot meddelanden. For att skicka ett meddelande maste avsandaren
koppla sig till systemets vaxel via andra kommunikationssystem, exempelvis
fast telefoni/modem, Internet eller SMS. Minicall s&nder sina meddelanden
pa frekvenser runt 170 MHz.

Mobitex ar ett system fér mobil datakommunikation med relativt lag
overforingshastighet som opererar pa frekvenser mellan 66 och 88 MHz.
Mobitex tackning ar mycket god och inbegriper 92 % av Sveriges yta*?.
Antalet anvandare ar ca 50 000. Liksom Minicallsystemet har Mobitex
manga ar pa nacken. Mobitexterminalerna ar i huvudsak monterade i
fordon. Systemet anvands i ambulanser, budbilar, kollektivtrafik, taxi och i
skogsnéaringen. Det ar mojligt att kombinera Mobitex med GSM/GPRS-
tjanster for hogre overforingskapacitet.

Rakel ar ett gemensamt radiokommunikationssystem for organisationer i
samhallet som arbetar med allman ordning, sdkerhet och héalsa. Exempel ar
kommuner, statliga myndigheter, blaljusorganisationer och privata aktorer,
exempelvis elleverantorer och elnatsféretag. Systemet ar under utbyggnad
och berdknas vara helt utbyggt under 2010.

3.2.3 Internet och datakommunikationstjanster

Internet bestar av manga datornatverk som binds samman i knutpunkter
med kopplingar till narliggande natverk och stamnat med mycket hég
overforingskapacitet. Natverken kan bland annat drivas som

o foretagsnéatverk som kopplar ihop ett foéretags datorer

! Se http://www.genericmobile.se/ och http://www.minicall.se/ (2007-01-24).
12 http://www.multicomsecurity.se/ (2007-01-25)
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e leverantdrsnatverk som ansluter betalande kunder
e universitetsnatverk.

Enskilda bostader ansluts ofta till ett natverk genom telefon- eller kabel-tv-
nat. Fram till slutet av 1990-talet var det vanligaste sattet att koppla upp
hemdatorer att anvdnda analoga telefonmodem. Det ger forbindelser som ar
tekniskt begransade till en datadverforingshastighet av omkring 100 kilobit
per sekund. Senare har manga Internetanvandare dvergatt till att anvanda
ADSL, som ger en betydligt hogre dverforingshastighet éver telefon-
ledningar. Det har ocksa blivit vanligare att ansluta bostader direkt med ett
LAN.

For anslutning via kabel-tv-nat och ADSL kravs speciella bredbandsmodem.

Natoperatoren tillhandahaller vanligen dessa i samband med att abonnenten
skaffar sig ett bredbandsabonnemang.
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4 Urval av fokusverksamheter

| sektorsoversikten, kapitel 4, ovan har vi delat in sektorn i tre
huvudkategorier: system for fast samtalstelefoni, mobila
kommunikationstjanster samt Internet och datakommunikation. Denna
indelning har framstatt som funktionell for vara syften. For en fullstandig
bild maste man bryta ner omradet i detalj och studera alla tjanster och
system. Antalet aktorer, system och tjanster inom sektorn gér dock ett
sadant arbete allt for omfattande och vi har bedomt att det inte heller skulle
vara intressant for vara syften att gora en sadan studie pa nationell niva.
Mojligen kan man tanka sig att studera enskilda tjanster i en férdjupad
studie med utgangspunkt i andra verksamheters behov av elektroniska
kommunikationssystem.

I var beroendeanalys nedan gor vi generellt ingen skillnad mellan de olika
systemen. | vissa fall kan olika verksamheters beroenden avvika pa olika
satt och detta framgar da av sammanhanget. | konsekvensanalysen for
elavbrott har vi funnit det anvandbart att diskutera de olika
systemkategorierna separat, da det har finns betydande skillnader i hur
olika system anvands och hur uthalliga de ar.
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5 Beroendekartlaggning och
konsekvensanalys

51 Beroenden i normallage

De system som vi valt att fokusera pa skiljer sig inte i nagon storre
utstrackning nar det géller beroenden i normallage. | texten som féljer
specificerar vi systemen bara nar forhallandena markant skiljer sig fran
varandra.

51.1 Infrastruktur

Alla system for elektronisk kommunikation behéver kontinuerlig
kraftforsorjning, da el ar en forutsattning for all elektronisk kommunikation.
Aven mycket korta avbrott kan ge oacceptabla konsekvenser d& datorer och
annan elektronik gar ner och maste startas om. Detta kan ske dven under
normala férhallanden och darfor ar kansliga komponenter i systemen
vanligen forsedda med batterier sa att utrustningen inte ska storas av korta
avbrott. For centrala delar av naten finns ofta reservkraftsaggregat som gor
att den utrustningen klarar langre avbrott. Det ar dock vart att papeka att
de elektroniska kommunikationssystemen ar byggda med utgangspunkt i
antagandet att det finns en fungerande eldistribution.

Tid och frekvens ar centrala delar i de elektroniska kommunikations-
systemen. Exempelvis maste digitala sdandare och mottagare vara
synkroniserade for att mottagaren ska uppfatta de sanda signalerna pa ratt
satt. En forskjutning av en bitstrém™® leder till att signalen feltolkas och i
manga fall blir helt oanvandbar. Korrekta tidsangivelser far man i de flesta
fall av GPS-mottagare. GPS-systemet spelar darfér en viktig roll for
funktionen i systemen. Det visar inte minst problemen for Minicall-tjansten*
i Sverige under manaderna kring arsskiftet 2006/2007. Minicall-tjansten fick
problem nar de GPS-mottagare som enheterna ar utrustade med inte
fungerade som de skulle.

Under 2008 kommer det europeiska navigationssystemet Galileo att
driftsattas™®. Galileo ar kompatibelt med GPS och ger alltsd ytterligare
mojligheter att f4 exakt tid och frekvens. For att minska det internationella
beroendet av denna typ av system har Sveriges Tekniska
Forskningsinstitut®® (SP) med stod av PTS skaffat utrustning for tid- och
frekvensjamforelser via geostationara kommunikationssatelliter.” Atomur
anvands ocksd, men att anvanda sadana i stor utstrackning ar kostsamt. SP

13 En digital signal bestar av en strém binara heltal (binary integer - bit). Ett binart heltal
antar véardet 1 eller O.

14 http://www.minicall.se/nyhetsarkiv.html (2007-04-18) och
http://www.idg.se/2.1085/1.89444 (2007-01-18)

5 Amerikansk militar kontrollerar GPS-systemet. De kan utan férvarning avsiktligt och

utan forvarning forsdmra noggrannheten for civila anvéandare.

1% www.sp.se (2007-01-29)

17 Se aven PTS rapport “Korrekt tid och saker tidsangivning fér robustare elektroniska
kommunikationer” PTS-ER-2005:42.
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bedriver forskning for att minska det svenska beroendet av radiodverforing
och funktioner som &r placerade utomlands®®. Tanken &r att gora det mojligt
att anvanda befintliga atomur och markbundna kommunikationsnat for att
kunna synkronisera och tillhandahéalla en gemensam tid och frekvens
nationellt.

Det finns ett beroende av satelliter da leverantorerna anvander satellitlankar
i transportnaten for att 6verbrygga stora avstand. De behovs framst for att
formedla internationell trafik. Det finns aven satellittelefonsystem dar
telefonterminalen kommunicerar direkt med en satellit.

Mindre fel upptréader av olika skél standigt i de elektroniska
kommunikationssystemen, det kan vara kabelbrott, vaderpaverkan,
blixtnedslag, fel i komponenter eller mansklig paverkan. Eftersom systemen
har en stor geografisk utstrackning behdvs det fordon och farbara vagar
som gor att drifts- och underhallspersonal kan ta sig fram och reparera fel.
Aven flygtransporter kan behovas for att exempelvis transportera
reservdelar vid behov.

Utrustningen kraver lokaler med tillgang till el och kylutrustning. PTS har
finansierat bergrum dar operatorer kan hyra plats for att placera viktig
utrustning. Dessa bergrum ar utrustade med reservkraft och bransle for
nagra dagars reservkraftsdrift. Det finns dven mojlighet att lagra stérre
mangder bransle i bergrummen, vilket skulle ge en stérre uthallighet. Detta
ar dock en avvagningsfraga eftersom dieselbransle aldras och inte kan
lagras for lange.

51.2 Personal

For systemens direkta funktion behovs personal for att dvervaka och
underhalla systemen. Dessutom beho6vs personal for att hantera och
underhalla abonnentuppgifter, skota faktureringsforfaranden och ge
kundsupport. Kundsupport ar viktigt dd manga av tjansterna ar avancerade
och det kan kravas hjalp for att anvandare ska komma igdng med att
anvanda en tjanst. Vid storningar behovs aven personal i kundtjanst for att
svara pa fragor om avhjalpningstid och liknande.

Specialistkompetens nar det galler stérre nat ar en bristvara aven under
normala férhallanden. Personer med denna typ av kompetens ar darfor
nyckelpersoner i en situation med stdrningar i operatdrernas stamnat.

Naten for elektronisk kommunikation kraver allt mer hardvara medan
méangden personal som krévs for att driva dem minskar. Orsaken till detta
ar att operatorerna vill bygga ekonomiskt effektiva nat. En storning som
innebar att trafik inte kommer fram innebar intaktsforluster och extra
utgifter da jourpersonal tvingas rycka in. Med automatik och redundans kan
operatorerna istallet leda trafik runt skadade natdelar. De undviker da
avbrott och far mer tid for reparationer och battre mojligheter att planera
for dessa. Mer automatik och redundans innebar mer hardvara.

18 »Korrekt tid och séker tidsangivning”, SP Rapport 2005:12
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5.1.3 Verksamhetsnara system

Manga av de it-system som anvands av de olika operatérerna ar standard-
system som finns att kdpa pa marknaden. Det finns aven konsult- och
serviceforetag som i olika grad specialiserar sig pa att anpassa sadana
system for att de ska passa en viss operators behov.

5.1.4 Kapital, insatsvaror och insatstjanster

I samband med utbyggnaden av nya tjanster och nat behovs tillgang till
kapital. Det drojer en tid innan nya verksamheter drar in tillrackligt mycket
pengar for att finansiera verksamheten. Under 2002 fick KPN/Quest, en stor
leverantor av forbindelser bland annat 6ver Atlanten, ekonomiska problem
och tvingades avveckla sin verksamhet. Detta ledde till att manga snabbt
fick leta efter andra leverantdrer, men det orsakade inte nagra storre
kommunikationsstérningar.

Mobiltelefoner skulle kunna betraktas som en insatsvara. Det séljs ca tre
miljoner mobiltelefoner per &r i Sverige'®. Varje mobiltelefonabonnemang
maste dessutom forses med ett SIM-kort.

En del operatdrer lagger ut stora delar av natens drift och underhall pa
entreprendrer. Samma entreprendr anlitas ofta av flera olika operatorer. |
en krissituation kan det innebara att en entreprenér maste prioritera bland
sina kunder. Om de da inte har tillracklig information om laget kan det
innebara att de satsar sina reparationsinsatser pa fel stallen.

5.1.5 Information

De elektroniska kommunikationerna utgoér ryggraden i samhallets
informationssystem och formedlar naturligtvis &ven den information de
sjalva behover for att fungera. Utdver rent teknisk drifts- och
styrinformation behovs aven information till anvandarna for att avhjalpa
problem och informera om eventuella driftstérningar.

Under handelser som exempelvis stormen Gudrun da el- och telenaten
drabbas av skador ar det viktigt att aktorerna fran bada sidor kan utbyta
information om drifts- och reparationslaget for att samordna sina insatser.
Exempelvis vill mobilnatsoperatérer garna ha information om nar olika
omraden beradknas fa tillbaka elen for att kunna planera hur de ska placera
ut reservkraften.

SUSIE ar ett rapporteringsverktyg som anvands av elbolagen och som vissa
teleoperatorer har mojlighet att hamta information ifrdn. P4 liknande satt
haller teleoperatorerna i samarbete med PTS pd att bygga upp ett system
for gemensam lagesuppfattning (GLU), dar operatdrerna ska kunna redovisa
sina storningar.

1° Enligt Mobiltelebranschen (branschorganisation): 3,3 milj. (2004), 2,8 milj. (2005), 3,1

milj. (prognos 2006) http://www.mtb.se/index.php?url=url&&action=arkiv&intranet=off
(2007-01-18)
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5.1.6 Varderingar och regelverk

I Sverige regleras marknaden for elektronisk kommunikation av lag (SFS
2003:389) om elektronisk kommunikation (EkomL). Syftet med
bestammelserna i lagen ar att enskilda och myndigheter ska fa tillgang till
sakra och effektiva elektroniska kommunikationer och stérsta méjliga utbyte
nar det galler urvalet av elektroniska kommunikationstjanster samt deras
pris och kvalitet. Meningen ar att detta framst ska uppnas genom att framja
konkurrensen och den internationella harmoniseringen pa omradet.

Sektorn for elektronisk kommunikation préglas av en snabb teknisk
utveckling. Manga aktorer ar ocksa inblandade i att ta fram tjanster.
Exempelvis kan en privatperson ha ett abonnemang i kopparaccessnatet hos
en operator, ha en ADSL-uppkoppling frdn en annan och abonnera pa en
bredbandstelefonitjanst fran en tredje leverantor. Fel i ndgon av de tre
tjansterna leder till att personen kan fa problem med sin telefonitjanst. Det
behover inte vara uppenbart hos vilken av de tre leverantorerna felet ligger.
Rimligen bor leverantéren av ADSL kénna till och ha ett avtal med den som
levererar kopparaccess. Det ar alltsd mojligt att lagga hela ansvaret mot
kunden pa ADSL-leverantéren. Men leverantéren av bredbands-
telefonitjansten behover inte ha ndgon kunskap om hur kunden ansluter sig
till Internet och kan alltsd inte garantera kvaliteten i tjansten. Slutsatsen ar
att det ligger ett storre ansvar pa kunden att stalla ratt krav pa sina tjanster
samtidigt som kunden maste kunna stélla ratt krav.

Ellagen (SFS 1997:857) staller till problem nar det galler vissa
reservkraftslosningar. Enligt denna lag far bara natbolag med koncession
inom ett omrade driva elnat. Mobiloperatorer skulle i vissa fall kunna forse
flera narliggande master med reservkraft fran ett reservkraftverk. Detta
kraver dock att de aven har ett lokalt elndt mellan masterna vilket dessa
bolag allts& inte har tillstdnd att uppféra och driva. Ellagen har nyligen
andrats sa att elnatbolagen har ratt att erbjuda denna typ av
reservkraftslosningar. Fran elbolagens hall har dock intresset for att erbjuda
reservkraft an s& lange varit litet.

5.1.7 Internationella beroenden

Elektronisk kommunikation ar gransoverskridande i flera bemarkelser.

Trafik i naten korsar nationella granser. Det géller inte bara trafik mellan
Sverige och utlandet, utan adven trafik med bade avsandare och mottagare i
Sverige kan mycket val passera landets granser.

Manga av de foretag som erbjuder elektroniska kommunikationstjanster ar
multinationella bolag som verkar i flera lander. For dessa bolag ar det
rationellt att forsoka placera sina drift- och 6vervakningscentraler sa att de
blir sa effektiva for dem som mojligt. Det innebar att utrustning i Sverige
kan styras och évervakas fran utlandet, likaval som utrustning utomlands
styrs och évervakas frdn Sverige.
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Ett foretag kan erbjuda elektroniska kommunikationstjanster till svenska
kunder i Sverige utan att ha nagon utrustning eller personal i Sverige.

Naten ar beroende av funktioner som finns i andra lander. Ett exempel pa
detta ar Internets DNS-infrastruktur. Det finns idag tretton rotservrar for
DNS varav tio star i USA, en i London, en i Tokyo och en i Stockholm.

5.2 Konsekvensanalys av ett avbrott i
kraftforsorjningen

Stormen Gudrun visade pa att de elektroniska kommunikationerna ar
beroende av el. Stormen ledde till materiella skador pa nat och stationer,
men den framsta orsaken till avbrott i telefonin berodde pa utslagen
elférsorjning.°

Nar den ordinarie elforsorjningen stérs, kan operatorerna uppratthalla de
elektroniska kommunikationerna till en viss nivad genom egna
reservkraftsystem. Men det kraver omfattande insatser av personal, och ar
darfor inte en modell som haller i langden.?*

Den beskrivning av konsekvenser som finns nedan ar generaliserad.
Marknaden for elektronisk kommunikation bestar av hundratals operatorer
med olika tjansteutbud, storlek, mognadsgrad, inriktning och
affarsmodeller. De skiljer sig ocksa at i frdga om teknisk utrustning i form
av mjuk- och hardvara. Det innebar att samma typ av handelse kan fa olika
konsekvenser beroende pé vilken operatdér som drabbas.

En generell observation som géller for de allra flesta nat ar att de mer
centrala natdelarna ar battre rustade for att klara elavbrott. Transportnat
och centrala funktioner ar ofta utrustade med fast reservkraft. Accessnaten
ar kansligare, men ofta klarar de kortare avbrott med hjalp av batterier. Ute
hos abonnenterna varierar situationen. Storre organisationer, myndigheter
och foretag kan ha reservkraft for att klara sina telefonvaxlar. Mobila
klienter paverkas inte direkt av elavbrott da de ar batteridrivna eller
fordonsmonterade. | hemmen finns ofta klientutrustning som direkt slutar
fungera vid elavbrott.

5.2.1 Fasta samtalstjanster

Det fasta telenatet klarar kortare elavbrott utan stora stérningar. Centrala
komponenter som lokalstationer och formedlingsstationer ar forsedda med
batterier och fast reservkraft. De bor alltsa klara avbrott sa lange reserv-
kraftaggregaten haller och foretagen kan utfora service och fylla pa bransle.
Mindre anldggningar som utbrutna abonnentsteg har endast batterier och ar
dimensionerade for att klara fyra till atta timmar, den kortare tiden i tatort
och den langre utanfor. Batterierna kan dock ladda ur snabbare an det ar

20 Elektroniska kommunikationer och stormen den 8—9 januari 2005. Hur uppnés robustare
elektroniska kommunikationer? PTS-ER-2005:9, sidan 9.
2 |bid, sidan 15.
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tankt att de ska gora. De kan vara gamla eller trasiga, vilket gor att de inte
fungerar som de ska och orsakar lokala elavbrott.

I princip ska alltsa stora delar av de fasta telefonitjansterna fungera normalt
aven vid ett langvarigt stromavbrott. Om stora omraden samtidigt drabbas
av elavbrott, eller om det ar svart att ta sig fram till anlaggningar pa grund
av omstandigheter som ovader eller nedfallna trad kan det vara svart att
hinna f& mobila reservkraftsaggregat pa plats i tid. Under Gudrun
prioriterade foretagen i forsta hand de mobila naten. Det ar i en sadan
situation dven mojligt att det uppstar brist pa aggregat. D& kan vissa
mindre stationer bli stromlésa och de fasta telefonitjansterna slas ut lokalt.

Det fasta telenatet forsorjer telefonerna med strom via kopparaccessnétet
varfor telefonerna ska fungera aven om fastighetens 6vriga elforsorjning ar
bruten. Idag ar det vanligt med tradlésa s& kallade DECT-telefoner, som
kraver mer stromforsorjning an den strém som kommer via telenatet. Aven
om telenatet fungerar trots stromavbrott sa fungerar alltsa inte dessa
telefoner.

Samma problem drabbar féretagsvaxlar och de telefoner som ar kopplade
till en sddan om vaxeln inte ar sakrad med l6sningar som batterier och
reservkraft.

Problem med stromlésa klienter och foretagsvaxlar riskerar &ven att drabba
I6sningar for IP-telefoni.

De fasta telefonitjansterna ska alltsa aven klara roterande frankoppling,
d.v.s. att foretagen kopplar bort elen fran ett visst omrade under en tid, for
att sedan sla pa den igen och koppla bort ett annat omrade.
Frankopplingsperioden som diskuteras ar normalt ett par timmar vilket
batterierna ska klara, men det ar viktigt att batterierna far tid att ladda upp
sig igen efter en avbrottsperiod. Om avbrottet ar langre an batteriernas
drifttid maste man flytta med mobil reservkraft vid varje rotation. Detta
kommer att krava personal och innebéara slitage pa utrustningen.

5.2.2 Mobila kommunikationstjanster

Kortare elavbrott som varar i ndgra sekunder eller f& minuter ska i princip
inte stora de mobila telefonitjansterna. Efter 15 minuter kommer manga
basstationer i framforallt 3G-naten att vara utslagna da deras batterier har
laddat ur. Tackningen blir d& ndgot samre for taltjanster, och kapaciteten®
blir avsevart samre, dd GSM-naten tvingas bara all mobil telefontrafik. GSM-
naten kan inte ersatta videosamtal eller de datakommunikationstjanster
som 3G-naten erbjuder. Abonnenterna ar hanvisade till GSM-natens
datakommunikationslésningar, som har lagre dverforingskapacitet.

22 Basstationerna har dverlappande téckning, s& om en basstation slutar fungera forlorar
natet endast lite eller ingen tackning. Daremot har ju varje basstation kapacitet att
formedla ett visst antal samtal och den kapaciteten tappas helt.
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Basstationerna i GSM-naten forsorjs av batterier. Batteritiderna beror pa
basstationernas placering, batteriernas alder, basstationens typ och effekt
samt vilka prioriteringar som natoperatoren gjort. Batteritider varierar fran
15 minuter upp till 5 timmar. En del basstationer ar foérsérjda med fast
reservkraft, vanligen om de ligger ndra mer centrala komponenter.

Medan ett avbrott pdgar kommer allt fler basstationer att falla ifrdn och
kapacitet och tackning forsamras ytterligare. | stérre tatorter ar det inte
otroligt att det fortfarande kommer att finnas tackning, men det kan anda
vara svart att komma fram da naten har samre kapacitet. Sa var det till
exempel vid elavbrotten i Kista (2001 och 2002).

Basstationer i GSM-néten ar forberedda for att mobil reservkraft ska kunna
kopplas in. Om det drabbade omradet inte ar for stort och det gar att ta sig
fram till basstationerna med reservkraftsaggregat och bransle s& kommer

man kunna halla delar av GSM-néten fungerande aven under langa avbrott.

Reservkraftverk kraver dock underhallsinsatser i form av regelbunden
service med pafyllning av bransle, byte av olja och drivremmar m.m.

Mobiltelefoner ar batteridrivna. Idag forekommer taltider pa upp till nio
timmar, och passningstider pa upp till tva veckor. Dessa tider forutsatter ett
relativt nytt batteri och gynnsamma forhallanden, d.v.s. god tackning, och
att telefonen endast anvéands for samtalstjanster. Till de flesta telefoner
finns det billaddare att kdpa, vilket gor att det &r mojligt att ladda
mobiltelefonbatterier for den som har tillgang till bil och bensin.

5.2.3 Internet och datakommunikationstjanster

Manga operatdrs- och stadsnat har byggts ut i snabb takt de senaste aren.
Forsta prioritet har varit att bygga ut ndten, medan reservkraftslésningar
har kommit i andra hand. Det ar en naturlig prioritering ur ett ekonomiskt
perspektiv eftersom ett utbyggt nat ger moéjlighet till fler kunder. Det ger i
sin tur mojlighet att satsa mer pa att tillhandahalla ett mer robust nat. Det
ar centrala noder i naten som i forsta hand utrustas med reservkraft medan
mer perifera natdelar star utan och alltsa ar mer kansliga for elavbrott.

Det ar framfor allt modem, routrar och stationédra datorer som star ute hos
abonnenterna som slas ut, da de i de flesta fall saknar batterireserver. Nar
det galler terminaler sa ar det manga som idag har barbara datorer med
egna batterier. Om bredbandsmodemet utslaget sa spelar det mindre roll,
eftersom man anda inte kan na vidare i naten.

5.3 Konsekvensanalys av en pandemi

Personalbehovet har diskuterats i avsnitt 5.1.2. Det som &aterstar har ar att
diskutera konsekvenserna for olika verksamheter inom elektronisk
kommunikation.

Man kan spekulera i att en pandemisituation skulle gora oss mer beroende
av de elektroniska kommunikationssystemen, och méjligen aven att vi
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skulle anvanda dem mer. Manniskor som inte kan eller vill ta sig till sin
arbetsplats boérjar anvanda telefon och bredband for att kommunicera och
skota sina arbetsuppgifter. En pandemisituation har inte ett explosivt
forlopp pA samma sétt som exempelvis en terroristattack®. Det &ar darfor
inte troligt att systemen skulle drabbas av akut kapacitetsbrist pa samma
satt.

Daremot kan man tanka sig att vissa webbplatser kommer att fa en kraftigt
Okad besoksfrekvens, kanske sa kraftig att vissa sidor inte klarar
anstormningen utan drabbas av kapacitetsproblem. Det kan galla
webbplatser med sjukvardsupplysning och annan information om pandemin.
Det kan da kravas atgarder for att oka kapaciteten pa dessa webbplatser.
Det involverar den personal som har hand om de drabbade webbplatserna
och foretagen som levererar Internetanslutningar.

En stor del av drift- och underhallsarbetet i normala fall gar ut pa att
genomfora planerad service for att forebygga framtida fel. Endast en mindre
del innebar akuta reparationer. Om det uppstar brist p& personal ar det
troligt att man kan skjuta en del av den planerade servicen pa framtiden
och istéllet anvanda tillganglig personal for att avhjalpa fel.

Ett annat omrade som kraver mycket personal ar kundtjanst och support.
Man kan tanka sig ett okat behov av deras tjanster om fler vill skaffa sig
mojlighet att jobba hemifrdn. En annan mojlig utveckling ar att antalet
supportarenden fran foretagsanknutna tjanster minskar da farre ar pa sina
jobb och att fler privatpersoner behover hjalp istéllet. Det kanske blir lika
manga arenden eller till och med nagot farre, men det ar troligt att mindre
kundtjanstpersonal pa plats kan leda till att de som vill ha hjalp far sitta
langre i telefonko.

Slutligen ar det mojligt att det kan uppsta problem med nyckelpersoner
Aven om det statistiskt sett &r 50 % som &r franvarande nar laget ar som
varst kan det vara sa att alla ar frAnvarande pa en viss arbetsplats. Det ar
mycket svart att forutsaga vilka konsekvenser detta kan fa.

Sammanfattningsvis kan man saga att det inte ar sarskilt troligt att det blir
stora storningar i de elektroniska kommunikationerna endast p& grund av
en pandemi. Kundservicen kommer med stor sannolikhet att bli sdmre.
Enstaka tjanster eller nat kan drabbas av storningar da det kan uppsta brist
pa nyckelpersonal. Allvarligast ar kanske att marginalerna minskar for att
klara ytterligare pafrestningar.

2 Vid terrorattentaten i Madrid den 11 mars 2004 6verbelastades mobilndten snabbt.
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6 Slutsatser

Det mest kritiska beroendet inom sektorn elektronisk kommunikation ar
beroendet av en fungerande elférsorjning. Avbrott i elférsdrjningen ger
potentiellt omedelbara konsekvenser for systemens funktion. Batterier och
reservkraft finns i viss utstrackning, men langa avbrott kommer att ge
problem och stoérningar for de flesta former av elektronisk kommunikation.
Generellt kan man saga att det ar utrustningen nadrmast abonnenterna som
I6per storst risk att drabbas, det vill sdga terminaler och accessnét.
Transportnaten ar battre rustade for att klara elavbrott.

Stérningar i GPS-systemet kan leda till storningar i de elektroniska
kommunikationerna eftersom tid och frekvens ar viktiga fér de digitala
systemens funktion.

En pandemi behover inte medfora nagra direkta storningar i systemen. Om
en storning daremot intraffar under en pandemi s 4r marginalerna samre.

Det finns manga olika elektroniska kommunikationssystem. De flesta
verksamheter i samhallet anvander sig av en eller flera av dessa. Vid en
fordjupning kan det vara intressant att i forsta hand studera vilka system
som olika samhalliskritiska verksamheter anvander och pa vilket satt man
anvander sig av dessa. Pa detta satt skulle man kunna dra slutsatser om det
finns nagra typer av elektroniska kommunikationssystem som samhallet ar
mer kritiskt beroende av an andra.
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