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Uppdraget

Myndigheten for samhallsskydd och beredskap (MSB) fick den 17 december
2015 ett regeringsuppdrag om siker och tillgdnglig mobil, IP-baserad
kommunikation f6r aktorer inom allmin ordning, sidkerhet, hilsa samt forsvar.:

Redovisningen inleds med en beskrivning av den kommunikationslosning MSB
forordar, bedomda kostnader samt mojlig tidplan for skarp drift for denna.
Vidare redovisas forutsattningar och overvaganden for sdker och tillginglig
mobil IP-baserad kommunikation. I enlighet med regeringsuppdraget
redovisas krav och behov av sdker och tillganglig mobil IP-baserad
kommunikation, kommunikationslésningar for aktérer inom allmén ordning,
sdkerhet, hilsa samt forsvar och bedomda drifts- och investeringskostnader
samt mojlig tidplan for olika alternativ.

Uppdragets genomforande
Regeringsuppdraget har givits till MSB och likalydande till PTS.

Arbetet med detta uppdrag har genomforts i tre delar. MSB har i uppdragets
forsta del redovisat krav och behov av mobil IP-baserad kommunikation. PTS
redovisade efter det 6versiktliga preliminéra alternativ for
kommunikationslosningar som, enligt PTS, inte tar hansyn till behovet av sdker
kommunikation. MSB har sedan, i enlighet med uppdragets tredje del,
redovisat bedomda kostnader och mojlig tidplan for skarp drift for de alternativ
PTS redogjort for i sin redovisning.

Polismyndigheten och Forsvarsmakten har deltagit i arbetet med krav och
behov samt i bedomning av kostnader och tidplan for skarp drift.
Polismyndigheten och Forsvarsmakten har lamnat samrad. PTS har lamnat
svar, i samradet avseende bedomning av kostnader och tidplan for detta, i form
av en beslutad promemoria diar myndigheten beskriver sina synpunkter.
Trafikverket har deltagit genom att lamna synpunkter géllande
kommunikationslosning for transportsystemet.

MSB forordar en dedikerad
kommunikationslosning

MSB forordar ett dedikerat rikstickande radionat. Ett dedikerat nit ar det
I6sningsalternativ som lever upp till de krav som aktorer inom allméin ordning,
sikerhet, hélsa och forsvar stiller. Dessa krav redovisas i avsnittet Redovisning
av krav och behov av sdker, tillgdnglig, IP-baserad kommunikation for
aktorer inom allmdn ordning, sdkerhet, hilsa samt forsvar. Det rikstackande
radionatet kan kompletteras med nationella roamingavtal for samverkan i
krishantering och for utokad kapacitet.

MSB:s forslag i sin helhet bidrar till savil behovet av kommunikation for
samhallsviktig verksamhet som till att realisera delar av regeringens mal om
tillgéng till bredband i hela landet. Losningen skapar goda forutsittningar for
likvardiga samhallsomfattande tjanster i hela Sverige. Den skapar

1 Regeringsbeslut 11:28, 2015-12-17.
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forutsattningar for snabb och skalbar anviandning och samverkan med frivilliga
och privata aktorer. Den ar kostnadseffektiv eftersom den uppfyller flera av
sambhillets behov. Den baseras pa offentlig kontroll 6ver kommunikationen och
innebar att samhallet och dess suveranitet kan vidmakthallas d&ven nar
samhallet utsatts for hot och pafrestningar.

For att kunna tillgodose aktorernas omedelbara behov av mobil
datakommunikation, férordar MSB att utbyggnad av ett dedikerat nat
realiseras stegvis. Det forsta steget ar att etablera ett dedikerat offentligt
kontrollerat kirnnit motsvarande PTS 16sningsforslag "Kommersiell 16sning
med dedikerat karnnat”.2 Forst nar hela det dedikerade rikstackande
radionétet ar i skarp drift uppfylls alla krav som akt6rer inom allmén ordning,
sikerhet, hilsa samt forsvar har, men for att tillgodose det omedelbara behovet
kan ett dedikerat kiarnnat etableras. Det tillgodoser delar av grundkraven for
kontroll, sparbarhet och sikerhet, men inte kraven pa tackning, tillganglighet,
robusthet och sérskild funktionalitet. Ett dedikerat kdrnnat forutsitter att
kapacitet i ett eller flera kommersiella radionét upphandlas. Nar det
dedikerade kiarnnatet ar etablerat kan aktorerna initiera en 6vergang fran
nuvarande kommunikationslosningar till ett delvis offentligt kontrollerat nat.
Detta majliggor for aktérerna att anvinda mobila bredbandstjanster med hogre
krav pa kontroll, sparbarhet och sikerhet. Utbyggnad av radionitet kan paga
parallellt och bedoms ta 3,5 till 4,5 ar. Tid for att genomféra upphandling och
for att skapa regulatoriska och finansiella forutsattningar ingér inte i denna
bedomda tid.

Den forordade 16sningen med ett dedikerat radionat forutsatter att
frekvenstilldelning av 2 x 10 MHz inom MFCN-delarna i 700 MHz-bandet3
genomfors.

Tackning till nytta for samhallet

Den dedikerade 16sningen kommer att ha tackning och kapacitet i omréden dar
det inte finns kommersiella incitament for utbyggnad och tackning, som aven
kommer allménheten till del. MSB:s forordade 16sning sidkerstiller ddrmed
behovet av sdker och tillganglig kommunikation for samhallsviktig verksamhet
och kan bidra till mojligheter att realisera delar av malet om tillgang till
bredband i hela landet.

Kraven uppfylls och sdkerstdller samverkan

Aktorer inom allmin ordning, sdkerhet, hilsa samt forsvar stiller sarskilda
krav pa offentlig kontroll, sarskild funktionalitet, prioritet,
informationssidkerhet, robusthet, kapacitet och tickning. Dessa krav uppfylls
nar den kommunikationslosning som forordas av MSB ar i skarp drift.

Informationsdelning vid samhallsstorningar sker mellan en mangd olika
aktorer (offentliga, privata och frivilliga) med olika krav pa sekretess,
tillganglighet och skydd av sin information. De krav som samhallsviktig
verksambhet stiller pa en kommunikationslosning ar mer omfattande dn vad
som normalt ingar i en kommunikationslosning for kommersiell anvandning.
Kraven som stills d4r dimensionerande for utformingen pa
kommunikationslosningen for samhallsviktig verksamhet, men inte

2 PTS Dnr 15-11722, 2016-02-01.
3 Mobile/Fixed Communications Networks, 703-733 MHz och 758-788 MHz.
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exkluderande vilket innebar att 4ven behov av kommunikation som inte har
krav pa sekretess kan tillgodoses.

Losningen maste utifran varje enskild hiandelse kunna anvandas av de aktorer
som har uppgifter i olycks- och krishantering. Ett exempel d&r MSB:s behov att,
inom ramen for sitt operativa uppdrag,4 snabbt och skalbart kunna etablera
skyddad och sidker kommunikation. Detta dven med aktorer som inte omfattas
av forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgiarder vid h6jd beredskap, men som i den aktuella hindelsen
har en viktig funktion.

Krishantering kraver gransoverskridande kommunikation. Idag samverkar
Sverige i vardag och kris med de nordiska ldnderna.5
Kommunikationslosningen ska t.ex. stédja det kommande férdjupade
samarbetet mellan svensk polis och polisen i 6vriga nordiska grannlander. I
och med allt mer gransoverskridande kommunikation med samarbetspartners
och aktorer i andra lander, blir det ocksa allt viktigare att sdkerstilla att
skyddsviarden i den information som delas ar analyserade, kinda och
hanterade. Den kommunikationslosning som implementeras i Sverige far
darfor inte vara unik for Sverige, eftersom Sverige maste kunna hantera
operativ samverkan over statsgrianser. Norska DNK (Direktoratet for
ngdkommunikasjon) gor bedomningen att det ar viktigt med en gemensam
frekvensanvandning i de nordiska linderna i sin redovisning av frekvensbehov
for mobil bredbandskommunikation i totalférsvaret, frin mars 2016.°

Kostnadseffektivitet for samhallet

Sambhillets digitalisering innebar ett 6kat behov av datatjanster for aktorer
inom allmén ordning, sidkerhet, hilsa samt férsvar liksom for allménheten.
Med digitaliseringen kan de tjanster dessa verksamheter ska tillhandahalla till
sambhillet effektiviseras. Avsaknaden av siker tillganglig mobil IP-baserad
kommunikation har inneburit att manga verksamheter hamnat i en situation
med flera parallella abonnemang och terminaler. Detta ar fordyrande och
skapar ett ineffektivt arbete for aktorerna.

Att sikerstilla kommunikation for samhillsviktig verksamhet ar ett offentligt
atagande, liksom att sdkerstilla tillgang till bredband for hushéll och foretag.
Det ar relevant att jimfora investeringar i IT och digital infrastruktur med
investeringar i annan infrastruktur sdsom végar, jirnvagar eller elf6rsorjning.
Om forverkligande av malet om tillgdng till bredband i hela landet och
sdkerstillandet av sdker och tillganglig mobil IP-baserad kommunikation for
samhallsviktig verksamhet samordnas, bidrar det till mervarden for Sverige
som helhet.

4 MSB:s operativa uppdrag att MSB ska stiarka, samordna och inrikta ansvariga
aktorers hantering av allvarliga olyckor, kriser, katastrofer och krig, sa att
konsekvenserna begrénsas.

5 Haga-deklarationen II som skrevs under vid Nordiskt ministerméte rorande
samhillsskydd och beredskap i Stockholm 4 juni 2013.

6 Svar p&: Oppdragsbrev — behov for frekvenser til framtidig ned- og
beredskapskommunikasjon, Justis- og beredskapsdepartementet, 09.12.2015.
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Aktorer inom allmén ordning sikerhet och hilsa samt forsvar tillhandahaller
sambhéllsservice till de som bor och vistas i Sverige. En rikstackande
kommunikationslosning bidrar till att skapa lika forutsattningar for
sambhallsservice 6ver hela landet.

MSB anser att det ar viktigt att det offentliga samutnyttjar infrastruktur sa
ldngt som det ar mojligt, exempelvis samordnas kommunikationslosningen
med framtida 16sningar for kommunikationssystem for jarnvag (FRMCS?)
skapar det samhallsnytta. Ett arbete pagar att specificera ersattare till GSM-RS.
Flera tjanster inom transportsystemet kan anvianda sig av
kommunikationslosningen, sdsom trafikovervakning. Det innebar att
frekvensutrymme frigors for kommersiell anviandning och att aktérerna kan
undvika kostsamma och komplicerade leverantorsbyten.

Kommunikationslosningen ska ocksa kunna anvéindas for roaming av
nodsamtal till 112 nar de kommersiella niten inte ar tillgdngliga pa grund av
storningar eller pa stéllen dir kommersiella operatorer inte har tdckning.
Majlighet till roaming av nédsamtal till 112 innebar en 6kad siakerhet for
allmanheten och effektivare insatser.

Kommunikationslésningen och kringutrustning ska bygga pa globala
standarder for att undvika de kostnadsdrivande inlasningseffekter som
nischmarknader ger. En forutsattning for att undvika nischmarknadsproblem
ar att samhallsviktiga verksamheter tilldelas frekvenser inom MFCN-delarna?®
av 700 MHz-bandet. Arbetet med att utveckla standarder f6r LTE-teknik for att
stodja samhallsviktiga verksamheters krav pa sarskild funktionalitet pagar i
3GPP 0, ETSI" och andra internationella organisationer med ett brett stod fran
mobilindustrin och med medverkan av intressenter inom samhallsviktiga
verksamheter. Att vara en del av massmarknaden ger ett storre urval av
utrustning, lagre priser, mojlighet till roaming med kommersiella natverk och
mojlighet att ta del av stordriftsfordelar som uppnatts i kommersiella nit.

Offentlig kontroll i en foranderlig varld

Forandringar i varldsldget och i vart naromrade, samt forandrade monster i
hotbilden sédsom cyberattacker, sabotage och terrorism innebar att samhallets
samlade resurser behover anvindas effektivt for att ytterst virna svensk
demokrati och suverinitet. Det géller sa vil i det forebyggande arbetet som i
krishantering. Regeringens beslut fran den 10 december 20152 att berorda
myndigheter ater ska planera for civilt forsvar ar ett resultat av det forsamrade
siakerhetspolitiska laget i virt ndromrade.

Kommunikation och informationsdelning som uppfyller de krav som aktérerna
har inom totalférsvaret ar en av grundférutsattningarna for
totalférsvarsplaneringen. I Sverige rader idag forhojd terrorhotniva, niva 3 pa
en femgradig skala, med flera samtidigt padgéende nationella sarskilda
héandelser och extraordinédra handelser. Detta ldge dr inte en "normal niva” och

7 Future Railway Mobile Communication System.

8 Global System for Mobile Communications — Railways.

9 Mobile/Fixed Communications Networks, 703-733 MHz och 758-788 MHz.
10 3rd Generation Partnership Project.

1 European Telecommunications Standards Institute.

12 Regeringsbeslut 5, 2015-12-10.
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inte heller hojd beredskap eller krig, men stiller sarskilda krav pa
kommunikationen fér aktorer inom allmén ordning, sidkerhet, hilsa samt
forsvar.

Aktorer inom allmén ordning, sikerhet, hilsa samt forsvar utgor grunden i
Sveriges krisledningsformaga och ska ha forutsattningar att agera vid olika
samhallsstorningar. Sveriges krisledningsformaga ska inte kunna paverkas av
kommersiella eller utlindska intressen. MSB anser darfor att
kommunikationslosningen for samhallsviktig verksamhet behover kontrolleras
av det offentliga.

Forutsattningar

Tillgang till frekvenser

Behovet av mobil IP-baserad kommunikation som uppfyller samhallsviktiga
verksamheters krav dr omedelbar. 700 MHz-bandets egenskaper och att de
tillgangliggors 2017 gor det till ett kostnadseffektivt alternativ att avsatta minst
2 x 10 MHz i MFCN-delarna3 pd 700 MHz-bandet, till en
kommunikationslosning for samhallsviktig kommunikation.

T m ° )
w

] g RR

Guard Gap P
MFCN bandplan band ®

Bilden ovan visar bandplan4 for 700 MHz-bandet.

Frekvensbehovet for mobil bredbandskommunikation dr berdknat till 2 x 10
MHz exklusive kapacitet for t.ex. taltrafik. I ECC-rapport 1995 har berdkningar
gjorts for att bedoma kapacitetsbehovet genom att analysera trafikméangden i
tre olika scenarier; vardaglig hidndelse, storre hindelse om an planerad eller
oplanerad och en krissituation. Nar taltrafiken, som idag gar i Rakelnatet, ska
flyttas over till 700 MHz-bandet behovs ytterligare 2 x 3,2 MHz. Frekvenser pa
700 MHz-bandet ar ocksa sarskilt lampade for att uppna kraven pa yttackning
samt inomhustickning pa ett kostnadseffektivt sitt.

De krav och behov som samhaéllsviktig verksamhet stéller redovisas i denna
rapport och beh6ver omhéndertas inom det regeringsuppdrag om den framtida
anvandningen av 700 MHz-bandet (694—790 MHz), som PTS ska slutredovisa
den 31 mars 2017%%. En bedomning av samhéllsnytta utifran de
sdkerhetspolitiska forutsattningar som idag ar tillampliga behover goras inom
ramen for det uppdraget.

For att gora frekvensanvandningen for samhallsviktig kommunikation
effektivare bor kommunikationslosningen inkludera vissa tjanster inom
transportsystemet, t.ex. delar av det som idag ar GSM-R. Arbete med att

13703-733 MHz och 758-788 MHz.
14 ECC (15)01.

15 ECC Report 199, May 2013, User requirements and spectrum needs for future
European broadband PPDR systems (Wide Area Networks).

16 Uppdrag att utreda den framtida anvindningen av 700 MHz-bandet (694—790
MHz) Dnr: N2014/2008/ITP.
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specificera ersittare till GSM-R pagar just nu inom UIC?. Specifikationen
beraknas vara klar 2018.

Inom CEPT"8 pagar ocksa arbete med harmonisering av frekvensbandet 694-
791 MHz."9 Beslutet forvantas att publiceras i juni 2016. Mgjlighet till
internationell interoperabilitet realiseras genom att lander anvander
gemensamma tekniska standarder. Darfor ar det en forutsattning att de
samhillsviktiga verksamheterna i Sverige tilldelas frekvenser pa 700 MHz-
bandet som omfattas av LTE-ekosystem.2° Eftersom arbete pagar med
harmonisering ser MSB att det nu finns mgjlighet att sdkerstélla att
gemensamma resurser anvands effektivt. Om inte tillgang till frekvenser for
samhallsviktig verksamhet sakerstills finns risk for att Sveriges
krishanteringsformaga paverkas negativt eller att Sverige kan komma tvingas
att kopa tillbaka frekvenser.

Ett alternativ till 700 MHz-bandet som ibland framférs ar 450-470 MHz-
bandet. 450 MHz-bandet framstélls som ett billigare alternativ eftersom det
inte kraver lika manga basstationer som 700 MHz-bandet. Ett annat argument
ar att det ar tillgdngligt 2020. Ett tredje ar att samhallsviktig verksamhet ar ett
utpekat anvindningsomrade i bandet. MSB ser att dessa argument ska stéllas
mot begréansad tillgéng till anviandbar materiel och utrustning. Exempelvis
finns det ett fatal leverantérer pa marknaden, som erbjuder mobiltelefoner
anpassade till 450 MHz-bandet. Detta innebar att 16sningen blir dyr och
forutsattningarna for samverkan forsvaras. Samhallsviktiga verksamheter
riskerar ocksa att inte kunna ta del av den framtida tekniska utveckling som
sker pa den kommersiella konsumentmarknaden. Vidare beh6évs minst 2 x 10
MHz i 700 MHz-bandet for samhallsviktig kommunikation. 450 MHz-bandet
ar darfor inte ett realiserbart alternativ, eftersom motsvarande bandkapacitet
inte ar tillgangligt. Tilldelning av frekvenser inom 450-bandet paverkar 6vriga
samhallsintressen, sdsom satellitanvindning och forsvar. Hela frekvensbandet
styrs av internationell beslutad harmonisering och standardisering, vilket
darfor begransar mojligheten att tilldela frekvensutrymme for samhallsviktig
kommunikation pa 450 MHz-bandet.

Reglering av kommunikationslosningen

I avsiktsforklaringen om digital fornyelse av det offentliga Sverige2!, beskrivs
att myndigheter i storre utstrackning ska dela och tillsammans utveckla digitala
I6sningar, istéllet for att varje myndighet utvecklar egna isolerade

17 International Union of Railways.
18 European Conference of Postal and Telecommunications Administration.

19 CEPT ECC Draft decision 16(02), Harmonised technical conditions and
frequency bands for the implementation of Broadband Public Protection and
Disaster Relief (BB-PPDR) systems, mars 2016.

20 TCCA (Tetra Critical Communication Association) och ECC (Electronic
Communication Committee) rapport 199 identifierar LTE som gemensam teknisk
standard och 700 MHz-bandet som forstahandsval som frekvensband i region 1
(ITU-Region 1 bestér av Europa, Afrika, Mellanostern vister om Persiska viken
inklusive Irak, f.d. Sovjetunionen och Mongoliet).

21 Bilaga till protokoll nr III 5, vid regeringssammantriade den 29 oktober 2015,
N2015/07455/EF.
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komponenter och digitala tjanster. Detta stéller krav pa saval langsiktig
forvaltning av den nationella infrastrukturen som juridiska forutsiattningar.

MSB anser att en offentligt kontrollerad kommunikationslosning i kombination
med en obligatorisk anvindning av denna, i vasentlig grad skulle bidra till
samhdllets krisberedskap. Den bor utformas med utgdngspunkt fran det ansvar
anviandarna har att hantera olyckor, kriser och h6jd beredskap samt civilt
forsvar. Det ar vidare nodvandigt att tillfalligt, snabbt och skalbart kunna
inkludera sddana externa resurser som behovs i det enskilda fallet, exempelvis
frivilligorganisationer och privata aktorer. En forfattningsstadgad ensamrétt
for den offentligigda kommunikationslosningen innebar att upphandlande
myndigheter kan genomféra en direktupphandling.

Offentligt kontrollerad kommunikationslésning

MSB anser att kommunikationslosningen behover vara offentligt 4gd for att
sikerstilla att kraven pa kvalitet och kvantitet uppfylls under oforandrade
former. Uppgiften att tillhandahélla tjanster och 16sningar ska vara utpekad
och reglerad i forfattning.

Flerparten av aktorer med ansvar inom allméin ordning, sdkerhet, halsa samt
forsvar ar upphandlande myndigheter. Som huvudregel géller att 4ven resurser
som behovs for krisberedskap och hgjd beredskap behover upphandlas i
konkurrens. De upphandlande myndigheterna kan idag i princip inte stélla
sddana krav som enbart kan uppfyllas av den offentligigda
kommunikationslosningen. Ett satt att sakerstilla att alla offentliga aktorer
béde kan och kommer att anvidnda den offentliga kommunikationslésningen ar
att i forfattning reglera att det ar obligatoriskt att ansluta sig till denna.

Genom att uppgiften att tillhandahalla kommunikationslosningen ar utpekad
och reglerad i forfattning kan abonnemangsavtal undantas fran upphandling.
Detta innebar att det som idag ar reglerat som ”Tjdnstekontrakt som en
upphandlande myndighet tilldelar en annan upphandlande myndighet som
pa grund av lag eller annan forfattning har ensamritt att utfora tjinsten dr
undantagna fran upphandling”22 blir uppfyllt och abonnemangsavtal kan da
tilldelas utan féregdende annonsering. Det ar nodvandigt att fortsatt utreda en
sadan reglering.

For det fall kommunikationslosningen inte hamnar i offentligt 4go, bor den
operator som meddelas tillstdnd for tillhandahallandet kontrolleras noggrant.
Vidare behover det stéllas langtgdende krav pa informationshantering och
sdkerhet. Tillsyn av detta blir problematiskt, eftersom mojligheter att tilldela
sanktioner eller dterta tillstdnd nar tillstdndsvillkor bryts inte ar en
andamalsenlig atgard da ett avbrott i leveransen redan kan ha medfort en stor
péaverkan for svensk krishanteringssystem samt fara for liv, egendom och miljo.

Obligatorisk anvandning, operativ krishantering och
elektronisk kommunikation

MSB foreslér obligatorisk anviandning av sikra, skyddade, tillgdngliga och
robusta kommunikationstjanster. Det bor regleras i forfattning att aktorer med
ansvar att hantera olyckor, kris och hojd beredskap ska anvinda sig av sikra
och robusta kommunikationslosningar. MSB understryker vikten av att den
samverkan som behovs mellan aktorer inom krisberedskapen och

22 1 kap. 7 § lag (2007:1091) om offentlig upphandling.
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totalforsvaret behover kunna goras med stod av sikra och robusta
kommunikationssystem.

Regleringen kring elektronisk kommunikation behover anpassas till de
principer som det svenska krishanteringssystemet ar uppbyggt pa. MSB
foreslar att anvandningsomradet “samt forsvar” inbegriper den civila
verksamhet som ingar i totalforsvaret, vilka Forsvarsmakten behover
kommunicera med. Resultatet av den utredning som péagar for att dteruppta det
civila forsvaret bor anviandas for att definiera vilka anvindare som ska inga i
anvandarkretsen.

Fast och mobil kommunikation hor ihop

For att uppna den tillginglighet, informationssédkerhet och offentlig kontroll
som kravs i den forordade kommunikationslosningen behovs ett geografiskt
redundant transmissionsnit som realiseras genom offentligt d4gda fibernit.

Ett utvecklat SGSI23 i enlighet med NISU-utredningens24 forslag innebar att det
behovs ett fibernit som i huvudsak ar baserat pa statligt 4gd infrastruktur. Nar
staten dger och kontrollerar infrastrukturen kan staten savil operativt som
kvalitativt bestimma, prioritera och inrikta utvecklingen av funktionalitet.

MSB delar NISU-utredningens bedomning att staten dger omfattande méangder
av infrastruktur som skulle kunna anviandas for att bygga ett framtida SGSI.

MSB anser att utvecklingen av SGSI och utvecklingen av den foreslagna
kommunikationslosningen behover ses i ett sammanhang.

Samordna genomforandet av
kommunikationslosningen med utvecklingen
av svensk forvaltning

I arbetet med regeringsuppdraget har MSB identifierat flera pagaende arbeten
som paverkar, och paverkas av, arbetet med att sdkerstilla kommunikation for
aktorer inom allmén ordning, sikerhet, hilsa samt forsvar.

Den nuvarande bredbandsstrategin lanserades 2009. I den revidering som nu
sker anser MSB att 4ven bredbanskommunikation for en effektiv férvaltning
och for aktorer som tillhandahaller samhaéllstjanster inom allmin ordning,
sdkerhet, hilsa och forsvar ska inkluderas. Ett digitaliserat samhalle kraver
béde bredband for enskilda och bredband for offentlig verksamhet for att
kunna realisera de mervirden som digitaliseringen kan ge samhéllet. Pagaende
uppdrag om totalférsvarsplanering och gemensamma grunder for en
sammanhéngande planering for totalférsvaret och utredningen om férsorjning
av statens behov av it- och teletjanster med synnerliga sikerhetskrav?s behover
vagas in i det fortsatt arbetet for att sdkerstidlla kommunikation f6r aktorer och
samhallsviktig verksamhet.

23 Swedish Government Secure Intranet.

24 Informations- och cybersidkerhet i Sverige, strategi och atgirder for saker
information i staten SOU 2015:23.

25 Utredningen om forsorjningen av statens behov av IT/teletjanster med
synnerliga sikerhetskrav, F6 2014:A.
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I betinkandet Statens bredbandsinfrastruktur som resurs2® beskrivs att
informationssiakerhetsfragorna har en allt storre betydelse i takt med att allt
mer av kommunikationerna gér via bredbandsnit och mobilnit. Utredaren
betonar dessutom att omvirlden forandrats och det sikerhetspolitiska laget i
dag ar ett annat 4n for bara ndgra ar sedan. Mobilitet ar en forutsattning for
anvandarnas fortsatta utveckling av arbetsmetoder och effektivisering av
verksamheterna. Kommunikationssystemet Swedish Government Secure
Intranet (SGSI) ar ett skyddat fast intranit for utbyte av kianslig och
skyddsvird information mellan svenska myndigheter. I betinkandet
Informations- och cybersdkerhet i Sverige?7 foreslas att SGSI utvecklas samt
att samtliga myndigheter som anges i bilagan till férordningen (2006:942) om
krisberedskap och hojd beredskap ska anslutas.

Kommissionen 6verlamnade den 7 februari 2013 ett direktivforslag om
atgarder for att sdkerstilla en h6g gemensam niva av nit- och
informationssikerhet i hela unionen, det s.k. NIS-direktivet. 28 Direktivet ar en
del i den europeiska strategin for cybersikerhet och innehéller ett antal krav
som alla medlemsstaterna maste uppfylla. Exempelvis ska alla
medlemsstaterna darfor uppna och vidmakthalla en miniminiva av
informationssidkerhet och anta nationella strategier for nét- och
informationssidkerhet. Tillsammans ska medlemsstaterna skapa en
samverkansgrupp for att frimja strategisk samverkan och utbyte av
information mellan sig.

Finansiering av kommunikationslosningen

Planering och genomforande av samhallsviktig verksamhet behover langsiktiga
och forutsebara ekonomiska forutsattningar om statens medel ska anvandas
effektivt. Flera beslut paverkar finansieringen av 16sningen. Exempel beslut om
anvandarkrets for kommunikationslésningen, vilka tjanster som
kommunikationslosningen ska bara och pa vilket sétt den kan ersitta befintliga
kommunikationslosningar blir viktiga utgdngspunkter. Likasa paverkas
finansieringen av beslut om huruvida medel for forstarkningar avseende
robusthet omférdelas till den gemensamma infrastrukturen. Beslut om
huruvida kapacitet som inte anvands i kommunikationslosningen, kan goras
tillganglig for kommersiell anvandning, paverkar intakterna.

Forvaltning och utveckling

Den kommunikationslosning som MSB forordar innebér initiala kostnader i
form av investeringar och 16pande kostnader i form av drift, forvaltning och
utveckling. Kommunikationslosningen maste koordineras med
teknikutvecklingen i omvarlden. En forutsattning for att realisera detta ar att
sdkra en forvaltningsbudget som omhéndertar uppgraderingar och
vidareutveckling. Detta maste dock balanseras, sa att den utveckling som gors
omfattar vilbeprovad teknik och sikerstiller att formagan hos anviandarna
hojs. Det finns darfor anledning att begransa uppgraderingar och utveckling av
en gemensam kommunikationslosning, sé att inférandet av ny teknik kan
styras och anpassas utifrdn behov och ekonomiska forutsattningar. Det &r

26 SOU 2016:1.
27 SOU 2015:23.

28 Direktiv om atgirder for att sdkerstilla en h6g gemensam niva av nit- och
informationssikerhet i hela unionen (KOM(2013)48).
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darfor betydelsefullt att gora en bedémning av forvaltningskostnaden for vald
kommunikationslosning.

Redovisning och overvaganden

Losningsforslagen

I detta avsnitt beskrivs MSB:s bedomning utifran de preliminéra och
overgripande 16sningsforslag som PTS presenterade den 1 februari 2016. PTS
identifierar fyra olika typer av celluldra 16sningar: Kommersiell 16sning,
Kommersiellt radionat med dedikerat karnnat, Dedikerat radionéat och
Hybridlosning. Se vidare avsnitt ”PTS redovisning av
kommunikationslésningar for aktérer inom allmdn ordning, sdkerhet, hdlsa
samt forsvar” nedan.

Utgangspunkt for MSB:s bedomning av de olika 16sningsforslagen ar de krav
och behov som redogors for i avsnittet ”Krav och behov av sdker, tillgdnglig,
IP-baserad kommunikation for aktorer inom allmdn ordning, sdkerhet, hdlsa
samt forsvar” nedan.

Tjanster i kommersiella radionat

PTS losningsforslag "Tjanster i kommersiella radionit” uppfyller inte de av
MSB redovisade kraven pa bland annat offentlig kontroll, robusthet, tickning,
siakerhet och tillginglighet. Anvindarorganisationernas praktiska erfarenheter
av att anvanda de kommersiella tjansterna visar att dessa inte lever upp till de
krav som stélls i den operativa verksamheten. Dessa erfarenheter
overensstimmer ocksa med flertalet studier och rapporter2® dar det
konstateras att en rent kommersiell 16sning inte uppfyller de krav som aktorer
inom allmén ordning, sikerhet, hilsa samt forsvar stiller. Detta ar ocksa
anledningen till att diskussioner fors om helt eller delvis dedikerade mobila
bredbandsnit bade pa nationell och pa internationell niva inom t ex. FN och
EU.

Anvindning av tjanster i kommersiella nit medfor att samhallsviktiga
verksambheter till stor del paverkas av de teknikval som gors i de kommersiella
naten. Dessa teknikval kan vara oférenliga med de samhallsviktiga
verksamheternas krav pa langsiktighet och stabilitet. Behov av sarskild
funktionalitet for samhallsviktig verksamhet kan inte alltid tillgodoses i ett
kommersiellt nat, dd funktionaliteten inte 6verensstimmer med de
kommersiella operatorernas affarsmodeller. Om inte sarskild funktionalitet
finns, inskranker det mojligheten till effektiva arbetssatt for samhallsviktiga
verksamheter.

29 Exempelvis ECC Report 199, User requirements and spectrum needs for future
European broadband PPDR systems (Wide Area Networks), maj 2013 och

Kommissionens rapport “Is Commercial Cellular Suitable for Mission Critical
Broadband?”, contract number: 30-CE-0603428/00-19, SMART number:
2013/0016.
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Fordelar med tjdnster i kommersiella radiondt

Tid for inférande och 6vergang till skarp drift dr kortare &n for 6vriga
alternativ.

Tillgéng till ett bredare frekvensspektrum da kommersiella aktorer har
licens for flertal frekvensband t.ex. 800 MHz, 900 MHz, 1800 MHz
med flera, innebar mer kapacitet och att inomhustickning kan
tillgodoses till viss del.

Nackdelar med tjdnster i kommersiella radiondt

Losningsforslaget uppfyller inte de grundliggande kraven pa offentlig
kontroll och informationssédkerhet. For att uppfylla 6vriga krav behovs
viktiga investeringar i:

o Robusthet, genom tillforsel av reservkraft samt genom

utbyggnad av redundant transmission till basstationerna.
o Téackning, genom utbyggnad av radionat dar tdckning saknas
eller ar bristfalligt.

Agarforhallanden kan inte sikerstillas via avtal. Agarskap av
kommersiell infrastruktur kan hamna hos aktorer som inte beaktar
samhallsviktiga verksamheters intressen.
Kommersiella nit ar priméart designade for nedladdning av stora
mangder data, medan samhaéllsviktig verksamhets behov primart ar
uppladdning.
Frekvenshantering blir komplex vid anvindning av mobila
forstarkningsresurser i form av ad-hoc radionit.
Sarskild funktionalitet som normalt inte finns i kommersiella nét
behover avtalas och tillféras. Exempelvis:

o Prioritet

o Direktsamtal mellan enheter (Proximity Services i LTE)

o Push-to-talk (MCPTT, Mission Critical Push to Talk)

o Gruppkommunikation (3GPP GCSEz3°)

Kommersiell I6sning med dedikerat kdarnnat

PTS 16sningsforslag "Kommersiell 16sning med dedikerat kirnnat” kan till viss
del uppfylla kravbilden som beskrivs i avsnitt Redovisning av Krav och behov
av sdker, tillganglig, IP-baserad kommunikation for aktérer inom allmdn
ordning, sikerhet, hdlsa samt forsvar. Losningsforslaget forutsatter att
investeringar gors i robusthetshéjande atgarder i de kommersiella néten, i form
av utokad reservkraft, redundant transmission samt kompletterande
utbyggnad av tickningen. Over tid behover sérskild funktionalitet sikerstillas
som till exempel prioritet, direktsamtal mellan enheter, Push-to-talk och
gruppkommunikation.

MSB bedomer att detta 16sningsforslag ar lampligt som ett forsta steg till en
I6sning med ett dedikerat radionit for aktorer inom allmén ordning, sikerhet,
hilsa och forsvar. Losningsforslaget kan dock inte ses som en slutlig 16sning da
stillda grundkrav bland annat avseende offentlig kontroll och
informationssakerhet inte kan tillgodoses fullt ut.

30 Group Communication System Enablers.
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Fordelar med kommersiell l6sning med dedikerat kdrnndt

e Det offentliga har kontroll 6ver informationen i karnnétet s som
abonnentdata.

o Tillgéng till ett bredare frekvensspektrum da kommersiella aktérer har
licens for flertal frekvensband t.ex. 800 MHz, 900 MHz, 1800 MHz
med flera, innebar mer kapacitet och att inomhustackning kan
tillgodoses till viss del.

e Inforande av ny funktionalitet och uppgraderingar som ligger i
kiarnnitet kan styras och anpassas till de samhallsviktiga
verksamheternas krav.

e Sarskild funktionalitet, som normalt inte finns i kommersiella nat, kan
enklare tillforas i och med ett dedikerat kiarnnit.

Nackdelar med kommersiell l6sning med dedikerat kdarnndt

e Losningsforslaget uppfyller inte de grundlaggande kraven pa offentlig
kontroll. For att uppfylla 6vriga krav behovs viktiga investeringar i:
o Robusthet, genom tillforsel av reservkraft samt genom
utbyggnad av redundant transmission till basstationerna.
o Tackning, genom utbyggnad av radionét dér tickning saknas
eller ar bristfalligt.

e Agarforhallanden kan inte sikerstillas via avtal. Agarskap av
kommersiell infrastruktur kan hamna hos aktorer som inte beaktar
samhallsviktiga verksamheters intressen.

e Kommersiella nit dr primirt designade for nedladdning av stora
mangder data, medan samhallsviktig verksamhets behov ar primart
uppladdning.

e Frekvenshantering blir komplex vid anvindning av mobila
forstarkningsresurser i form av ad-hoc radionit.

e Siarskild funktionalitet som normalt inte finns i kommersiella nat
behover avtalas och tillféras. Exempelvis:

o Prioritet

o Direktsamtal mellan enheter (Proximity Services i LTE)
o Push-to-talk (MCPTT, Mission Critical Push to Talk)

o Gruppkommunikation (3GPP GCSE3?)

Dedikerat radionat

PTS losningsforslag "Losningar med dedikerat radionat” innebar ett dedikerat
nationellt landstackande radionit, baserat pa t.ex. kommersiell LTE-standard.
MSB bedomer att 16sningsforslaget kan uppfylla kravbilden som beskrivs i
avsnitt "Redovisning av Krav och behov av sdker, tillgdnglig, IP-baserad
kommunikation for aktérer inom allmdn ordning, sikerhet, hdilsa samt
forsvar”.

Utbyggnad av ett dedikerat nationellt landstdckande radionét tar tid. Behoven
av saker mobil bredbandskommunikation finns redan idag vilket medfor att
denna 16sning maste realiseras i flera steg som initialt omfattar upphandling av
dedikerat kdarnnat (jmf PTS losningsforslag "Kommersiell 16sning med

31 Group Communication System Enablers.
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dedikerat kdarnnat”), f6ljt av en hybridlosning (jmf PTS 16sningsforslag
“Hybridlosning” typ 2 och darefter av typ 1) under utbyggnadsfasen. Nar den
dedikerade l6sningen ar realiserad kan ingdngna nationella roamingavtal
avslutas.

Fordelar med ett dedikerat radiondit:

e Sambhaillsviktiga verksamheter konkurrerar inte med allmanhetens
behov av att kommunicera vid storre handelser och kriser. Prioritet
kan realiseras utan att allménhetens kommunikationsbehov asidositts.

e Det offentliga har kontroll 6ver informationen i infrastrukturen.

e Kapacitet och tackning kan sdkerstéllas pa platser dar de
samhallsviktiga verksamheterna bedriver sin verksamhet dven dar det
inte ar kommersiellt motiverat att bygga tackning.

¢ Robusthet kan anpassas och sikerstillas utifran radionitets design
utan hansyn till kommersiella intressen.

¢ Kontroll och insyn hanteras inom det offentliga och ger mojlighet till
kontrollerad behorighetsstyrning av atkomst till data och tjanster.

e Inforande av ny funktionalitet och uppgraderingar kan styras och
anpassas till de samhallsviktiga verksamheternas krav.

e En offentlig aktor har maéjlighet att garantera en langsiktighet och
stabilitet som ar en forutsattning i den offentliga verksamheten.

e Forenklad frekvenshantering vid anviandning av mobila
forstarkningsresurser i form av ad-hoc radionit.

Nackdelar med ett dedikerat radiondit:

o Ett dedikerat nit har ett begriansat frekvensutrymme t.ex. 2 x 10 MHz.
Om frekvensutrymmet ar for litet kan kapacitetsbrist uppsta till
exempel vid storre samhallsstorningar eller vid idag oférutsebar
teknikutveckling som stiller krav pa storre frekvensutrymme an det
tilldelade.

e Lagt frekvensutnyttjande i delar av det dedikerade radionatet da antalet
anviandare ar begransat.

Hybridlésning

PTS ser ett antal olika grundldggande varianter pa losningar dér det dedikerade
och kommersiella nitens roll skiljer sig at. De beskriver tva exempel pa mojliga
varianter for en hybridlosning, typ 1: Hybridlosning med nationellt tdckande
dedikerat "bas-ndt” och typ 2: Hybridloésning med geografiskt begrdnsat
dedikerat ndt. PTS 16sningsforslag "Hybridlosning” ar alltsa en kombination av
olika grader av dedikerat radionit och kommersiella radionait.
Losningsforslagen forutsatter att avtal med en eller flera kommersiella
operatorer mojliggor att anviandarna vid behov kan anvianda flera operatorers
nét via nationell roaming. Fordelningen av trafiken mellan de olika néten styrs
i det dedikerade kiarnnatet.

PTS beskriver typ 2 som ett nit som har tdckning pa platser som ses som
sarskilt viktiga vad géller t.ex. kravet pa sdkerhet och tillginglighet, dér det ofta
kravs hog kapacitet, eller dar det finns kdnda brister i den kommersiella
tackningen. MSB ser att det dr problematiskt i forviag bedoma vilka platser som
ar sarskilt viktiga vid hantering av olyckor och kriser och gor dirmed en
generell bedomning av detta 16sningsforslag i avsnittet Summering av MSB:s
bedémning av kravuppfylinad, investerings- och driftskostander ” nedan.
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Det dedikerade basnitet enligt typ 1 tillgodoser krav och behov och kan bara
majoriteten av trafiken fran de samhallsviktiga aktorerna.
Kommunikationsutrustningen har dock mojlighet att vid behov vixla till ett
(eller flera) kommersiella LTE radionit. Det kommersiella natet eller niten
fungerar da som en kompletterande kapacitetsforstarkning eller backup i
omraden dar tackning eller kapacitet behover forstarkas.

Fordelar med en hybridlosning

Fordelar med en hybridlosning ar att anvandare i ett dedikerat radionét
vid behov kan dra nytta av den kapacitet som aterfinns i de
kommersiella niten. Mgjligheten att nyttja kommersiella nat
underlittar hantering av driftavbrott vid till exempel uppgraderingar
och servicefonster.

Allméanheten kan na 112 beroende pa geografisk utbyggnad av det
dedikerade radionitet.

Hybridlosningar gor det majligt att snabbare astadkomma skarp drift
da de kommersiella radioniten kan anvindas medan det dedikerade
nitet byggs ut.

Samhallsviktiga verksamheter konkurrerar inte med allménhetens
behov av att kommunicera vid storre handelser och kriser. Prioritet kan
realiseras utan att allménhetens kommunikationsbehov asidositts.
Forenklad frekvenshantering vid anvindning av mobila
forstarkningsresurser i form av ad-hoc radionit.

For ovrigt samma fordelar med typ 1 som i ett dedikerat radionit.

Nackdelar med en hybridlosning

Mer komplexa tekniska 16sningar for t.ex. roamingfunktionalitet.
Komplexitet medfor storre utmaningar for driftorganisationen vid t.ex.
fels6kning.
Kostnadsdrivande 16sning dir kostnaderna for serviceniviavtal (SLA)
med kommersiella aktorer dr idag okand.
Hybridlosningar forutsatter tiatt samarbete med den eller de
kommersiella aktorerna som sikerstéller att:

o Funktionalitet som infors i det dedikerade nétet dven infors i de

kommersiella niten.
o Servicenivaavtal kan 6vervakas och foljas upp.

17 (19)
Utgéva
1.0



Myndigheten for
samhiillsskydd och beredskap 18 (19)
Datum Diarienr Utgéva

2016-03-15 2015-7213 1.0

Summering av MSB:s bedomning av
kravuppfyllnad, investerings- och
driftskostnad

Nedanstaende tabell summerar MSB:s bedomning av investerings- och
driftskostnader for de fyra kommunikationslosningarna, deras kravuppfyllnad
samt anger mojlig tidplan for skarp drift. Kravuppfyllnad har delats in i hog
(H), medel (M), 1ag (L) och ingen kravuppfyllnad (-) efter hur pass val de olika
losningarna uppfyller stédllda krav. Kravuppfyllnad hog (H) ar en forutsattning
for att samhallsviktig verksamhet ska kunna anvinda l6sningsforslagen.

Tjénster i Kommersiell Dedikerat Hybridlosning
kommersiella | 16sning med radionat
néat dedikerat Typ 1 Typ 2
karnnat
Krav
— Offentlig kontroll - M H M/H
— Robusthet H() H() H H(*)/H
— Tackning H(*) H(*) H H(*)/H
— Informationssikerhet L M H M/H
— Prioritet - M H M/H
— Langsiktighet L M H M/H
— Sarskild funktionalitet L M H M/H
Kostnad
— Investering 3 073 mnkr 3 189(*%) 6 012 mnkr | 3189/6 012(**)
mnkr mnkr
— Drift 3 438 mnkr 4 163(*%) 5310 mnkr | 4163/5 310(**)
mnkr mnkr
Tidplan 1-2 ir 1-2 ir 3,5—4,5 r 1-4,5 ar

(*) Forutsatter utbyggnad av reservkraft, redundant transmission och kompletterande
tackning.

(**) Investerings- och driftskostnader fér roaming tillkommer.
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Definitioner

MSB:s definition av kommunikationstjanster ar inom ramen fér redovisningen
av detta regeringsuppdrag; de applikationer, tillampningar och funktioner som
mojliggor kommunikation inom och mellan anviandare. Detta motsvaras av
elektronisk kommunikations med definitionen - Tjanst som vanligen
tillhandahélls mot ersittning och som helt eller huvudsakligen utgors av
overforing av signaler i elektroniska kommunikationsnat.32

MSB:s definition av kommunikationslosning ar den infrastruktur som bar
kommunikationstjansterna. Till detta kommer att kommunikationslosningen
ocksa forutsatter reglering och finansiering. Detta motsvaras av elektroniska
kommunikationsnit med definitionen - System for 6verforing och i tillampliga
fall utrustning for koppling eller dirigering samt passiva nétdelar och andra
resurser som medger 6verforing av signaler, via trad eller radiovagor, pa optisk
vag eller via andra elektromagnetiska 6verforingsmedier oberoende av vilken
typ av information som 6verfors.

32 Lag (2003:389) om elektronisk kommunikation. Kap 1. §7
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1. Inledning

Myndigheten for samhallsskydd och beredskap har, i enlighet med
regeringsuppdraget, i samrad med Polismyndigheten och Férsvarsmakten i
denna redovisning beskrivit vilka krav och behov aktorer inom allméan ordning,
sikerhet, hélsa samt forsvar har av siker, tillginglig, mobil, IP-baserad
kommunikation. Polismyndigheten och Forsvarsmakten har lamnat samrad pa
denna redovisning.

I denna redovisnings avsnitt 1, redogors for aktorer inom allméin ordning,
sakerhet, halsa samt forsvars sarskilda behov av mobil, IP-baserad
kommunikation. I avsnitt 2, redovisas hur krav och behov inhdmtats; vilka
behov aktorerna har; vad som ska uppnas; vilka krav aktérerna staller och vilka
krav internationella utvecklingen stéller. I bilagor redovisas exempel pa krav
och behov, scenarier och viktning av hur verksamhetskritiska tjanster och
funktioner ar.

MSB har inom ramen fér myndighetens ordinarie utvecklingsarbete inhdmtat
kraven och behoven av mobil IP-baserad kommunikation fran évriga aktorer
inom allmén ordning, sédkerhet, hilsa samt férsvar. Med MSB:s kunskap om
Rakelanvandarnas behov och krav pa mobil IP-baserad kommunikation anser
MSB att detta underlag ar representativt for aktorer inom allméin ordning,
sikerhet, hélsa samt forsvar. Samtidigt kan det inte uteslutas att vissa specifika
krav eller behov fran enskilda aktorer tillkommer eller forandras.

MSB, Polisen och Forsvarmakten har i arbetet utgatt ifran att uppdraget
omfattar det gemensamma behovet av kommunikation for aktérer inom allman
ordning, sikerhet, hilsa samt férsvar. Underlaget omfattar saledes inte
Forsvarsmaktens totala behov av kommunikation, utan de omraden som avser
samverkan med det civila férsvaret inom Totalférsvaret.

I denna redovisning finns inte underlag fran arbetet med regeringens uppdrag
till Forsvarsmakten och Myndigheten for samhéllsskydd och beredskap
avseende totalforsvarsplanering', med slutredovisning juni 2017, samt
slutsatser fran utredningen om forsorjning av statens behov av it/teletjanster
med synnerliga sakerhetskrav?, slutredovisning december 2016. Underlag fran
ovan namnda uppdrag och utredning ar séledes ej tillgdngliga men bor viagas in
i den slutliga bedomningen avseende nationella behov och krav for aktorer
inom allmin ordning, séakerhet, hilsa samt forsvar. Resultatet av uppdraget till
MSB och Forsvarsmakten om gemensamma grunder (grundsyn) for en
sammanhéngande planering for totalforsvaret som ska redovisas den 10 juni

1 Regeringsbeslut 5, Uppdrag till Férsvarsmakten och Myndigheten for
samhaéllsskydd och beredskap avseende totalforsvarsplanering, FO2015/0916/MFI,
2015-12-10.

2F02014:A
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2016 kan ocksa innebira att behoven av behov av séker och tillgdnglig mobil,
IP-baserad kommunikation ytterligare forstarks.

Datatjanster for samhallviktig verksamhet behovs redan idag

Behovet av mobil datakommunikation som uppfyller samhallsviktiga
verksamheterss krav dr omedelbar. Erfarenheterna och nuldgesbilden av mobil
datakommunikation i de allmént tillgdngliga kommersiella néten ar att de inte
motsvarar verksamhetens behov avseende tillganglighet, tickning, kapacitet,
prioritet och robusthet. Under den kartlaggning och behovsinventering av
kundbehoven av datatjanster som MSB genomférde under 2014, med ett tiotal
aktorer inom allmén ordning, sdkerhet, hdlsa samt forsvar beskrevs flera
svarigheter med kommersiella operatorer. En klart framtriadande brist med de
kommersiella alternativen ar att det inte gar att avtala servicenivier som
motsvarar behoven. Vidare ar fragor som sikerhet, tillgianglighet, robusthet och
uthallighet anledningar till att aktorerna inte vagat ta steget fullt ut att realisera
verksamhetskritiska satsningar pa den mobila sidan. Samhallsviktig
verksambhet efterfragar en langsiktig, stabil operator och leverantor av
kommunikationstjanster som en forutsattning for att pa ett sdkert satt
genomfora vissa av sina effektiviseringsprogram i riktning mot ett mer mobilt
arbetssitt.

MSB ser ocksé att det 6kade behovet av datatjanster i den operativa
verksamheten innebar att ménga verksamheter hamnar i en situation med flera
parallella abonnemang och terminaler. Detta ar fordyrande och skapar ett
ineffektivt arbete. Vidare ser vi att formégan att agera samordnat minskar i takt
med att verksamheterna skaffar sig egna 16sningar.

Samhaillsgemensamma losningar som motsvarar aktorernas krav
behover anskaffas

Idag behover Rakel kompletteras med hogre kapacitet for 6verforing av data.
Anvandarnas krav innebar ocksa att den funktionalitet som Rakel idag
tillhandahéller pa sikt behover omséttas med ny teknik. TCCA (TETRA and
Critical Communications Association) gjorde 2011-2012 bedémningen att

3 Med samhallsviktiga verksamheter inkluderas aktorer som hanterar allméan
ordning, sdkerhet och hilsa i kris och vardag. Dessa aktorer 4r desamma som
omfattas av begreppet Public Protection and Disaster Relief (PPDR). PPDR
definieras i ITU-R Report M-2033 som:

— Public protection (PP) radiocommunication: Radiocommunications used by
responsible agencies and organizations dealing with maintenance of law and order,
protection of life and property, and emergency situations.

— Disaster relief (DR) radiocommunication: Radiocommunications used by
agencies and organizations dealing with a serious disruption of the functioning of
society, posing a significant, widespread threat to human life, health, property or
the environment, whether caused by accident, nature or human activity, and
whether developing suddenly or as a result of complex, long-term processes.
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TETRA kommer att fortsétta vara den standard som anvands for
verksamhetskritiskt tal under de kommande 10 aren eller langre. MSB ser inte
att Rakel kan avvecklas forran det finns en annan teknisk 16sning som erbjuder
verksamhetskritiskt tal som ar minst lika bra eller battre dn det som Rakel
erbjuder idag och delar darfor TCCA bedémning. Men, eftersom
Tetrastandarden, som Rakel-systemet bygger p4, inte kan leverera mobila
datatjanster med sadan bandbredd som aktérerna inom allmén ordning,
sikerhet, hélsa och forsvar efterfragar ar det nodvandigt att initialt
komplettera, inte ersitta, Rakel med en teknik som tillgodoser detta behov.

Anviandare av siker och tillginglig, mobil, IP-baserad
kommunikation

MSB ser att anvindarkretsen for kommunikationslosningar for samhallsviktig
verksamhet ar aktorer inom allmén ordning, sikerhet, hélsa och forsvar. Detta
inkluderar aktorernas olika anviandning sasom till exempel e-hilsa och
ersiattningssystem for GSM-R. Det forvintade antalet anvindare paverkas
ocksa av hur anvandare av it-/teletjanster med synnerliga sakerhetskrav
definieras i den av Forsvarsdepartementet tillsatta utredningen. 4
Slutredovisningen fran utredningen limnas senast den 1 december 2016.

Datakommunikation for samhaillsviktig verksamhet behovs i hela
hotskalan

Aktorerna inom allmén ordning, sikerhet och hilsa samt forsvar har i uppdrag
att sakerstilla samhallets och medborgarnas trygghet och sikerhet. Fér den
som drabbas av olyckor, sjukdomsfall, brott eller liknande ar det helt
avgorande att samhallet kan agera snabbt och sidkert. Ibland ar det inte mojligt
att stoppa hiandelser, varfor skadeverkningarna behover minimeras. For att
utfora sina uppdrag ar aktorerna beroende av standig tillgang till en saker och
effektiv mobil tal- och datakommunikation som sékerstaller effektiva arbetssitt
och moter verksamheternas mycket hoga krav pa mobilitet, robusthet, skydd,
siakerhet och tillganglighet. En fungerande kommunikation ar en férutsattning
for att leda, genomfora den operativa verksamheten och for att samverka med
andra ansvariga verksamheter.

Tillgdngen till en stindigt fungerande kommunikationslosning ar lika viktig i
hela skalan, upp till h6jd beredskap, eftersom tidsfaktorn alltid ar direkt
avgorande for om ett uppdrag eller en dtgard ska lyckas eller misslyckas. En
order eller ett uppdrag eller annan atgard maste ga fram omedelbart till
mottagaren eller mottagarna. Konsekvensen om detta inte fungerar ar att fler
maéanniskor skadas och dédas, miljomassiga och ekonomiska viarden gar till
spillo samt att personalens sakerhet dventyras. Ordergivning,

4 F02014:A
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informationsoverforing och informationshamtning sker med stod av bade tal
och datakommunikation.

Resultatet av uppdraget till MSB och Forsvarsmakten om gemensamma
grunder (grundsyn) for en sammanhingande planering for totalforsvaret som
ska redovisas den 10 juni 2016 kan ocksa innebira att behoven av siker och
tillgdnglig mobil, IP-baserad kommunikation ytterligare forstarks. Formaga att
i fred planera infor hojd beredskap, precis som operativt agerande under en
sakerhetspolitisk kris kraver kommunikationslosningar som dr moderna,
robusta och sakra.

Idag rader f6rho6jd terrorhotniva, niva 4 av 5, med flera samtidigt pagaende
nationella sirskilda handelser och extraordindra hiandelser med héanvisning till
t. ex. rddande migrantfléde. Detta ldge ar inte en “normal niva” och inte heller
hojd beredskap eller krig, men stiller sarskilda krav pa kommunikationen inom
och mellan ansvariga aktorer.

Forvarsmaktens priméra behov for samverkan inom totalforsvaret ar skyddad
(krypterad) talforbindelse. Kommunikationslosningen avses anviandas av
Forsvarsmakten for informationsutbyte vid lagstadgad samverkan mellan
Forsvarsmakten och de civila delarna inom funktionerna allmén ordning,
sdkerhet och hilsa. Aktorer anslutna till kommunikationslésningen behover
kunna genomfora informationsutbyte digitalt i en skyddad gemensam
kommunikationsplattform.

Forandrade monster i hotbilden mot Sverige

Regeringens beslut fran den 10 december 2015 att berérda myndigheter ater
ska planera for civilt forsvar ar ett resultat av det férsdmrade sikerhetspolitiska
laget i vart nairomrade. Forandringar i varldslaget och i vart ndromrade, samt
forandrade monster i hotbilden sdsom cyberattacker, sabotage och terrorism
innebar att samhallets samlade resurser behover anviandas effektivt for att
ytterst viarna svensk demokrati och suverénitet. Det giller sé vil i det
forebyggande arbetet som i krishantering. Kommunikation och
informationsdelning som uppfyller de krav som aktérerna har inom
totalférsvaret kan vara en av grundforutsittningarna for
totalforsvarsplaneringen.

En viktig aspekt i krishantering ar att den ofta inte har nagra gréanser.
Internationell interoperabilitet ar darfor en viktig forutsattning for olycks- och
krishantering vid samverkan med andra lander.

Myndigheter som har ett sirskilt ansvar infor och vid hojd beredskap enligt
Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hgjd beredskap och forordning (2015:1053) om
totalforsvar och hojd beredskap ska ateruppta planeringen for sin beredskap
inom ramen for det civila forsvaret. MSB understryker vikten av att den
samverkan som behovs mellan aktorer inom krisberedskapen och
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totalforsvaret behover kunna goras med stod av sikra och robusta
kommunikationssystem.

Aktorerna stiiller séirskilda krav pa mobil IP-baserad
kommunikation

En kommunikationslosning fér samhaéllsviktig verksamhet omfattar mer dn vad
som normalt sdgs inga i en kommunikationslosning for kommersiell
anvandning. Detta beskrivs i Kommissionens rapport “Is Commercial Cellular
Suitable for Mission Critical Broadband?”5 Nedanstdende punktlista ar en
redogorelse for de krav och egenskaper som stélls pa mobil, IP-baserad
kommunikation. Iavsnitt 2.4 sker en foérdjupning.

Kommunikationslosningar som hanterar Sveriges krisledningsférméga
ska sté under svensk offentlig kontroll och lyda under svensk
lagstiftning.

Samhaillsviktig verksamhet ska inom ramen for sitt uppdrag kunna
kommunicera sekretesskyddade uppgifter och annan kénslig
information. Anvindarna behover kunna hantera bade 6ppen och
hemlig information i kommunikationslésningen.

Informationen ska vara tillforlitlig, inte kunna manipuleras och ska
kunna skyddas mot obehorig atkomst.

Kommunikationslosningen ska alltid fungera och ha ett hogt skydd mot
otillaten paverkan samt st emot t.ex. extrema vader och brand.

Tillganglighet behovs i hela landet. Aktorerna ska kunna losa sina
uppdrag var de dn befinner sig.

Kommunikationslosningen och kringutrustning ska bygga pa globala
standarder for att undvika de kostnadsdrivande inldsningseffekter som
nischmarknader ger. Detta gor det ocksé mojligt att ta del av innovation
och utveckling som sker pa den publika marknaden. P4 s& séatt uppnés
en for samhallet kostnadseffektiv 16sning. Detta skapar ocksd marknad
for kommersiella aktorer.

Anviandarna behover langsiktiga och forutsagbara ekonomiska
forutsattningar for saval tjanster som kommunikationslosningar for att
planera och finansiera sin verksamhet.

Kommunikationslosningen ska mojliggora gransoverskridande
krishantering.

5 Contract number: 30-CE-0603428/00-19, SMART number: 2013/0016
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2. Redovisning

MSB:s definition av kommunikationstjdnster ar i inom ramen for arbetet med
detta regeringsuppdrag; de applikationer, tillampningar och funktioner som
mojliggor kommunikation inom och mellan anvindare. MSB:s definition av
kommunikationslésning ar den infrastruktur som bar
kommunikationstjansterna.

2.1 Inhamtning av krav

Kraven baseras pa MSB:s kontinuerliga kravfangst fran Rakels
anvandarorganisationer, underlag fran Férsvarsmakten, Polisen och
Trafikverket. MSB, Polisen och Forsvarsmakten har ocksa genomfort en
workshop inom ramen for uppdraget. Krav har dven hamtats fran
internationella arbeten genomférda av bland andra CEPT och ITU.

2.1.1 ECC:s rapport 199

MSB har tagit del av ECC:s rapport 199° som tar upp anviandarkrav och
spektrumbehov for framtida europeiska bredbandssystem for aktérer inom
samhillsviktig verksamhet (Wide Area Networks). Slutsatsen i rapporten ar att
det for datakommunikation for aktorer for samhaéllsviktig verksamhet behovs
spektrum i intervallet 2x10 MHz under 1 GHz. Det kan finnas ytterligare
spektrumbehov pa nationell niva for att tillgodose Direct Mode Operations
(DMO), Air-Ground-Air (AGA), ad-hoc-nitverk och rostkommunikation. I
rapport 199 konstateras att spektrumbehovet for aktorer for samhallsviktig
verksamhet varierar mellan olika lander.

2.1.2 LEWP-RCEG’ MATRIX OF APPLICATIONS?®

Underlaget innehéller en 6versikt av applikationer for samhallsviktig
verksambhet (s.k. PPDR-applikationer) med en kort beskrivning av speciella
egenskaper for applikationerna. I samarbete mellan LEWP-RCEG och ETSI TC
TETRA WG49 kompletterades matrisen senare med spektrumberdkningar.
Resultatet blev att matrisen kan anvéandas for detaljerad bedomning av
spektrumbehov for olika scenarierna. Europeiska PPDR-organisationer ar
overens om matrisens innehéll och CEPT har erkidnt den, som representativ for
framtida PPDR-applikationer°. MSB har genomfort en jamforelse med

6 ECC Report 199, User requirements and spectrum needs for future European
broadband PPDR systems (Wide Area Networks), maj 2013.

7 Law Enforcement Working Party — Radio Communication Expert Group

8 ECC report 199, s.77

9 ETSI Technical Committee (TC) TCCE (TETRA and Critical Communications
Evolution) Working Group 4

10 ECC Report 199, s. 23
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statistik over svenska forhéllanden och kan konstatera att matrisen ar relevant
for svenska 6vervaganden.

2.1.3 FOI:s rapport om LTE!

FOLI:s rapport identifierar att, for att anvinda LTE i samhallsviktiga och
militdra tillampningar, maste ett antal sarkrav beaktas och att dessa skiljer sig
fran de krav som stélls pa publik anviandning. Till dessa egenskaper hor
robusthet mot storningar, hoga krav pa informationssikerhet samt en robust
arkitektur som klarar av att delar av 16sningen slés ut.

MSB ser, liksom FOI, att fortsatt arbete behovs kring atgarder for forbattrad
informationssidkerhet likasa bor storkansligheten hos LTE hanteras for kritiska
tillampningar. Detta giller sarskilt i den 6vre delen av hotskalan. De sarkrav
avseende civil militar samverkan som FOI redogor for i sin rapport har tagits
med i MSB:s underlag. For militart bruk behover dven konsekvensen av att
anvanda en cellbaserad arkitektur utredas.

2.1.4 Scenarier

Det ar viktigt att forsta att kommunikation f6r samhallsviktig verksamhet
maste kunna leverera ratt formaga i hotskalans samtliga delar. I detta arbete
har MSB darfor tillsammans med Polisen och Férsvarmaken utgatt fran flera
scenarier, som sammantaget askadliggor hela hotskalan: Fran vardagshiandelse
och storre en planerad eller oplanerad hiandelse, via samhallsomfattande kris
exempelvis terrorism, till vipnat angrepp.

Beskrivningarna i scenarierna gor inte ansprék pé att vara heltackande utan
syftar till att skapa storre forstéelse. Tjansterna graderas i forhallande till hur
verksamhetskritiska applikationerna och funktionerna ar i de olika
scenarierna; vardagshindelse; storre planerad eller oplanerad hiandelse;
samhallsomfattande kris; vipnat angrepp. For att dimensionera ett nat kravs
fortsatta analyser och nitplanering. Kapaciteten och tdckningen kommer att
behova justeras over tid samt utifrén tillgdngliga 16sningar och
teknikutveckling som t.ex. 5G.

Vardagshdndelse (PP1%2)

I rapport 199 exemplifieras vardagshandelser av typen PP1 med en
trafikkontroll och en trafikolycka. I var jamforelse har scenarier om en liten
trafikolycka och en lagenhetsbrand anvints, se bilaga 2.

1 Long Term Evolution, vilket innebar standarden for 4G
12 Report ITU-R M.2033, s.10
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Storre planerad eller oplanerad hdndelse (PP213)

I rapport 199 exemplifieras storre planerad eller oplanerad hindelse av typen
PP2 med ett kungligt brollop och social oro. I var jamforelse har foljande
scenarier om en stor trafikolycka och ett statsbesok anvénts, se bilaga 2.

En hiandelse av typen PP2 kan intraffa var som helst, dven pa platser dar
kapaciteten i nitet inte dr dimensionerad for stérre handelser pga. 1ag
befolkningstathet eller geografisk placering. Dar kan extra kapacitet behova
tillféras for att hantera handelsen. Aktorer inom samhallsviktig verksamhet
stiller darfor krav pé att niatkapaciteten ska kunna utokas eller prioriteras for
berorda anvandargrupper med kort varsel.

Samhdallsomfattande kris, exempelvis terrorism (DR4)

Enligt rapport 199, genereras i katastrofscenariers (DR) inledande faser
vanligtvis en hog trafikbelastning. Detta kan jamforas med trafikbelastningen
vid scenarier for storre planerad eller oplanerad handelser (PP2). Initialt kan
trafiken i ett DR-scenario stodjas av ett nat for samhallsviktig verksamhet
forutsatt att det fortfarande ar i drift. I de senare faserna av DR-scenarier kan
trafikbelastningen delas mellan olika celler i natet och ddrmed blir jamforbar
med vardagshindelse (PP1).

Till detta laggs att ytterligare liknande hindelser kan intraffa pa annan plats
dvs. i andra celler i nétet. Da behover extra kapacitet tillforas for att hantera
héandelsen. Akt6rer inom samhallsviktig verksamhet stéller da krav pa att
natkapaciteten ska kunna utokas eller prioriteras for berérda anvandargrupper
med kort varsel. I en terrorismhéndelse ar det inte ovanligt att flera pa
varandra foljande handelser sker. Vid t.ex. terrorism stélls stora krav pa
underrittelser och informationsdelning for att kunna hantera och férebygga.

Vipnat angrepp

Vid ett vapnat angrepp av typfall 2 kommer degradering ske av systemen i
okande takt. Detta kommer att innebara stor belastning pa kvarvarande
kapacitet, samt ett igangsittande av reservforfarande. Detta kan i sin tur stilla
krav pa ytterligare tillgang till spektrum och nationella resurser for att hantera
detta. Kommunikationslosningen behover kunna klara antagonistiska hot,
savil fysiska som logiska, samt ha skydd och beredskap mot elektronisk
krigforing. Radiogranssnittet mellan terminal och basstation ar en av de
mojliga angreppspunkterna vid en vapnad konflikt. Stora krav stills pa
kommunikationslosningens uthallighet for att medge att tillracklig formaga
kan uppratthallas under vipnat angrepp.

13 Report ITU-R M.2033, s. 11
14 Report ITU-R M.2033, s. 11
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Vid beslut om hgjd beredskap intrader sarskild lagstiftning. Regeringens
befogenheter och mandat ar dessutom utvidgade under hojd beredskap och
Regeringsformen ger mojligheter till utokade befogenheter for enskilda
myndigheter. Oavsett om annan lagstiftning trader i kraft vid vipnat angrepp,
behover kommunikationen for samhaéllsviktigt verksamhet sékerstéllas.
Forsvarsmaktens krav for dessa situationer ar inte dimensionerande for
kommunikationslosningen och det kommer inte anvindas for insatsledning
eller for losande av Forsvarsmaktens stridsuppgifter.

2.2 Vilka behov har aktorerna av sakra och
tillgangliga mobila, IP-baserade
kommunikationstjanster?

De mobila, IP-baserade kommunikationstjanster som aktorerna behéver kan
grovt delas in i tva kategorier; tal och data.

2.2.1 Sammanfattat behov av talkommunikation

IP-baserade taltjanster motsvarar de behov av taltjanster som idag erbjuds i
Rakel:

e Individsamtal och gruppsamtal med korta uppkopplingstider (< 200
ms for individsamtal och respektive 400 ms for gruppsamtal) mellan
anvandare, savil inom egen organisation som mellan organisationer.

e Uppritta talkommunikation med anviandare i andra nat, s.k. Inter
System Interface (ISI) eller samtal till det publika telenitet.

¢ Direct Mode-samtal (DMO) f6r mojlighet att kommunicera utan
kontakt med radioinfrastrukturen.

e Individsamtal och gruppsamtal mellan mark och luftfarkoster, s.k. Air
Ground Air (AGA).

e Mgjlighet att sdtta upp ett fristdende nat nar det ordinarie drabbas eller
riskerar att drabbas av avbrott samt nar det ordinarie nitets prestanda
inte racker till eller befaras att inte racka till.

Samhaillsutvecklingen, och de férandringar i kommunikationsmonstren som
det innebar, medfor att sambandsmetodiken utvecklas. Detta leder till att nya
krav pa taltjanster kommer att stéllas. Den tekniska utvecklingen kommer
medfora att traditionella taltjdnster kommer ersittas med VoIP (Voice over IP).
Déarfor maste VoIP i framtiden uppfylla kraven for verksamhetskritisk
kommunikation.

2.2.2 Sammanfattat behov betriaffande éverféring av data

Aktorer inom allmin ordning, sikerhet, hilsa samt forsvar behover kunna
overfora och dela data mellan:
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e Organisationer

e Individer

e Grupper

e Ledningscentraler och sambandscentraler
e Centrala och lokala databaser

e Maskin till maskin (M2M). Exempel pa detta ar
overvakningsutrustning for kraftledningar som skickar information till
driftcentraler, smarta fordon, smarta uniformer m.m.

Mobila IP-baserade kommunikationstjanster for datadverforing maste halla en
kvalitet som majliggor bildoverforing av video och hégupplosta stillbilder till
och fran mobila enheter. Tjansten ska kunna stodja mobila basstationer som
vid behov kan ge utokad tackning och, eller, kapacitet (ad-hoc-nitverk). Detta
for att exempelvis kunna tillhandahalla mobila ledningsplatser dar det
ordinarie nitets tackning och, eller, kapacitet ar bristfillig.

Polis, ambulans och riaddningstjanst kommer att utrusta fordon i
utryckningsverksamheten med férméga att skicka och ta emot strommande
video. Inom polisen kommer videokameror att inga i den personliga
utrustningen for bade utrycknings- och spaningspersonal. Vid insatser, t.ex. vid
statsbesok och idrottsevenemang som samlar ménga manniskor, ar video med
hog och lag upplosning ett nodviandigt verktyg i det forbyggande, tgardande,
utredande och uppféljande arbetet, se vidare i bilaga 1.

2.3 Vad ska uppnds med
kommunikationslosningarna?

Detta avsnitt beskriver pa en 6vergripande niva vad som ska uppnés med
kommunikationslosningen, vilket ocksé ar grunden till samhallets
krisledningsformaga i det offentliga dtagandet.

En kommunikationslosning som fungerar nir den behovs

Kommunikationslosningar for samhaéllsviktig verksamhet maste fungera nar
och dar de behovs. Nir en enskild ar i nod och larmar méste det ga att forlita
sig pa att hjdlpen kommer. Sker inte detta minskar fortroendet for samhaéllet
och i synnerhet for de aktorer som har ansvar att sikerstilla allméan ordning,
siakerhet, hilsa samt forsvar. Kommunikationen inom och mellan aktorer inom
allmén ordning, sikerhet, hdlsa samt forsvar, skiljer sig markant fran
kommunikationsmonstren i kommersiella nit. De dr inte alltid forutsebara
geografiskt och i frdga om nar kapacitetsbehov uppstar. Storre incidenter som
flygplanshaverier eller terrorattacker ar ovanliga, men kan handa nar och var
som helst. Losningar som vanligtvis anvinds av kommersiella operatorer
innebar att taligheten mot péfrestningar i niten, i form av t.ex. 6verbelastning
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och avsiktlig storning, ar begransad. Detta beskrivs ocksa i kommissionens
rapport “Is Commercial Cellular Suitable for Mission Critical Broadband?™5.

I ett nat for samhallsviktig verksamhet maste kraven pa robusthet,
tillganglighet, sikerhet, taickning och prioritet sakerstillas, overallt och alltid.
Kontrollen 6ver service och dgarforhéallande for kommunikationstjainsten maste
ocksa sikerstillas.

Kommunikationstjanster mojliggor effektivt arbete

Kommunikationslosningarna maste skapa forméga hos samhallsviktig
verksamhet att fullgora sitt forfattningsreglerade uppdrag. Digitaliseringen av
sambhéllet ar en viktig mojliggorare for detta och hur samhallsviktig verksamhet
genomfors ar darfor statt i forandring det innebar t.ex. forandringar som
utflyttade arbetsplatser for att komma narmare samhallsmedborgarna, mobila
kontor, fjarrledning, smarta klader, sensorer och obemannade farkoster.

Kommunikationslosningar for kommunikation vid samhallsstorningar ska
bidra till effektiv informationsdelning. Informationsdelning mellan olika
aktorer vid samhallsstorningar ar en forutsattning for att ta ratt beslut och vara
till st6d for krishanteringssystemets metodik.!® Kommunikationslésningen ska
kunna mojliggora utbyte av information mellan aktorer, detta stiller krav pa
informationssidkerhet utifrin konfidentialitet, riktighet och tillgdnglighet. En
gemensam infrastruktur bidrar till att skapa enhetlighet i kommunikation och
informationsdelning oavsett vilken kommunikationslosning som anvands.
Grunden for en fungerande operativ verksamhet ar att direkt kunna leda och
styra de egna operativa resurserna samt att kunna samverka med andra
aktorer. Flertalet av de handelser som kommer in via 112 till SOS Alarm kraver
en val fungerande samverkansforméga.

Krisberedskapssystemet bygger pa samverkan mellan ansvariga aktorer. Denna
samverkan maste kommunikationslosningarna stédja. Framtida
kommunikationslosningar méste ocksd mota kraven pa samverkan inom
totalforsvaret.

Det finns ocksé anledning att lyfta fram att kommunikationslosningen for
polisens del dven handlar om att realisera polisreformens huvudsyfte. Att
komma niarmare medborgarna ar en av huvudinriktningarna for bildandet av
Polismyndigheten. Polisen ska arbeta nara medborgarna i lokalsamhallet 6ver
hela Sverige. Huvudinriktningen kommer fran en bred parlamentarisk enighet.
Den stiller krav pa mobila bredbandslésningar och ytterligare krav som

15 Contract number: 30-CE-0603428/00-19, SMART number: 2013/0016

16 Gemensamma grunder for samverkan och ledning vid samhéllsstérningar
(MSB777), Gemensamma grunder for samverkan och ledning vid
samhaéllsstorningar — Sammanfattning (MSB780)



Myndigheten for
samhaillsskydd och beredskap 15 (46)

Datum Diarienr Utgéva
2016-02-16 2015-7213 1.0

redogjorts for. Ett krav som bor lyftas sarskilt i anslutning till arbetet ndra
medborgarna ar kravet pa kommunikationslosningar under offentlig kontroll.

Kostnadseffektiva losningar for staten som helhet

Kommunikationslosningar for aktorer inom allmén ordning, sikerhet, hélsa
samt forsvar bestar av en tit koppling mellan kommunikationstjanster och
produkter (mjukvara och hardvara). Kommunikationslosningarna ska ta del av
innovation och utveckling fér att uppna en for samhéllet kostnadseffektiv
l6sning. Kostnadseffektiviteten uppnés bland annat genom langsiktiga och
forutsiagbara dndringar av saval tjanster som kommunikationslosningar.
Tillgang till kommersiell utrustning for savil nit som for terminaler maste
ocksa sikerstillas for att skapa kostnadseffektivitet.

Malsdttningen ar att till sé stor del som mgjligt anvanda l6sningar som bygger
pa globala standarder avseende infrastruktur och dess kringutrustning. Detta
for att skapa en sa konstandseffektiv 16sning som méjligt och undvika
inlasningar i nischmarknader. Behovet av verksamhetskritiska funktioner inom
LTE har identifierats och standardiseringsarbete pagar inom 3GPP7.

Under den kartlaggning och behovsinventering av kundbehoven av datatjanster
som genomfordes under forsta och andra kvartalet 2014 med ett tiotal aktorer
inom allméin ordning, sikerhet, hilsa samt forsvar beskrevs flera svarigheter
med kommersiella operatorer. Av rapporten fran denna kartlaggning framgar
att en klart framtradande brist med de kommersiella alternativen ar att det inte
gar att avtala servicenivaer. Avtalen kan dndras ensidigt fran operatorens sida
under pagdende avtalsperiod vilket medfor stora konsekvenser for
anvandarorganisationerna som arbetar med samhallsviktig verksamhet. Vidare
sa ar fragor som sikerhet, tillgdnglighet, robusthet och uthallighet anledningar
till att aktGrerna inte vigat ta steget fullt ut att realisera verksamhetskritiska
mobila satsningar. Aktorerna efterfragar en langsiktig, stabil operator eller
leverantor av kommunikationstjanster som en forutsiattning for att pa ett sikert
satt” genomfora vissa av sina effektiviseringsprogram i riktning mot ett mer
mobilt arbetssitt. Ledord ar nationell tickning, ekonomisk uthallighet och
mojlighet att kunna avtala servicenivaer.

2.4 Vilka krav stdller aktorerna pa
kommunikationslosningarna?

2.4.1 Offentlig kontroll

Aktorer inom allmén ordning, sikerhet, hilsa samt forsvar som paverkar
Sveriges krisledningsférméga ska ha forutsiattningar att f6lja de beslut som
finns och som kan bli aktuella vid olika beredskapsatgiarder. Kommersiella

17 http://www.3gpp.org
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intressen ska inte direkt- eller indirekt via utlindska dgare och kommersiella
villkor kunna paverka Sveriges krisledningsformaga. Darfor ar en
kommunikationslosning som star under svensk offentlig kontroll n6dvandig.

Med offentlig kontroll 6ver kommunikationslésningen kan sékerstillas att data
inte hamnar hos annan aktor for insamling, analys eller manipulering. Vidare
giller inte svensk riattsverkan utanfor rikets granser. Om t.ex. hemlig
kameraovervakningssignal hamnar utanfor rikets granser paverkar detta
kontrollen 6ver bevismaterialet.

2.4.2 Sarskild funktionalitet

Kommunikationslosningen ska erbjuda kort uppkopplingstid. Dessa behov
tillfredsstills idag med Rakel. Kommunikationslosningen ska ocksa erbjuda
gruppsamtal som dr implementerade sa att de belastar natet minimalt (jmf
med funktionaliteten gruppsamtal i Tetra). Verksamhetskritiska gruppsamtal
stiller andra krav dn vanliga rostsamtal och ar en viktig grundldggande
funktion for aktorer inom allméin ordning, sikerhet, hilsa samt forsvar.
Specifikt for denna typ av gruppsamtal dr bland annat effektiv och dynamisk
gruppkommunikation med kort uppkopplingstid (300 millisekunder eller
kortare) och prioriteringsfunktioner mellan individer och grupper. Behovet av
speciella 16sningar for verksamhetskritiska gruppsamtal ar identifierat av bl.a.
3GPP och utveckling av standarder for detta inom LTE pagar. Mer information
om detta arbete finns att 1asa pa 3GPP. Kommunikationslosningen for
samhaillsviktig verksamhet ska vidare erbjuda bade foretrade och prioritet for
nodsamtal, sa kallad pre-emption och priority.

Till detta kommer krav pa funktionalitet motsvarande Direct Mode Operations
(DMO), Air-Ground-Air (AGA) och ad-hoc-natverk.

2.4.3 Prioritet

Aktorer inom samhallsviktig verksamhet stéller krav pa att, vid resursbrist i
nétet, kunna prioritera:

e Resurser for specifika anviandargrupper och roller.
e Mellan olika tjanster.

For att samhallsviktig verksamhet ska kunna utfora sitt uppdrag, kommer
prioriteringar vara av yttersta vikt i en framtida kommunikationslosning. Nar
olyckor och kriser uppstér 6kar behovet for allménheten att kommunicera med
varandra. Darfor ar det viktigt att aktorer inom samhallsviktig verksamhet inte
konkurrerar med allménhetens méjligheter att kommunicera.

Exempel pa funktioner och scenarion dar prioritet forutsatts:

e Sjukvardspersonal, polis, raddningstjanst m.fl. hamnar i nodldge och
“larmar” for att fa understod. I detta fall ska larmfunktionen ha higsta
prioritet i infrastrukturen for att kontakt med en lednings-, eller
sambandscentral ska kunna etableras och hjilp bistas den nodstéillda.
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Larmet ska ocksa omedelbart na niraliggande egna resurser sa att de
kan komma till snabb undséttning.

e Ordergivning ska kunna prioriteras hogre dn vanlig talkommunikation
for att information till faltoperativ personal ska kunna formedlas pa ett
effektivt satt.

e Positioneringsinformation ska kunna prioriteras hogre an vanlig text-
kommunikation da positionering ar téatt kopplad till dirigering av de
faltoperativa resurserna samt ar en sakerhetsfunktion téatt kopplad till
positionering av nodstalld.

e Stillbilder och video ska kunna prioriteras vid t.ex. sirskilda handelser
dar formedling av lagesbild ar kritiskt for insatsen.

e Flygsidkerhet stéller hoga krav p4 kommunikation och
kommunikationslosningar. Prioritet dr darfor en sarskilt viktig funktion
dar trafik fran flygledartornet alltid skall komma fram till personalen
pé& marken. Forutom prioritet behovs funktionen "pre-emption” som
innebar att om det inte finns tillganglig kapacitet sa kopplas ett annat
pagaende samtal ned for att sidkerstélla att den prioriterade talgruppen
eller anropet kan kopplas upp. Kraven pa kommunikationen ar
reglerade i regelverk kring flygsdkerheten.:8

2.4.4 Informationssakerhet

Kommunikationslosningen och dess tjanster ska kunna hantera savil 6ppen
som sekretessbelagd information. Det ar viktigt att en framtida
kommunikationslosning for mobil IP-baserad kommunikation majliggor
informationsutbyte med aktorer som i sitt uppdrag anvander publika nét, sa
som allméanheten, frivilligorganisationer, frivilliga resursgrupper och privata
foretag.

I den samhallsviktiga verksamheten hanteras en stor mangd information som
beror den enskildes integritet. Den offentliga verksamheten ges ett fortroende
att hantera kinslig information om enskilda. Det stéller hoga krav pa att den
offentliga verksamheten i enlighet med gillande lagstiftning kan skydda
informationen fran obehorig atkomst

Informationséverféringar i kommunikationslésningen ska kunna genomforas
inom ramen for gillande lagstiftningar om sekretess, bland annat sa finns ett
uttryckt behov av att kunna formedla uppgifter som omfattas av sekretess och
ror rikets sidkerhet (OSL 2009:400 kap 15 § 2). Samhallsviktig verksamhet ska
med hansyn till den enskildes personliga integritet och kraven pé god
verksamhetssédkerhet tryggt kunna kommunicera uppgifter som omfattas av
sekretess och annan skyddsviard information. Informationen ska skyddas mot

18 EU 1035/2011, EG 482/2008, EG 1108/2009, TSFS 2012:6, TSFS 2013:7, TSFS
2013:5, ICAO Annex 11 med flera.
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manipulation och obehorig atkomst. Det giller i alla lagen; fran den enskilda
olyckan till hojd beredskap.

Krav pa autentisering

I bilaga 3 kan det utldsas krav pa funktion “positionering” som avser
positioneringstjanst mellan inblandade enheter och ledningscentraler. En
sadan tjanst stiller hoga krav pa autentisering i kommunikationslosningen for
att sakerstilla att ratt person eller anvandare eller enhet ar den vars position
som indikeras. En kommunikationslésning utan krav pa autentisering av
anslutna terminaler medfor att de verksamheter som vill nyttja en
positioneringstjanst inte kan vara sdkra pa att uppgifterna ar korrekta. Siledes
blir det positioneringsdata som skickas opalitligt.

Krav pa sparbarhet

I bilaga 3 kan det utldsas krav pa funktion “registerslagningar”. De aktorer som
ska nyttja framtida kommunikationslosningar har identifierat ett behov av att
kunna gora registerslagningar for att far fram listor 6ver icke identifierad
person ellerforsvunnen person eller fordon. En myndighet som i det har
exemplet kan antas vara polismyndigheten stéller fran borjan héga krav pa
atkomst till dessa register avseende sparbarhet for att kunna gé tillbaka for att
se vem eller vilka personer som gjort vilka slagningar. Sparbarhet behovs for
att stodja verksamheten, i det hir fallet for att Polisen ska kunna utf6éra sina
uppgifter.

Den samhallsviktiga verksamheten maste dven i efterhand kunna granskas och
ansvar kunna utkravas. Det maste gé att rekonstruera kommunikationsflodet
vilket stiller krav pa bland annat sparbarhet. Det ar ett krav i den
offentlighetsprincip och transparens som ska rada i Sveriges offentliga
verksambhet. Till exempel behover man i efterhand kunna faststélla vem som
fattade ett visst beslut eller i ett givet l4ge hade tillgang till en specifik
information.

Krav pa sekretess (konfidentialitet) och kontroll av informationsfloden

I flera av scenarierna beskrivna i bilaga 2 framgar det bland annat att uppgifter
som omfattas av sekretess enligt OSL och ror rikets sikerhet eller
patientdatalagen kommer att utbytas i framtida kommunikationslosning. Detta
medfor att krav pa konfidentialitet avseende den information som utbyts
mellan aktérer dven avspeglas p4 kommunikationslosningen. For att forhindra
obehorig atkomst till information i kommunikationslosningen stills darfor
sarskilda krav tilltradesskydd (t.ex. fysisk atkomst till master), skydd mot
olovlig avlyssning (i t.ex. luftgranssnittet) och kontroll av de fysiska
forbindelser som knyter samman kommunikationslosningen (kdarnnatverket).

Tillgdnglighet inom ramen for krav pa informationssdkerhet

Den hotbild som finns mot Sverige innebér att det ar troligt att en angripare
kan forsoka utarbeta skraddarsydda attacker mot samhallsviktiga
verksamheter. Hotet kan sammanfattas som att ansluten utrustning kan
anviandas som bas for en attack mot nitet i syfte att paverka t.ex.
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tillgangligheten och, eller, informationen i natverket. Verksamheterna kommer
séledes att behdva forlita sig pa ett avvagt risktagande avseende det
samordnade totalférsvarssambandet, dar behovet av att dela information viags
mot behovet av att skydda densamma.

Kraven som samhaillsviktig verksamhet stéller ar:

¢ Kommunikationslésningen for samhallsviktig verksamhet har krav pa
adekvat redundans i alla konfliktnivaer. De delar dér det 4r ekonomiskt
och tekniskt mojligt ska sarskiljas fran infrastruktur med kommersiella
agarforhallanden.

¢ Kommunikationslosningar ska vara byggda och designade pa ett sddant
sdtt som begriansar att den exponeras. Skalskydd och
tilltradesbegransning ar tva satt att realisera detta.

e Det méste finnas funktioner som begréansar access till nitet, for att
minska risken for t.ex. DoS-attack!® mot nit. Detta kan ske t.ex. genom
autentisering.

e Det méste finnas funktioner som séikerstéller att utrustning inte kan
stora ut majligheten for att nitet ska kunna 6vervakas och
administreras.

¢ Det maste byggas upp funktioner som begrinsar attackernas mojlighet
att stora ut kommunikationen.

Aktorer inom allméin ordning, sékerhet, hilsa samt forsvar ska kunna hantera
information som ar 6ppen séval som sddan som omfattas av sekretess och ror
rikets sdkerhet. I scenarierna i bilaga 2 i avsnitt 2.2 och 2.3 framgér det att
kommunikationslésningen ska kunna anviandas i samverkan mellan civila
aktorer och Forsvarsmakten. I detta ingar inte enbart scenariot vipnat angrepp
utan dven verksamhet som pagir innan ett sddant scenario realiseras. MSB,
Polisen och Forsvarsmakten gor den gemensamma bedomningen att uppgifter
som omfattas av sekretess kommer delas mellan anslutna aktorer.

2.4.5 Robusthet

Robusthet uppnas genom krav pa tillganglighet; uthéallighet, reciliens och
informationssékerhet. Krav pa informationssiakerhet redogors for i avsnitt
2.4.4.

Tillgdnglighet

En kommunikationslosning fér samhallsviktig verksamhet méste fungera i
vardag och vid péfrestningar orsakade av naturen eller manniskan. En

19 Denial of Service, en attack mot ett it-system i syfte att hindra normal
anvandning av systemet, 6verbelastningsattack.
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utmaning med kommersiella nat ar att dessa tenderar att bli 6verbelastade eller
otillgdngliga under storre handelser och pafrestningar. De blir d& oanvandbara.
Vid dessa tillfallen behover samhallsviktig verksamhet kunna fungera som allra
bast och da ar kommunikationerna avgorande. Tillgdngligheten i ett nat for
samhallsviktig verksamhet ska darfor halla en nivd som moter alla scenarier i
bilaga 2.

Malsattningen for samhallsviktig kommunikation maste vara 100 %
tillganglighet men MSB 4r medvetna om att det finns omstandigheter som gor
att det svart att uppfylla mélet i praktiken. Men eftersom ett nat for
samhallsviktig verksamhet ar tankt att fungera aven under extrema vader,
brand och h6jd beredskap s& maste det designas for att klara sidana
omstéandigheter till skillnad mot kommersiella nat.

Reservkraft

Vid kraftbortfall ska kommunikationslosningen ha en uthallighet 6ver tid.

Idag astadkoms detta i Rakel med reservkraftverk, batterikraft och
overlappande tiackning. MSB har anvint Rakel-systemet som utgangspunkt och
referens. Uthéllighet 6ver tid kan uppnas med reservaggregat t.ex. sju dygns
dieseldrift som kan forlangas genom pafyllning av diesel. En framtida
kommunikationslosning méste ocksa kunna anvinda nya tekniker for att
sdkerstilla robusthet och tillgédnglighet t.ex. batteri kombinerat med
branslecellsteknik.

Redundans och reciliens

Kommunikationslosningen ska klara att vissa delar av 10sningen slas ut utan att
kommunikationen omgjliggors. Detta innebar krav pa inbyggd redundans och
diversitet samt aterstéllningstider som innebar att aterstallningsarbete initieras
direkt. Organisationen for 6vervakning, drift och underhall behover vara
dedikerad for att sdkerstilla tillgdngligheten.

Forstdarkningsresurser

Vid en péverkan pd kommunikationslosningen i sidan omfattning att
funktionaliteten degraderas, méste det finnas reservférfarande for att
sdkerstilla en minsta niva av kommunikation mellan aktorer inom allmén
ordning, sikerhet, hilsa samt forsvar 6ver hela Sveriges yta. Detta bor ske t.ex.
med mojlighet till mobila forstarkningsresurser i den minutoperativa
verksamheten. Kommunikationslosningen behover darfor sakerstilla att det
finns tillgang till frekvenser for att snabbt utoka tillgangligheten och
kapaciteten nér och dar det beh6vs inom ramen for det tilldelade
frekvensutrymmet.

Forvaltning

Kommunikationslosningen ska forvaltas pa ett sitt som 16pande omhéndertar
anvandarnas operativa behov och forutséattningar. Detta ska ske bl.a. genom
l6pande anpassning av skyddsatgiarder som sdkerstiller tillganglighet,
robusthet och informationsséakerhet.
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2.4.6 Kapacitet

For att aktorer inom allmén ordning, sdkerhet, hilsa samt forsvar ska kunna
utféra sina uppdrag stills det hoga krav pa kommunikationslésningens
upplank savil som nedldank avseende datakapacitet. Exemplifieringen i
scenarierna stéller inte enbart krav pa utokad tackning, utan dven utokad
kapacitet. Exempel pa handelser som har stillt krav pa att snabbt utoka
kapacitet ar insatserna i Ojnareskogen (Gotland, 2012), och Salem-
demonstrationerna (2001-2010). De krav som stills pa kapacitet i kb/s per
applikation finns redovisat av LEWP-RCEG.2°

2.4.7 Tackning

Aktorer for samhallsviktig verksamhet behover ha mycket god geografisk
yttackning for trafik 24/7/365. Tillforlitlig tickning kravs bdde inomhus och
utomhus. Operativ tickning behover ocksa sikras for avlagsna omraden och
underjordiska eller otillgdngliga omraden (t.ex. tunnlar och killare). MSB ar
medveten om de stora kostnader som yttickning ar forenade med. For att nd en
realistisk 10sning behover 6verviganden goras som sikerstiller att yttdckning
finns nar aktorer inom allmén ordning, sikerhet, hilsa samt forsvar behover
den att och moéjlighet finns att férstarka och utoka nitet, nar och dar det
behovs.

Behov for mycket god yttackning kommer ocksa av kraven att aktorerna snabbt
ska kunna mobilisera sina resurser. Losningen maéste vara dimensionerad for
héandelser som uppstar sillan, och pé i forvag okidnda platser, men som kraver
stora resurser. Ytterligare resurser som antingen okar tickning, kapacitet eller
bada tva behovs under pagaende incident for tackning av lokaliserade
omraden. Darfor behovs 16sningar for mobila ad-hoc-natverk.

2.5 Vilka krav staller den internationella
utvecklingen avseende operativ
samverkan med aktorer fran andra lander
och internationella organisationer?

Dagens kriser och konflikter uppstéar snabbt och tar inte hansyn till nadgra
nationsgranser. Resurser maste kunna séttas in snabbt for att gora nytta. I och
med allt mer gransoverskridande kommunikation med samarbetspartners och
aktorer i andra ldnder, blir det ocksa allt viktigare att sdkerstilla att
skyddsvirdena ar analyserade, kinda och hanterade. De slutsatser som
Europeiska Kommissionen presenterar avseende forutsattningar for operativ
samverkan med aktorer i andra lander maste vigas in i forslag pa 16sningar for

20 ECC report 199, s.77
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kommunikation for aktorer inom allméan ordning, sakerhet, hilsa samt forsvar i
Sverige.2!

Operativ samverkan omfattar saval att ta emot som att limna stod till andra
lander. I operativ samverkan har aktorerna behov av information fran de
lander som samverkan sker med. Mélet ar att de kommunikationslosningar
som aktorer inom samhallsviktig verksamhet anvinder ska vara interoperabla.
Detta innebar att andra landers aktorer inom samhallsviktig verksamhet ska
kunna anviénda sin utrustning i Sverige och att svenska aktorer inom
samhillsviktig verksamhet ska kunna anvéanda sin utrustning i andra lander.
Det kraver att aktorerna har tillgang till utrustning som stodjer harmoniserade
frekvenser for aktérer inom samhallsviktig verksamhet.

Operativ samverkan med andra lander kraver att gemensamma analyser och
lagesbilder kan skapas och delas. Eftersom analyser och ldgesbilder av
samverkan ofta ar tvarsektoriell finns behov av information fran manga
berorda aktorer. Denna information har olika nivéer av krav och behov som
redogjorts for i svenska forhéallanden. Nedan redogors for ett urval av
samarbeten och de krav som de stiller pd kommunikation inom ramen for den
operativa samverkan med aktorer fran andra lander och internationella
organisationer.

Den 16sning som implementeras i Sverige far inte vara unik for Sverige. For att
skapa bista forutsattningar for en regional marknad for system och tjanster
behover vi efterstrava en 16sning som mojliggor, och underlittar, operativ
samverkan over nationsgrianser. Detta gynnar ocksa utvecklingen av
gemensamma tekniska losningar och standarder, vilket ger den bista
samhaéllsekonomiska effekten.

2.5.1 Nordiskt samarbete

Sverige har flera avtal om samarbete med de nordiska landerna. Sverige,
Norge, Finland, Danmark och Island antog 2011 en nordisk
solidaritetsforklaring. Den beskriver att de nordiska landerna ska samarbeta
for att mota utrikes- och sdkerhetspolitiska utmaningar i samband med
potentiella risker som katastrofer, IT- och terrorangrepp. Det dr darmed
naturligt att Sverige kommer att be om stod och stédja vara nordiska
grannliander vid en samhallsstorning. Detta stiller krav pa interoperabla
kommunikationslésningar.

2.5.2 1ISI- Nor-Swe

Inter System Interface Norge-Sverige (ISI Nor-Swe) dr ett samarbetesprojekt
mellan Direktoratet for nodkommunikation (DNK) och MSB. Malet med
projektet ar att mojliggora effektiv kommunikation over landsgranserna mellan

21 Is Commercial Cellular Suitable for Mission Critical Broadband? European
Union, 2014. ISBN 978-92-79-38679-4



Myndigheten for

sambhiillsskydd och beredskap 23 (46)
Datum Diarienr Utgéva
2016-02-16 2015-7213 1.0

aktorer (polis, raddningstjanst, ambulans och tull) med stod av svenska Rakel
och norska N6dnett. Malet med projektet realiseras genom att niaten kopplas
samman via ett granssnitt som tilldter svenska och norska blaljusaktorer att
kommunicera 6ver gransen. Aktorerna kommer da kunna bista varandra vid
olyckor, kriser och andra hiandelser dar resurser fran annat land kravs. Rakel-
mobilerna ska kunna anviandas i Norge och de norska Nodnett-mobiler i
Sverige. MSB och DNK har inom ramen for projektet utvecklat processer,
gemensamma riktlinjer for gransoverskridande samverkan och utbildning for
anvandarna nir de nya funktionaliteterna tas i bruk. ISI-projektets
utgdngspunkt, granséverskridande kommunikation, skapar forutsattningar for
aktorerna att leva upp till krav som operativ samverkan 6ver landsgransen
stiller. En naturlig utveckling ar att ISI-projektet ska utvidgas till att omfatta
aven Finland och Danmark.

ISI-projektet visar pa dagens behov. Det framtida systemet maste i annu hogre
grad stodja gransoverskridande verksamhet eftersom sddan verksamhet
bedoms 6ka i takt med 6vrig samhallsutveckling.

2.5.3 Polisens internationella operativa samarbeten

Polisen deltar i internationellt operativt polissamarbete. Det sker inom ramen
for till exempel brottsutredningar, direkt med annan stats polisorganisation
eller genom Europol, Schengensamarbetet, Interpol eller det nordiska
polissamarbetet. Detta stiller krav pa att operativa enheter fran respektive
land, genom en séker forbindelse, kan samverka under pagaende insatser och
dela lagesbilder, underrittelseinformation som minutoperativ samverkan i
realtid. Samverkan kan till exempel gilla bade i forviag kinda hiandelser (t.ex.
narkotikasmuggling eller manniskohandel) och hastigt uppkomna hiandelser
som terrorism eller annan krissituation. Vid sidan om Priimradsbeslutet antog
RIF-radet i juni 2008 dven Atlasradsbeslutet, vilket ger Europeiska polisidra
insatsstyrkor mojlighet att hjdlpa varandra framst vid terrorism.

I Europeiska Radets rekommendation fran 200922 beskrivs att effektivt
samarbete Over granserna kraver lampliga kommunikationsmojligheter,
inklusive kompatibla radiokommunikationssystem i grainsomraden och mellan
operativa tjanster fran olika medlemsstater.

2.5.4 Internationella forsvarssamarbeten

Inriktningen av Forsvarsmaktens internationella samarbeten tar sin
utgangspunkt i behovet av att skapa och anvinda formagor. De operativa
behoven ar vagledande for Forsvarsmaktens internationella samarbeten och
utgor utgangspunkt for att virdera vilka samarbeten som ska genomforas. Den

22 Draft Council Recommendation on improving radio communication between
operational units in border areas 10141-09
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svenska solidaritetsforklaringen23, det nordiska och baltiska samarbetet, olika
bilaterala samarbeten, medlemskapet i FN, EU och OSSE24, och det nira
samarbetet med Nato bildar det militarstrategiska sammanhanget for
Forsvarsmaktens agerande.

Interoperabilitet med vara tilltinkta samarbetspartners dr en forutsattning for
att kunna bedriva ett effektivt internationellt forsvarssamarbete och for att
kunna ta emot och ge militart stod samt kunna delta i internationella
operationer i nara samverkan med andra lander och organisationer.
Samarbetsmojligheterna och utvecklad interoperabilitet med Finland ska har
sarskilt uppméarksammas och det fordjupade bilaterala forsvarssamarbete
mellan Danmark och Sverige realiseras. Oavsett samarbetsforum ska Nato:s
processer, procedurer, metoder och standarder anviandas som grund for att
uppna efterfragad interoperabilitet.

Tillgang till relevant frekvensspektrum vid nationell séval som vid
internationell krishantering, i och kring vart ndromrade, ar en forutsattning for
att uppfylla regeringens krav pa att sikerstilla var nationella sikerhet och att
kunna bista i enlighet med solidaritetsforklaringen. Sverige ska darfor kunna ge
och ta emot stod saval civilt som militart.2s

2.5.5 Samarbeten inom FN

MSB har fatt i uppdrag av regeringen att se 6ver hur MSB kan stodja med
personal inom FNs fredsfrimjande insatser. Dessa insatser kan ha andra krav
pa kommunikationen dn de humanitira insatserna som MSB vanligtvis
samarbetar med FN kring. Vid tillgang till frekvensband i insatsomradet finns
mojligheten av anvinda den ad hoc-16sning som ar en del av
kommunikationslosningen. MSB forutsitter att en framtida
kommunikationslosning for samhillsviktig verksamhet uppfyller aktorernas
krav och darmed innehaller tekniska forutsattningar som mojliggor ad hoc-
losningar. MSB ser att det ur ett krishanterings- och samhallsekonomiskt
perspektiv ar viktigt att kunna dteranvanda gjorda investeringar. Exempelvis
avses anvandning i internationella insatser dar en mobil ad hoc-l6sning
framtagen for samhallsviktig verksamhet kan anviandas for att skapa tackning
och pa det sittet mojliggéra kommunikation vid insatser i katastrofomréden.

2.5.6 Samarbeten inom EU - Civil konflikthantering

D4 insatser for civil konflikthantering ofta ar politiskt kinsliga har ibland en
hogre grad av siker kommunikation kravts. I bland annat insatserna i Aceh och
Georgien har det stillts krav pa krypterade GSM-telefoner. MSB star ofta for

23 Sverige kommer inte att forhélla sig passivt om en katastrof eller angrepp skulle
drabba ett annat EU-medlemsland eller nordiskt land. Sverige forvantar sig att
dessa linder agerar pd samma sitt om Sverige drabbas.

24 Organisationen for Sikerhet och Samarbete i Europa

25 Regeringens utrikesdeklaration 2015.
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personal inom just omradena IT och kommunikation i dessa insatser. Vid
tillgang till frekvensband i insatsomradet finns mgjligheten av anvianda den ad
hoc-16sning som ar en del av kommunikationslosningen.

2.5.7 Forandrade forutsattningar utifrdn internationellt
pagdende arbete

Inom internationella forum och EU skapas forutsidttningarna for
kommunikation i internationell operativ samverkan. Det finns stort intresse for
att inkludera samhallsviktig verksamhet som en harmoniserad anvindning av
spektrum. Intresset gar att utldsa genom att arbetet t.ex. med 700 MHz-bandet
dar samhallsviktig verksamhet dr ett utpekat anvandningsomrade, har pagatt i
flera ar. Kommissionen, Radio Spectrum Committee, har
kommunikationsfragor for samhallsviktig verksamhet pa agendan.

CEPT har fardigstallt rapporter avseende anvandarkrav och spektrumbehoven
for framtida Europeiska bredbandssystem for samhallsviktig verksamhet (Wide
Area-nitverk)26, som anvidnds som stod i arbetet med detta underlag.
Rapporten om harmoniserade tekniska villkor for 694-790 MHz?7 fardigstalls
for narvarande. Rapporten om harmoniserade tekniska villkor och
spektrumband for genomforandet av europeiska bredbandssystem for
samhillsviktig verksamhet (BB-PPDR)28 ar fardigstalld.

26 ECC Report 199.
27 ECC Report 60
28 ECC Report 218
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Bilaga 1

Exempel pa krav och behov av datakommunikation

Nedan exempel ar applicerbara pa 6vriga aktorer med ansvar inom
samhallsviktig verksamhet som t.ex. Tullen, Kustbevakningen, Kriminalvarden,
energibolagen m.fl.

Uppgifter om datakapacitetsbehov nedan ar himtade frin LEWP-RCEG
MATRIX OF APPLICATIONS. Datakapacitetsbehovet som ar angiven till 768
kbps avser lagupplost video. Hogupplost video som i praktiken kommer att
anvandas kraver hogre datakapacitet och ar applikations- och
implementationsberoende. Kraven for att kunna anvinda videoupptagningar i
rattegdngar for bevisvardering ar hogupplost video. Darfor ar hogupplost video
ett dimensionerande krav.

Lednings- och beslutsstodsystem

e For overforing av order, avrapporteringar, ligesinformation mm med
hjalp av text [10 000 bytes per transaktion DL/UL], kartor [50 000
bytes per transaktion DL], ritningar [50 000 bytes per transaktion DL],
bild [100 000 bytes per transaktion DL/UL] och video [768 kbps
UL/DL] mellan ledningscentral och yttre befél och patruller.

e Positionering mellan inblandade enheter och ledningscentraler
omfattande positionering av bade fordons- och personlig utrustning
[80 bytes per transaktion UL]. Férutom ett verksamhetsbehov ar detta
ocksa ett sdkerhetskrav for insatspersonal och saledes ett krav utifran
arbetsmiljoansvar.

e For dataslagningar [1 000 bytes UL, 50 000 bytes DL per transaktion].

e Nair en polispatrull fardas runt i geografin ska ledningsstodssystemet
fortlopande med automatik skicka relevant information till Patrullen.
Det kan gélla personer och fordon som behover kontrolleras. Det kan
gélla handelser som behdover tillsyn. Det kan gilla utlovade atgarder
fran medborgarloften som ska uppfyllas med mera [50 000 — 100 000
bytes per transaktion DL].

e Nir en patrull ska ga in i en bostad ska patrullen i forvag med
automatik fa karta 6ver omradet [50 000 bytes per transaktion DL],
byggnadsritningar [50 000 bytes per transaktion DL], bilder [100 000
bytes per transaktion DL] 6ver objektet. Patrullen ska fa en
tredimensionell animering av hur man bast positionerar sig for att
undvika att ndgon obemarkt lamnar platsen [100 000 bytes per
transaktion DL].

For ett effektivt resursutnyttjande kravs stindigt uppdaterad resurséversikt
som visar vilka enheter finns var och vad de arbetar med.
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Brottsutredningssystem

For overforing av text [10 000 bytes per transaktion DL], bild [100 000
bytes per transaktion DL] och video [768 kbps UL/DL] mellan
ledningscentral, yttre befal och patruller.

Video fran och till polispatrull [768 kbps UL/DL]

For att dokumentera ldgesbild nar man kommer till en brottsplats,
olyckplats eller liknande. Bade fran fordonsmonterad och fran
personburen utrustning. For att anvindas for beslut om vidare
atgarder, t.ex. forstarkningsrorelser samt for att dokumentera for
vidare utredning.

Vid trafikovervakning t.ex. vid beteendeovervakning av stopplikt,
omkorningsforbud, trafik i kollektivkorfalt m.m.

Personlig utrustning for att dokumentera ingripanden och formedla
lagesbild till ledningscentral vid ingripande mot folksamlingar eller
ingripanden mot farliga personer.

Personlig utrustning for 6vervakning vid publika evenemang som
idrottsevenemang, statsbesok, demonstrationer m.m.

For automatisk detektering av brottsmisstéankta eller farliga personer
eller objekt vid publika evenemang som idrottsevenemang, statsbesok,
demonstrationer m.m.

Spaning vid brott.

Spaning efter efterlysta.

Video fran helikopter och obemannade farkoster [768 kbps UL]

Vid statsbesok, idrottsevenemang, demonstrationer m.m.

For automatisk detektering av brottsmissténkta eller farliga personer
eller objekt vid publika evenemang som idrottsevenemang, statsbesok,
demonstrationer mm.

Vid trafikvervakning fran helikopter till patrull pd marken eller till
ledningscentral.

Vid trafikvervakning fran fordon.
Spaning vid brott.
Spaning efter efterlysta.

Vid olyckor, t.ex. brander, trafikolyckor.

Video fran fasta installationer [768 kbps UL]
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For automatisk detektering av brottsmisstéankta eller farliga personer
eller objekt vid publika evenemang som idrottsevenemang, statsbesok,
demonstrationer m.m.

For trafikovervakning avseende trafikfloden.
For hastighetsévervakning.

For overvakning pa brottsutsatta platser.
For 6vervakning av objekt.

For automatisk detektering av brottsmisstéankta eller farliga personer
eller objekt vid publika evenemang som idrottsevenemang, statsbesok,
demonstrationer m.m.

Sjukvarden

Dataslagningar [1 000 bytes UL, 50 000 bytes DL per transaktion].

Overforing av patientdata till och frin ambulans, t.ex. patientjournaler
[1 000 bytes UL, 50 000 bytes DL per transaktion] och EKG [15 kbps
UL].

Atkomst till medicinska register och databaser, t.ex. FASS, Medline
m.fl. [1 000 bytes UL, 50 000 bytes DL per transaktion].

Overforing av kartor [50 000 bytes per transaktion DL].
Video fran ambulans till sjukhus. [768 kbps UL].

Video vid vard i hemmet t.ex. for att hemtjanst ska kunna fa diagnos pa
distans. [768 kbps UL/DL].

Positionering av bade fordon- och personlig utrustning [80 bytes per
transaktion UL].

Réddningstjansten

Dataslagningar [1 000 bytes UL, 50 000 bytes DL per transaktion].

Positionering av bade fordon- och personlig utrustning [80 bytes per
transaktion UL].

Overforing av larm fran smarta uniformer t.ex. gasdetektorer [1 000
bytes per transaktion UL].

Atkoms till register t.ex. farligt gods, RIB Kemdatabasen m.fl. [1 000
bytes UL, 50 000 bytes DL per transaktion].

Overforing av kartor [50 000 bytes per transaktion DL].

Overforing av byggnadsritningar [50 000 bytes per transaktion DL].
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Video frén utryckningsfordon till och fran ledningscentral [768 kbps
UL/DLI.

Video fran obemannad farkost till utryckningsfordon och
ledningscentral vid t.ex. skogsbrand [768 kbps UL/DL].

Tillgang till sociala medier

Vid olika typer av handelser vill de larmande (allmédnheten) kunna
skicka bilder och video till SOS Alarm och Polisen. For att genomf6ra
insatserna ar det ytterst viardefullt att personal kan fa del av sidan
materiel. Detta for att insatserna ska goras sa effektivt och sikert som
mojligt.

Identifierade krav av Trafikverket

Kommunikation kopplat till ledningsfunktioner t.ex. Nationell operativ
ledning, Regional operativ ledning, krisledning samt 6vriga
ledningsfunktioner.

Kommunikation mellan ledningsfunktioner och operativ personal i filt.

Kommunikation med andra myndigheter samt andra externa parter
exempelvis tdgoperatorer.

Kommunikationen som normalt sker med fasta
kommunikationstjanster kan i kris behova foras via sikra
kommunikationstjinster.

M2M-kommunikation mellan olika infrastrukturdelar.
o Overvakning, kameral6sningar, styrning av komponenter.

Sakerhetskommunikation mellan fordon och infrastruktur exempelvis
koppling mot jarnvagens signalsystem ERTMS.
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Bilaga 2
Scenarier

Scenarierna betriaffande trafikolyckor och brand ar typexempel pa vad
krisaktorerna har att hantera utifrdn de larm som kommer in via 112. Det finns
ett antal olika handelser som generar motsvarande behov av
kommunikationsférméga. Rutinmaéssigt hanterar aktérernas ledningscentraler
flera olika samtidigt pagdende sddana hindelser. Frekvensen av handelser
varierar over dygnet vilket SOS Alarm tydligt redovisar i sin
verksamhetsstatistik.

Betriffande storre hindelser som omfattar fler anviandare sa ar frekvensen
storre i storstad jamfort med landsbygd. Det forekommer dagligen sarskilda
héndelser i Stockholm, mycket ofta i Goteborg och Malmo, mera séllan i nivan
residensstader och vildigt sdllan i mindre orter. Statsbesok har anviants som
typexempel men i samma hérad finns hogriskmatcher i fotboll och ishockey,
demonstationer och liknande. Dessa typer av hindelser forekommer flera
ganger per vecka i t.ex. Stockholm. Antalet poliser som hanteras dessa
héndelser dr mellan 100 och 1000 beroende pa hotbilden. Vid riktigt stora
insatser kan betydligt fler an 1000 poliser anvidndas, samtidigt ska den vanliga
ordinarie 16pande verksamheten bedrivas. Férutom polisen berors sa gott som
alltid aven andra aktorer av denna typ av handelser.

Samhallsviktig verksamhet har samhaéllets uppdrag att hantera hindelserna.
Nyttan for aktorerna ar att de kan utfora sina uppdrag. Nyttan for samhallet ar
att medborgarna far det 6ppna demokratiska, trygga och sdkra samhaille som
man kraver. Nyttan av att det finns fungerande kommunikationslosningar ar
att insatser kan goras snabbare och effektivare och samverkan kan bedrivas
béttre. Nyttan for samhaillet och samhillsmedborgarna ar farre skadade och
doda, mindre egendomsskador, minskat lidande och liagre kostnader.

Forsvarsmakten anser att underlag ska inhamtas fran Utredningen till
Forsvarsmakten och Myndigheten for samhaéllsskydd och beredskap avseende
totalférsvarsplanering. Inom detta uppdrag anges ”De antaganden som avser
vdpnat angrepp ska vara en utgdngspunkt for en sammanhdngande
planering for totalférsvaret. De relevanta delarna av Forsvarsmaktens
forsvarsplanering som avser hojd beredskap ska tillhandahallas av
Forsvarsmakten i en mellan myndigheterna overrenskommen ordning.”

For beskrivna scenarier galler att det alltid finns bakgrundstrafik som inte ar
relaterad till den specifika handelsen. Denna trafik maste adderas till den trafik
som respektive scenario genererar. Pa samma siatt kommer vardagshiandelse
(PP1) finnas i bakgrunden till storre planerade eller oplanerade handelser
(PP2) samt krishandelser (DR).

Liten trafikolycka (PP1)

Detta scenario ér till stor del baserad pa idag rddande dataanvandning.
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Till SOS Alarm i Jonkoping inkommer en vardag i oktober vid 09.00-tiden via
112-samtal larm om att det skett en trafikolycka pa riksvig 23 i norrgdende
riktning vid Ostan4 i Ostra Géinge kommun. Den larmande som har passerat
platsen uppger att en personbil har kort in i vajerracket och att det ligger ett
djur pa viagen. Under larmoperatorens intervju med den larmande
framkommer att det ser ut som att det ocksa sitter en person i bilen. Den
larmande kan pa grund av trafiklidget inte stanna och har fortsatt sin fard
soderut.

Under tiden som den larmoperator i Jonkoping tar emot samtalet borjar en
annan larmoperator i Malmoé som ar inkopplad pa medhorning av 112-samtalet
att larma ut berérda riddningsenheter. Larm gar till en ambulans som rycker
ut frdn en ambulansstation i Broby. Larm gér till riddningstjanstens
larmcentral i Kristianstad som sedan larmar ut Riaddningstjanst fran Ostra
Goinge och raddningsbefil fran raddningstjansten i Kristianstad. Darefter
ringer den utlarmande SOS-operatoren till Polisens ledningscentral i Malmo
och férmedlar larmet till en operator. Efter att operatoren i polisens
ledningscentral fatt nodviandiga uppgifter larmas en polispatrull fran
Hassleholm som befinner sig i Osby. Nar den utlarmande SOS-operatoren
formedlar larmet sd meddelar operatoren de larmade om vilken
samverkanstalgrupp som ska anvandas under framkorningen till olyckplatsen.
Operatorerna i ledningscentralerna hos SOS och polisen har tillging till en
positioneringslosning sa att man kan folja sina egna enheters positioner och
rorelser. Under framkorningen ringer fler personer 112 for att larma om
olyckan. Det har uppstatt viss kobildning i den norrgéende kérbanan eftersom
vagen ar blockerad. SOS informerar via samverkanstalgruppen enheterna som
ar pa vag mot olycksplatsen om att kobildning uppstéatt s& att man kan
forbereda framryckningen och insatsen efter den forutsattningen. SOS
meddelar darefter lokalradion om olyckan varpé lokalradion gar ut i sindning
och informerar trafikanterna om att en olycka har intraffat och att
uttryckningsfordon ar pa vag. Sa fort de olika enheterna fran polis,
raddningstjanst och ambulans fatt sina uppdrag tar man kontakt med varandra
via samverkanstalgruppen och kommer 6verens om framryckningen sé att den
kan ske pa ett taktiskt bra siatt. Ambulansen kommer forst framtill olyckplatsen
och lamnar innan den stannat en s kallad vindruterapport till de 6vriga
framryckande enheterna och ledningscentralerna. Ambulansen meddelar att
det finns en bil som kort in i vajerracket och blockerar vigen. En person sitter i
bilen. En dlg ligger pa korbanan. Nar ambulansen stannat rusar
ambulanspersonalen fram till bilen, konstaterar snabbt att personen som sitter
i bilen kan befaras ha fatt en nackskada. Med barbar radio informerar
ambulanspersonalen den framryckande raddningstjansten om laget.
Raddningstjansten kan da forbereda att infor sin insats for att trygga
omhandertagandet av den skadade. Under tiden har polispatrullen kommit till
platsen och efter en gemensam lagesorientering med ambulanspersonalen
vidtar man direkt atgirder for att minimera att fler fordon riskerar att orsaka
fler olyckor pa platsen samt atgéarder for att sikerstilla att den framryckande
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raddningstjansten kan komma fram. Fortlopande sker kommunikation mellan
enheterna, personal som lamnat sina fordon kommunicerar via barbara
radioapparater. Nar den forsta brandbilen fran raddningstjansten kommer till
platsen forbereds atgiarder for att omhanderta den skadade. Brandménnen
kommunicerar via barbar radio med brandbil nummer tva och med
raddningsledaren som béada ar pa vag fram. Nar brandbil nummer tva anliant
paborjas arbetet med att flytta ut den skadade fran fordonet. Parallellt arbetar
delar av raddningsstyrkan med att forstarka skyddet av skadeplatsen sa att inte
fler fordon blandas in i olyckan. Polisen har kontakter med ledningscentralen
for att kunna fa fram jaktrattsinnehavare och bargare till platsen. Samtidigt
arbetar man med att dokumentera olycksplatsen. Radddningstjansten kapar
taket pa olycksbilen och tillsammans med ambulanspersonalen lyster man ut
den skadade fran fordonet. Den skadade flyttas in i ambulansen och
ambulanspersonalen vidtar vardande atgirder i ambulansen for att sdkerstilla
att den skadades tillstand inte forsamras. Via radio har ambulanspersonalen
kontakt med akutmottagningen vid sjukhuset i Kristianstad. Information om
patientens tillstind avhandlas mellan ambulans. Och akutpersonal. Eftersom
sjukhuset har tillgang tidigare varduppgifter konstateras att vissa forebyggande
vardinsatser maste utforas redan under transporten vilket férmedlas till
ambulanspersonalen. Under hela transporten till sjukhuset har ambulansen en
fortlopande kontakt med akutmottagningen och SOS.

Trafikolyckan medfor att polisen maste omgruppera sina operativa enheter for
att ersitta den polispatrull som beordrades till olyckan. En polispatrull fran
Hassleholm beordras darfor till Osby. Under framkorningen informerar
ledningscentralen om vilka arbetsuppgifter som man ska hantera i omréadet.
SOS omdirigerar en ambulans fran Kristianstad till att placera sig mer
strategiskt for att kunna ersitta Brobyambulansen om det kommer in nya larm
frdn omradet. Trafikverkets ledningscentral informeras av polisens
ledningscentral om olyckan. Trafikverkets ledningscentral beordrar ett av sina
arbetsfordon till platsen for att provisoriskt atgarda skadorna pa vajerracket
och sitta ut varningsskyltar. Efter att raiddningstjansten, bargare och personal
frén trafikverket r&jt upp olycksplatsen och polisen genomfort sin
utredningsdokumentation samt djuret omhandertagits av jaktrattsinnehavaren
avvecklas insatsen. Information om att vigen ar fri formedlas via SOS till
lokalradion som gar ut med ett sindningsmeddelande. De inblandade enheter
avrapporterar fortlopande till sina ledningscentraler som vid behov
koordinerar sinsemellan sa att man har en gemensam lagesbild.

Ovanstaende beskriver hur olyckan hanteras i nulaget. Behovet ar att minska
insatstiden och samtidigt minimera riskerna for de drabbade, andra trafikanter
och for raddningspersonalen. Ny teknik ger nya forutsittningar for att
astadkomma detta. En betydande del av talkommunikationen kan
kompletteras med videooverforing. Redan idag 4r manga raddningsfordon
utrustade med videokameror som fortlopande dokumenterar bade
framkdrningen och héndelserna pa olycksplatsen. Med en vilfungerande
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overforing till ledningscentralerna och mellan enheterna skulle personalen som
forst anlédnder inte behova lagga tid pa den forsta talade ldgesbeskrivningen
utan direkt kunna fokusera pa raddande atgiarder. Lagesbeskrivning via
videooverforing kan ocksa goras fran UAV eller motsvarande och da ge
lagesinformation redan innan forsta fordon anlént till olycksplatsen. I den
fortlopande ldgesrapporteringen skulle man spara tid om istéllet for att med tal
beskriva hiandelseutvecklingen i stillet kunde visualisera den via video till och
mellan ledningscentralerna for att de ska fa tillracklig med information for att
kunna ta beslut om kompletterande atgiarder. Gemensam lagesbild forkortar
informationsvagarna och sékerstiller att alla har tillgadng till samma
information samtidigt. Utvecklingen av smarta fordon och e-call forandrar
scenariot avseende informationskedjan.

Lagenhetsbrand (PP1)

Detta scenario utgar ifran att det finns den datakapacitet som krivs for att
utfora insatserna pa ett sikert och effektivt sitt.

Larm inkommer via 112 till SOS Alarm om att det brinner i en lagenhet i ett
flerfamiljshus. Raddningstjanst, ambulans och polis larmas ut. Under
utryckningen positioneras samtliga enheter och byggnadsritningar och
atgiardskalendrar skickas till raiddningsfordonen. Ridddningstjansten sitter in
rokdykare utrustade med detektorer for farliga &mnen, t.ex. gas. Mellan
rokdykarledaren (som uppehéller sig utanfoér huset) och rokdykarna anvands
en talgrupp som etablerar direktkommunikation mellan berérda enheter for
fortlopande radiokommunikation. Radddningstjansten skickar upp en
obemannad farkost for att fa en 6verblick av brandspridningen. Informationen
skickas till raddningsledaren i form av strommande video. Informationen delas
ocksa med polisen och bertérda ledningscentraler. Polisen sparrar av omradet,
dokumenterar hindelseférloppet och formedlar lagesbilden till
ledningscentralen via video. I 6vrigt bedrivs arbetet och sambandet pa
motsvarande sitt som vid trafikolyckorna. En rokskadad person antriffas och
fors med ambulans till sjukhus. Under fard bedrivs prehospitalvard dar
patientinformation utbyts mellan sjukhus och ambulans. Polis och
raddningstjanst avrapporterar och dokumenterar hindelsen pa plats.

Stor trafikolycka (PP2)

Informationsflédena vid en stor trafikolycka &r i princip de samma som vid en
mindre olycka, det som skiljer ar volymerna. Initialt under framryckningen
anvander aktorerna en gemensam samverkanstalgrupp. Efter hand som man
borjar agera pa olyckplatsen anviander polis, riddningstjanst och ambulans
egna insatstalgrupper for den egna interna kommunikationen.
Samverkanstalgruppen anvinds enbart for fortlopande samordning pa befils-
och ledningsniva. For trafikdirigering anviander polisen ytterligare tva
talgrupper. Eftersom flodena redovisats tamligen detaljerat i foregdende
exempel sd upprepas inte detta i f6ljande scenario.
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P& E4 i utkanten av en storre stad intraffar en trafikolycka mellan tre bilar. I
bilarna fardas atta personer varav fyra personer skadas. Det blir snabbt
kobildningar och flera larm kommer in till SOS via 112. Ambulans,
raddningstjanst och polis larmas/beordras till platsen. Fyra ambulanser, tre
raddningstjanstfordon och tre polispatruller beordras till platsen. De
utryckande enheterna kommer frén olika positioner och anlander efter hand till
platsen. Framryckning och andra initiala insatser dr desamma som i
foregdende exempel. Den enda skillnaden &r att fler ar inblandade och att
kommunikationen darfor blir fordubblad. Eftersom trafiken &r tét blir det
snabbt langa koer. Efterhand intréaffar ytterligare tva olyckor i koerna med tva
respektive sex fordon inblandade. Ytterligar totalt tre personer skadas.
Ytterligare tvd ambulanser, tva raddningstjanstfordon och en polispatrull
larmas. Eftersom polisen har en helikopter i narheten larmas den ocksa till
platsen for att man ska fa en béttre 6verblick av trafiklaget samt kunna
sikerstilla utryckningsvagarna. Ambulanserna 6verfor fortlopande medicinsk
data till de akutsjukhus som ska ta emot de skadade.

Statsbesok (PP2)

I Stockholm hanteras varje ar flera olika statsbesok. Under besoken sker
vanligen utflykter till andra platser i riket. Insatsernas storlek beror pa den
hotbild som foreligger. For att uppratthalla sikerheten krivs en stindigt
fungerande radiokommunikation. Den besckande har alltid ett antal
medfoljande, bade sakkunniga och sikerhetspersonal. Alla forflyttningar sker
med poliseskort. Eskorterna omfattar flera fordon och de ska starta respektive
anldnda till mélen pa exakt planerad tid. For att sdkerstélla firdvégen placeras
polispatruller ut vid alla punkter dar man kan befara nagon risk, ex vid alla
vagkorsningar, viadukter osv. Nar eskorten fardas ska trafikposter agera for att
stinga av trafik vid vagkorsningar och 6vergangsstillen mm. Om en risk
plotsligt upptacks eller befaras ska eskort styras om till en alternativ fardvag.
Da maéste samtliga patruller agera i enlighet med det dndrade ldget. Eskorterna
foljs av ledningscentralen via video fran helikoptrar, patruller och fasta
kameror utmed firdvéagen. P4 startplatser, utmed fardvigen och pa
ankomstplatser finns ocksé videoovervakning med intelligenta applikationer
som kan indikera pa farliga personer och rorelser. Radiotrafik bedrivs
fortlopande med tal. Vid behov gors dataslagningar av patrullerna. I
ledningsstodssystemet finns all planering for genomforandet. Patrullernas
uppdrag, order kommuniceras fortlopande med automatik med text och bilder
fran ledningsstodet. Beroende pa insatsen storlek anvinds mellan tio och fyrtio
talgrupper samtidigt. En typisk eskortstriacka ar fran Arlanda till centrala
Stockholm. Férutom polisen medverkar flera andra myndigheter och
organisationer, dven frivilligorganisationer. Av sikerhetsskil beskrivs inte
arbetet mer detaljerat i detta dokument. Olika statsbesok har olika hotbild.
Statsbesoket 6verfor en hotbild mot dels deltagare samt mot samhéllet i stort.
Det finns i forviag 6verenskomna krav pa t ex skydd och sékerhet som stiller
krav p4 kommunikationslosningarna. Relation med annan stat riskerar att
paverkas.
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Kris, exempel terrorism, terrorattentat (DR)

Nedan scenario baseras pa en samverkanovning som utforts av
Polismyndigheten, SLL, Swedavia och raddningstjiansten. Av sidkerhetskal
beskrivs inte scenariot mer detaljerat i detta dokument.

Scenariot inleds klockan 08.00 pa morgonen. Da befinner sig uppskattningsvis
2-3000 personer i avgangshallen pa terminal 5. Tva personer bevipnade med
automatvapen 6ppnar eld mot de som befinner sig i terminalbyggnaden.
Anledningen till dddet ar oklart. Attentatsméannen verkar inte ha en tydlig
malgrupp. Aktionen ar vad det verkar inte riktad mot nagot sarskilt foretag,
stat eller liknande utan attentatsménnen verkar enbart forsoka gora sa stor
skada som mojligt. Attentatsménnen ror sig 6ver stora ytor i
terminalbyggnaden och det finns skadade och déda bade i Terminal 5 och
Centralbyggnaden.

Det blir panik och kaos péa platsen. De som befunnit sig i terminalbyggnaden
flyr platsen. Dessa personer forsoker ta sig sa langt fran platsen som majligt
och stannar foljaktligen inte pd de uppsamlingsplatser som finns. De ir m.a.o.
valdigt utspridda over hela omradet kring Arlanda. Svart chockade personer
kommer att patriffas runt omkring i omradet under 6vningen. Aven de bilister,
busschaufforer och andra trafikanter som befinner sig i anslutning till
terminalbyggnaden forsoker fly. Detta skapar trafikkaos och ett antal
kollisioner med bade personskador och skador pa fordon som f6ljd. Dessutom
har de flyende personerna dven anvint sig av de befintliga nodutgéngarna.
Detta leder till att det nu finns chockade och eventuellt skadade personer dven i
transit och pa airside.

P& ovriga delar av Arlanda har allmanheten ingen vetskap om vad som
intraffat. De ar for langt ifran hiandelsen for att kunna hora eller pa annat satt
uppfatta situationen. For att undvika ytterligare personskador méste dessa
evakueras och foras i sikerhet i den man det ar majligt.

Storre hiandelser (inom polisen bendmnda som sarskilda handelser) stiller
stora krav pa bade intern och extern kommunikation fér samverkan, bade via
tal och data (Polis, raddningstjanst, Tull, SOS och sjukvird). Hindelserna pé
Arlanda riskerar att ganska snabbt slé ut telekommunikationen da det befinner
sig manga personer pa platserna och informationen kommer att spridas fort
om vad som intraffat, bAde inom Sverige och i andra lander.

Det kan aven bli internationella foljdverkningar da flygplan pa vag till andra
flygplatser kan beroras utifrdn misstankar om ev. bombhot. Ett terrorattentat
pa Arlanda kommer att skapa oro pd manga andra flygplatser. Stora krav pa
informationsspridning mellan aktérer med ansvar for samhallsviktig
verksamhet och allménheten.
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For polisens del ar det viktigt att utesluta eventuella ytterligare attentat och
utreda aktuella brott, vilket kraver utrednings- och spaningsarbete, forutom att
ta hand om sjilva hindelsen. Mojligheten till video och bildoverféring kommer
att ha en stor betydelse for effektiv genomforande av aktorernas uppgifter.

Sékerhetspolisen kommer att begéra bitrade for fast bevakning och tillsyn av
olika objekt eller beskickningar, t.ex. Riksdagshuset och Rosenbad. Lediga
resurser inom berorda aktorer inom samhallsviktig verksamhet kommer att
kallas in for tjanstgoring vilket innebar att fler kommer att tillgang till resurser
for tal och data.

Da syftet med terrordad &r att skapa oro och fruktan ar det synnerligen viktigt
att fa ut information till allménheten. Polisen kommer ha en stor uppgift med
trygghetsskapande atgarder vilket kraver majlighet till kommunikation i de
publika néten.

Vapnat angrepp (VA)

Nir handelseforloppen29 inleds i respektive typfall forviantas ett allmént
fredstillstand rada, utan nagra genomforda beredskapshéjningar. Typfallen
utspelas inte vid ndgon given tidpunkt i framtiden utan ar framtagna i
perspektivet "nu och framét.” De dr inte heller lasta till ndgon specifik
utformning av landets forsvar. For varje typfall redovisas forst antagen
situation och ett hiandelseforlopp.

Typfall 1:
Beredskapshojning, mobilisering och transport till utgangsomraden i typfallet

beror mobilisering och koncentrering av Forsvarsmaktens krigsforband, i ett
ldage dar ett begransat vipnat angrepp dnnu inte intraffat, men kan vara
forestaende.

Situation och hiandelseférlopp:

Detta typfall avser en situation dér ett internationellt skeende och en hotbild
mot Sverige foranleder regeringen att besluta om hojd beredskap. Ett angrepp
pa Sverige foreligger inte, men kan tidnkas vara néra forestdende. Det militara
forsvaret ska da mobiliseras, varvid mycket korta tidskrav giller; huvuddelen
av krigsforbanden ska, efter beslut om hojd beredskap, kunna paborja losande
av uppgift inom nagra dagar och samtliga delar inom en vecka. Efter
mobilisering ska krigsférbanden transporteras fran mobiliseringsorten till
omraden enligt grundforsvarsplan eller sarskilt beslut.3° Parallellt med detta
ska det civila forsvaret vidta atgarder pa sitt omrade som foranleds av beslut
om hojd beredskap. Dessa tva parallella processer torde medfora en avsevird
belastning pa samhallsmaskineriet, inte minst pa ledningsfunktionerna.

29 FOI memo 5089, MSB dnr 2014-6080
30 Aldre bendmning f6r denna transportrorelse ar koncentrering.
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e Mobilisering och utgéngsgruppering av Forsvarsmaktens krigsforband
innebar bland annat att:

¢ huvuddelen av krigsforbandens personal, vilken normalt inte tjanstgor
pa forband, ska ta sig till forbanden.

¢ vid forbanden ska personalen inmonstras, utrustas, forplagas, forlaggas
och sittas i arbete. Eventuellt genomfors inskjutning av vapen etc.

e materiel och fornédenheter som lagras centralt ska férdelas och foras
ut till forbandens mobiliseringsplatser

e materiel och fornodenheter fran lokala forrad utanfor
garnisonsomradet ska foras till forbanden och dar fordelas — vissa av
transporterna enligt denna och ovanstadende punkt behover skyddas.

e materiel pa verkstad ska snabbt goras anviandbar och aterforas till
forbanden

e sadan materiel och sddana fornodenheter som
Forsvarsmakten/Forsvarsmaktens logistik/Forsvarets materielverk inte
lagerfor (i tillracklig mangd) ska upphandlas, tas emot och distribueras
till forbanden

e civila fordon (eller andra resurser) som Forsvarsmakten ska ta i
ansprak under langre tid ska stéllas till Forsvarsmaktens forfogande
och inmonstras, samt att

e forband som fyllts upp med personal, materiel och fornédenheter ska
forflyttas fran mobiliseringsplats till tinkt operationsomréde.

Ovanstdende kan endast i ett fatal fall genomféras enbart med
Forsvarsmaktens egna resurser. I de flesta fall kravs tillférsel av resurser inte
bara fran Forsvarsmaktens logistik och/eller Forsvarets materielverk, utan
ocksa i hog grad fran civila aktorer. Som exempel kan ndmnas den sista
punkten ovan, dar civilt stod kréavs savil for sjidlva transportrorelsen som for
tankning, forpldgning, inkvartering etc., under transporten och (initialt) i
operationsomradet. Ett annat exempel ar fornodenheter som skall képas upp
eller rekvireras vid mobilisering, sisom fordonsbrinsle, livsmedel,
hygienartiklar, barbara datorer och batterier.

Typfall 2:
Angrepp med fjarrstridsmedel m.m., huvudsakligen mot civila mal i typfallet

omfattar ett begransat vipnat angrepp med fjarrstridsmedel mot civil
infrastruktur, i syfte att paverka Sveriges vilja att agera i en pagaende
internationell kris.

Situation och hiandelseférlopp

I detta typfall riktar sig angriparen mot civila mal som elférsorjning,
telekommunikationer, transportsystem etc. for att dirmed forsvaga eller lamsla
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Sveriges vilja och formaga att agera i en konflikt. Syftet ar ytterst att paverka
Sveriges vilja att agera i en pidgdende och eskalerande internationell kris.
Angriparen vill inledningsvis dels demonstrera sin kapacitet, dels skapa allmén
osikerhet och riadsla. I ett senare skede ar syftet fraimst att forsvara
reparationer/ater-uppbyggnad och svensk mobilisering.

Héandelseforloppet i typfallet dr eskalerande, fran mindre, dolda (dvs. med
okand angripare) och for Sverige svartolkade attacker, till 6ppet angrepp fran
fraimmande makt. I ett forsta skede riktas dolda angrepp mot en rad
samhaillsfunktioner och anstrangningar gors for att dolja sparen och/eller att
rikta misstankar at annat hall. Sabotagegrupper och cyberangrepp anvands
inledningsvis for att lokalt orsaka avbrott i el-, tele- och IT-system. Angriparen
iscensitter aven olyckor i form explosioner, haverier m.m. Geografiskt 4r mélen
utspridda over riket, &ven om storstadsomradena ar nagot mer utsatta. Avbrott
i kommunalteknisk forsorjning i form av vatten, avlopp och fjarrvarme drabbar
enskilda kommuner. Angreppen skapar successivt allt storre osidkerhet i
samhillet och forsvarar kommunikation och ledning. Utsatta kommuner far
svart att hantera situationen och behover olika typer av stod.

Angriparen 6vergar efter en tid frdn dolda till mer 6ppna attacker och ett
hastigare forlopp. I det hir skedet anvander angriparen cyberangrepp,
sabotagegrupper och fjarrstridsmedel, t.ex. kryssningsrobotar, mot viktiga
funktioner i samhaéllet. Obemannade system anvinds for saval
underrittelseinhdmtning som vapenbérare. Det star nu klart for Sverige att
angreppen ar antagonistiska och regeringen forbereder beslut om att hoja
beredskapen och mobilisera.

Efter 3-5 dagar med allt fler 6ppna attacker anbefaller regeringen hojd
beredskap. Angriparen utokar i detta skede méalkategorierna; symboliska och
politiskt viktiga mal angrips nu 6ppet. Upprepade attacker mot knutpunkter
lamslér transporter och kommunikationer, vissa ledningsfunktioner och -
system slas ut, sjukvarden blir allt mer 6verbelastad och allt storre delar av
landet saknar fungerande el- och VA-férsorjning. Betalningssystemet fungerar
endast i begransad omfattning. Det finns i detta skede en stor vilja hos
befolkningen att "gora nagot”.

Typfall 3:

Angrepp med fjarrstridsmedel m.m., huvudsakligen mot militdra mal i typfallet
omfattar ett begransat vipnat angrepp med fjarrstridsmedel mot militdra mal i
syfte att begrinsa Sveriges militdara férméga att agera i den aktuella krisen.

Situation och hindelseférlopp

I likhet med det foregdende typfallet har angriparen har syftet att varna och
straffa Sverige for ett visst agerande i en pagaende internationell kris, vilken
utgor den primara konflikten. Angreppen syftar ocksa till att begrinsa Sveriges
militdara formaga att agera i den aktuella krisen. I detta typfall tillkommer ocksa
syftet att avvipna Sverige, det vill saga skapa ett lage dar Sverige — oavsett
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politisk vilja — inte militart kan paverka den fortsatta krisens utveckling. Nar
angreppen inleds har Sverige inte fattat beslut om eller genomfort militira eller
civila beredskapshojningar. Det gor man dock efter att de forsta angreppen
skett.

Angriparen vill skapa goda forutsattningar for handlingsfrihet och vidare
agerande fran sin sida, politiskt och militart. Detta inkluderar bade agerande
mot tredje part och mot Sverige, om Sverige efter ett inledande angrepp inte
fogar sig. Angriparen stravar i inledningen av detta typfall att undvika att
orsaka civila forluster, for att inte uppfattas som hiansynslos.

De medel som angriparen anviander initialt ar olika former av fjarrstridsmedel,
inklusive kryssningsrobotar och ballistiska robotar, cyberattacker och
specialforband for att utfora sabotage. Obemannade system utnyttjas for saval
vapeninsatser som spaning och underrattelseinhdmtning. Attackflyg med
styrda vapen anvinds for uppfoljningsangrepp.

I en forsta fas om 1-2 dagar utgors malen for angreppet i forsta hand av
Sveriges fjarrstridskrafter, framst i bas, samt de lednings- och
understodsfunktioner dessa behover for att na effekt och ha uthéallighet. Dartill
bekadmpas infrastruktur av kritisk militar betydelse (elkraft,
telekommunikationer, kritiska broar/vagar). Darvid foredras mal med 1ag
péaverkan pa omgivningen i form av déda och skadade.

Efter ett par dagar, dar den svenska regeringen inte har vikit ner sig och
svenska flyg- och marinsstridskrafter har bekampats, riktas angrepp aven mot
svenska markforband samt mot eventuella marina enheter till sjéss. I detta
ingar att begransa eller hindra Forsvarsmaktens mojligheter att mobilisera,
forflytta forband, skydda sig mot angrepp, uppfatta laget och att genomfora
vapnad strid. Dartill anfaller angriparen i denna fas civil och militar
infrastruktur av sirskild betydelse for mottagande av hjalp fran tredje part,
med syftet att fa stod till Sverige att framstd som farlig och osédker. Angreppen
pagar 3-5 dagar.

Angriparen har mojlighet att eskalera konflikten i olika hanseenden, inkl.
landstigning m.m. pa svenskt territorium (se typfall 4).

Typfall 4:

Angrepp som omfattar landstigning och luftlandsattning mot viktiga omréaden i
Sverige. Typfallet beskriver ett begransat vipnat angrepp med fjarrstridsmedel
mot militdra mal och civil infrastruktur, i syfte att kraftigt begréansa Sveriges
politiska vilja och militdra férméga att agera. Angreppet foljs upp med
landstigning och luftlandséttning mot begridnsade omraden fran vilka
angriparen med kvalificerade vapensystem kan dominera naromradet.

Situation och hiandelseférlopp

Angriparens syfte ar att kraftigt reducera Sveriges forméga att agera i en aktuell
internationell kris, genom att fysiskt forneka oss och tredje part militar



Myndigheten for

samhaillsskydd och beredskap 40 (46)
Datum Diarienr Utgéva
2016-02-16 2015-7213 1.0

handlingsfrihet i niromradet och samtidigt 6ka sin egen handlingsfrihet.
Angriparen soker generellt i detta typfall att uppna sina mal sa fort som
mojligt, samt att kraftigt forsvaga Sveriges majligheter till ledning,
beslutsfattande och agerande. Stravan ar att genomfora angreppet sa snabbt
som mojligt, med utnyttjande av 6verraskningsmomentet, och na effekt innan
Sverige eller tredje part hunnit agera effektivt. Operationens stravan till
overraskning och snabbhet betyder att angriparen tar storre taktiska/operativa
risker dn vad som ar doktrinart "normalt” och att landstigning/luftlandséttning
paborjas sa snart Sveriges fjarrstridskrafter, ledningssystem och infrastruktur
m.m. har reducerats i tillricklig omfattning.

En okad politisk och militir spanning inklusive tecken pa anfallsforberedelser
fore angreppet har noterats, varfor Sverige har vidtagit smarre forberedelser
inom militar, polisiar och 6vrig civil beredskap. Dock sker angreppet utan
foregaende tydlig strategisk/operativ varning, varfor forberedelserna inom det
militdra forsvaret och enstaka myndigheter endast ar marginella.

Angreppet inleds med en vég av fjarrstridsmedel (kryssningsrobotar
kombinerade med ballistiska robotar; ca 100-200 stycken) och
sabotagegrupper. Cyberattacker sker mot viktiga funktioner. Mal ar svenskt
flyg och flotta i bas, reservbaser, forrad for kvalificerad ammunition, brinsle,
reservdelar etc., markférband med hog tillganglighet, det militara forsvarets
ledningsorgan och kommunikationsnoder, samt centralforrad. Ett mindre antal
insatser gors mot civil infrastruktur av sarskild betydelse (el, tele och
vag/jarnvag). Vissa insatser som stor den politiska och den militdra ledningen
genomfors med sabotagegrupper. Omraden och infrastruktur av sarskild
betydelse for tillforsel av hjilp utifran blockeras eller neutraliseras med
sabotage eller fjarrstridsmedel.

Attackerna har avsedd verkan. Det militdra forsvaret drabbas, el- och telenit i
Mellansverige och vissa regioner ar utslagna for minst nagra dagar och
forflyttningar pa vag/jarnvag forsvaras allvarligt. Fortsatta angrepp forsvarar
berorda aktorers forsok till reparationer och méttar Sveriges motstandskraft.
Skadeutfallet militart och civilt pa svensk sida &r i de flesta fall méttligt, utom
pa ett fatal sarskilt drabbade orter, samt pa platser dar fjarrstridsmedel av
misstag har traffat bostadshus.

Ett svenskt omrade av stor strategisk/operativ betydelse besétts av
fallskarmstrupp och andra markstridsenheter. Luftlandsittning och
landstigning sker dven i mindre omfattning mot ett sekundart omréade.
Luftlandsattningarna och landstigningarna understods av attackflyg.

Efter de forsta attackerna beslutar regeringen om hogsta beredskap och om
mobilisering. Ansvariga aktorer forsoker bedoma vad som har skadats och den
paverkan skadorna far, samt vad som inom angripna system inte slagits ut och
darmed har blivit mer skyddsvart. De militara resurser som inte har slagits ut
reorganiseras pa basta majliga satt for verkan och 6verlevnad, samtidigt som
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mobilisering ska genomforas. Detta dr mycket kravande och forsvaras av att

ledningsfunktioner har varit mal. Svara prioriteringar ar nédvandiga.

Angriparen framgrupperar attackhelikoptrar, kvalificerat luftvarn och

kustrobotar till tagen terring i syfte att 6ka sin egen och minska Sveriges och

tredje parts handlingsfrihet.

Ett ultimatum utfardas av angriparen, med inneborden att Sverige inte

kommer att tillfogas ytterligare skada och angriparen kommer att dra sig

tillbaka, pa villkor att Sverige avbryter samarbete med tredje part och i stillet

samarbetar med angriparen. Om Sverige inte fogar sig och i stéllet gor

motsténd far Sveriges regering svara for foljderna. Angriparen uppmanar

“fredsilskande” svenskar att paverka regeringen i denna riktning.

Total forfluten tid fran angreppets inledning till nar ultimatumet loper ut ar tre

dygn.

Statistik

Nedan redogors for statistiskt underlag for att visa pa antalet hindelser som

ligger till grund for scenario av typen PP1.

Utveckling av antal 112-samtal till SOS Alarm AB som handlar om raddnings-,

vard- eller polisirenden:

2012 2013 2014

Vard 824 668 851471 871519
Raddning 94746 102 449 106 286
Polis 600 647 617 173 660 856

Kélla: Arsredovisning 2014 SOS Alarm

Héandelser fran anrop till 112 foérdelade per lan:
Lan Raddning Varav Vard Varav Ovriga Totalt

samverkan samverkan arenden
med vard med polis

Blekinge lan 1449 976 14 452 343 274 16 175
Dalarnas lan 4303 4073 27 825 635 361 32 489
Gotlands lan 1034 866 4740 93 142 5916
Gavleborgs lan 2913 2748 26 950 923 467 30330
Hallands lan 2856 2049 27 607 771 490 30953
Jamtlands lan 2148 1691 11529 265 110 13787
Jonkopings lan 3998 3121 28113 715 513 32624
Kalmar lan 2395 1611 25 465 535 415 28 275
Kronobergs lan 1989 1319 14 706 274 264 16 959
Norrbottens I4n 2476 1506 23670 667 95 26 241
Skéne lan 15 146 9957 116 738 3154 2221 134 105
Stockholms lan 20323 15238 168 098 3994 4 609 193 030
Sodermanlands lan 2986 2790 22 740 635 494 26 220
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Uppsala lan 3659 2 840 22 840 577 537 27 036
Varmlands lan 4035 3247 24 127 657 661 28 823
Vasterbottens lan 2177 1410 22 356 581 192 24 725
Vasternorrlands lan 3323 2449 25062 603 244 28 629
Vastmanlands lan 2 346 2164 24 543 760 601 27 490
Vastra Gotalands lan 18 647 11 896 159 570 4 802 2268 180 485
Orebro ldn 2 086 1539 25400 811 430 27 916
Ostergétlands lan 4264 4069 37753 1035 550 42 567
Ovrigt 1733 1340 17 235 481 674 19 642
Totalt 106 286 78 899 871519 23311 16612 994 417
Klla: Arsredovisning 2014 SOS Alarm
Vidarekoppling frin anrop till 112 foérdelade per lan
Lan Utlandsk | Flyg- Polis Jour- Kust- Social- Jour- Tips om | Ovrig Totalt
alarm- raddning havande | bevak- jour havande | smugglin |t
centraler prast ning tand- g
lakare
Blekinge lan 2 5 8216 1342 4 92 8 7 0 9676
Dalarnas lan 5 1| 16811 1562 0 1293 11 13 0| 19696
Gotlands lan 1 1 2774 74 1 187 5 6 0 3049
Gavleborgs lan 6 1| 18416 4084 4 700 11 24 3| 23249
Hallands lan 12 9| 16641 1047 4 1383 8 8 4| 19116
Jamtlands lan 6 0 6678 774 0 216 10 10 2 7 696
Jonkdpings lan 6 4| 18268 4021 0 2104 10 15 3| 24431
Kalmar lan 8 4| 11334 3591 3 278 1219 8 4| 16521
Kronobergs lan 3 2| 10589 2128 0 399 2 2 3| 13128
Norrbottens lan 43 6| 15065 2 830 1 257 187 8 2| 18399
102
Skane lan 95 10| 88337 | 13738 8 255 5 81 45 574
198
Stockholms lan 119 36| 170041 | 24738 19 2 966 166 161 13 259
Sédermanlands lan 12 1| 22696 1279 4 2642 8 15 0| 26657
Uppsala lan 11 5| 19283 3402 0 942 11 16 0| 23670
Varmlands lan 21 2| 17094 2141 0 593 6 22 0| 19879
Vasterbottens lan 16 3| 11604 4738 1 1128 1441 8 4| 18943
Vasternorrlands lan 6 1| 17386 4398 2 181 33 14 1| 22022
Vastmanlands lan 2 3| 21410 3955 1 421 763 8 0| 26563
133
Vastra Gotalands lan 48 26| 108063 | 21369 23 3864 116 65 19 593
Orebro ldn 7 0| 19517 2415 0 546 4 6 22 498
Ostergétlands l&n 16 4| 27495 6302 1 552 11 22 0| 34403
Ovrigt 12 2| 13138 1784 2 284 65 8 4| 15299
799
Totalt 457 126 | 660856 | 111712 78| 21283 4172 527 | 110 321

Klla: Arsredovisning 2014 SOS Alarm

Antal polisutryckningar och deras fordelning
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Totalt antal utryckningar 1182 469
Varav utryckningar for
trafikforseelser 41 295
Killa: Polisens Arsredovisning 2014
Antal till polisen inkomna drenden och deras férdelning
2014 2013 2012
Totalt antal arenden 1255643 1222099 1224593
Varav drenden for trafikforseelser 41 295 37 493 42 124
Klla: Polisens Arsredovisning 2014
2.5.8 Anvandning av statistiskt material fran SCB
Nedan tabell visar befolkningens procentuella fordelning.
Invanare/km? <300 300 - 3 000 >3 000
Befolkning i % 10,85 22,76 66,39
Andel av area i % 92,74 5,82 1,43
Kdlla: SCB:S befolkningsdatabas 2014-12-13
Befolkning 2014-12-31 (st) 9 845 155
Sveriges area (km?) 431 706

Kalla: SCB:S befolkningsdatabas 2014-12-13, samt GPW v3 avseende area
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Bilaga 3

Viktningstabell

Tabellen nedan ger en allmén Gversikt av vanliga tjanster och funktioner inom samhallsviktig verksamhet som aterfinns i de olika scenarierna.
Tjansterna ar grupperade efter en uppskattad dataférbrukning for dessa. Tjansterna har viktats utifrdn hur verksamhetskritiska dessa ar i
scenarierna. Viktningen ar gjord i sammarbete mellan MSB, Polismyndigheten och Forsvarsmakten och uppdelad enligt foljande; mycket viktig
(H); viktig (M) och mindre viktig (L) i varje givet scenario. Berdknat kapacitetsbehov for respektive tillampning aterfinns i LEWP-RCEG matris
samt delar av bilaga 1.

Datum

2016-02-16
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Funktion Exempel Viktning
Lag PP1 | PP2 | DR | VA
dataforbrukning
Tal Enhet till enhet Kommunikation till/frdn/mellan faltoperativ personal H| M | H|H
En till ménga Gruppkommunikation H H | H|H
“Walkie-talkie” Direkt enhet till enhet kommunikation utan kontakt med 6vrig H H | H|H
kommunikation, infrastruktur
direktkommunikation
Push-to-talk Push-to-talk H H | H|H
Fortur/prioritet Selektiv prioritet, ordergivning, omedelbar tillgang till H H | H|H
“talkanalen”
Sakerhet E2EE-kommunikation (enhet till enhet, gruppkommunikation M| H|H|H
och kommunikation med ledningscentraler)
Faksimil Enhet till enhet Statusmeddelanden, textmeddelanden L L M | L
En till ménga Utskick av initial arendedata L L | M| L
Meddelanden Enhet till enhet Status- textmeddelanden, kortare e-post H| M | H|H
En till manga Utskick av incident/skadeplatsinformation, signalement H H |  H|H
Prioritet Prioritet, omedelbar tillgdng | Larmfunktioner (r6d knapp), "man down”-funktion H| H|H |  H
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till resurser i infrastrukturen

Telematik Positionering Positionering mellan inblandade enheter och ledningscentraler H H | H | M
omfattande positionering av bade fordons- och personlig
utrustning
Sensordata M2M kommunikation, t.ex. avlasning av H M | H | M
kraftledningsutrustning, personliga gaslarmssensorer
EKG fran ambulans H H | M| -
Dataslagningar Mall-baserade slagningar ANPR, misstankeregister (PERSON/FORDON), CBRNE/farliga | H H | H
(minimal datastorlek) amnen.
Mall-baserad avrapportering | Avrapportering rutindrenden M | M L | M
Medium
dataférbrukning
Meddelanden E-post, eventuellt med Kommunikation via epost, chattfunktionalitet L L L | L
bilagor
Dataslagningar Registerslagningar Overforing av patientjournaler H H | H | -
(medium datastorlek) Listor 6ver icke identifierad person/férsvunnen H H | M| H
person/FORDON,
Skicka kartor och tilldggsinformation (extra information om H| M | M| -
byggnader, placering av enheter, vigar, kartoverldgg m.m.)
Overforing av Dataoverforing Avrapportering av icke rutindrenden, skicka alla typer av L M| M| M
textbaserad briefing information fran ledningscentral till berérda enheter
information Registersokningar H| H| M| H
Atkomst till styrdokument och lagar L | L |H|L
Bildoverforing Upp/nedladdning av Biometri (fingeravtryck) H H | H|H
komprimerade bilder Identitetshandlingar H| H|H| H
Overforing av byggnadsritningar H H | H | H
Telematik Fordonstelematiksystem Fordonsdiagnostik, smarta fordon M L H | L
Video Upp/nedladdning av Overforing av tidigare inspelat videomaterial H L L | L
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Diarienr

komprimerad video

Video fran skadeplats till ledningscentral samt operativ personal
pa skadeplats, fran helikopter

Hjalmkamera for observation med ldgre kvalitet, som kan
kopplas om till hogre kvalitet om behov uppstar

Interaktiv
kommunikation

Hog
dataforbrukning
Databasatkomst

Direktmeddelanden
Positionering

Tillgang till
Intranit/Internet

Tvaviagskommunikation

Direkt/interaktiv kommunikation via kartsystem

Mobila ledningscentraler, mobila vardinrattningar

an]Junyganygan

an]fanyipanygan

an]janyipanygan

an]janyipanygan

Surf (fran de mobila
enheterna)

Tillgdng till sociala medier och information frén allménheten,
Overforing av multimedia och tyngre databasinformation

Automatiserade
tjanster

Fjarrstyrning

Styrning och kommunikation med bombrobotar, obemannade
farkoster

Video

Strommande realtidsvideo

For att dokumentera lagesbild nar man kommer till en
brottsplats, olyckplats eller liknande. Bade fran
fordonsmonterad och personburen utrustning

ac] I ac] g ac] I aw

Video vid vard i hemmet ex for att hemtjanst ska kunna fa
diagnos pé distans.

v

For automatisk detektering av brottsmisstiankta eller farliga
personer eller objekt vid publika evenemang som
idrottsevenemang, statsbesok, demonstrationer mm

Video frén helikopter och obemannade farkoster vid statsbesok,
idrottsevenemang, demonstrationer, brinder

Bildoverforing

Bilder med hog upplosning

Overforing av byggnadsritningar, spriangskisser,
overvakningsbilder
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Spektrumavdelningen
Johan Stake

08-678 55 93
johan.stake@pts.se

Kommunikationslosningar for aktorer inom
allman ordning, sakerhet, hdlsa samt
forsvar

Sammanfattning

PTS redovisar i denna pm 6versiktligt olika alternativ som finns f6r en mobil,
ip-baserad kommunikationslésning for aktérer inom allman ordning, sikerhet,
hilsa samt férsvar, i enlighet med regeringsbeslut I1:28.

Denna pm innehaller endast en 6versiktlig beskrivning av nagra olika alternativ
som finns, utan att gora ansprak pa att vara heltickande. Det finns manga delar
av kommunikationslésningarna som kan organiseras annorlunda vilket ger
ytterligare 16sningar, inte minst betrdffande dgande-, och nitférhallanden.

PTS identifierar i nedanstaende redovisning fyra olika typer av cellulira
16sningar: kommersiell 16sning, kommersiellt radiondt med dedikerat kirnnit,
dedikerat radionit, och hybridlosning. Utéver detta beskrivs dven andra
16sningar, satellit och militira system, och kompletterande system, videolink
och temporira nit. Slutligen redovisas en 6versikt av ett antal frekvensomraden
och tillstindstider for dessa.
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1 Bakgrund

Den 18 december 2015 fick Post- och telestyrelsen (PTS) i regeringsbeslut 11:28
1 uppdrag att till den 18 mars 2016 redovisa till regeringen vilka mojliga
kommunikationslosningar det finns for aktorer inom allmién ordning, sikerhet,
halsa samt forsvar.

Myndigheten f6r samhillsskydd och beredskap (MSB) har i samma
regeringsbeslut fitt i uppdrag att beskriva vilka behov aktérer inom allmin
ordning, sikerhet, hilsa samt forsvar har av mobil, ip-baserad kommunikation,
inklusive bland annat vad som ska uppnas med kommunikationslésningarna
och vilka krav som aktorerna stiller gillande informationssikerhet, yttickning,
kapacitet och funktion. Dessutom ska MSB bedéma vilka drifts- och
investeringskostnader olika l6sningar medfor, vilket MSB ska genomfora i
samrid med PTS, Polismyndigheten och Forsvarsmakten.

Den 18 december skickade PTS en skrivelse till MSB och bad om ett antal
uppgifter rorande aktuella aktorers behov, vad kommunikationslésningarna ska
uppna, funktioner och krav'. Den 18 januari inkom MSB med ett yttrande som
svar pa PTS forfragan % PTS har direfter efterfrigat fortydliganden och
kompletteringar av informationen 1 yttrandet.

Vid ett mote den 13 januari efterfraigade MSB att PTS den 1 februari
overgripande redogor for olika mojliga 16sningar f6r MSB, vilket PTS fullféljer
med denna pm.

Mot bakgrund av den mycket begrinsade tid PTS har haft till forfogande for att
ta fram denna redovisning innehéller den endast en ytterst grov 6versikt av
nagra olika alternativ f6r den typ av mobila ip-baserade kommunikationslésning
som efterfragas i regeringsbeslutet. Den korta tid PTS har haft till foérfogande
har inte heller medgett att PTS i annat 4n begrinsad omfattning baserat
redovisningen i denna pm pa det yttrande som MSB limnade till PTS den 18

januari.

IPTS dor 15-11722.
2 MSB dnr 2015-7213. MSB har utarbetat informationen i samrdd med Polismyndigheten och
Forsvarsmakten. Krav har ocksa inkommit fran Trafikverket.
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I samband med samradet har PTS fatt synpunkter och underlag fran manga
intressenter inklusive kommersiella operatérer och utrustningstillverkare. Dessa
kan lisas i sin helhet pa PTS hemsida under drendet.’

Losningarna 1 denna pm redovisar PTS arbete sahir lingt och dr darfor en
prelimindr kartligening av 16sningar och information. Informationen och
beskrivningarna av I9sningarna kan komma att dndras allteftersom arbetet med
regeringsuppdraget fortskrider och ny information framkommer. Darfor ska
informationen och l6sningarna i denna pm ses som preliminara och PTS kan
inte utlova att informationen i denna pm kommer att vara samma som i den
slutliga regeringsrapporten.

PTS kommer hirefter att fortsitta kartligga 16sningar samt férdelar och
nackdelar med de olika l6sningarna i enlighet med regeringsbeslut 11:28, och
redovisa detta i en rapport till regeringen den 18 mars.

3 http://www.pts.se/sv/Dokument/Remisser/2015/Samrad-i-utredning-om-framtida-mobila-

kommunikationslosningar-for-blaljustjanster---15-11722/
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2 Generellt om behov for mobil ip-
baserad kommunikation for aktorer
inom allman ordning, sakerhet, hadlsa
samt forsvar

I denna pm g6r PTS antagandet att aktérer inom allmin ordning, sikerhet,
hilsa samt férsvar ska tolkas som de verksamheter som idag omfattas av MSB:s
uppdrag inom radiokommunikationssystemet for skydd och siakerhet (Rakel-
systemet) sasom Polisen, Tullverket, Kustbevakningen, riddningstjansten,
akutsjukvarden (kallat blaljusmyndigheter), alarmeringsforetag som bistar dessa
myndigheter f6r alarmering och dirigering, samt den verksamhet inom
Forsvaret som dr avsedd att stotta och samverka med sidan civil verksamhet. *
Dessa kallas 1 denna pm f6r samhaillsviktiga aktorer.

For att specifika 16sningar f6r mobil ip-baserad kommunikation ska kunna
utvirderas krivs att det finns en tydlig kravbild 1 form av funktionalitet, krav
och behov. En noggrann utvirdering av vilka behov aktorerna har bor ligga till
grund for analysen, och motivet bakom respektive krav och behov bér
granskas, inklusive hur verksamhetskritisk funktionen ér. Forst darefter gar det
att avgora vilka av aktérernas kommunikationsbehov och krav pa
kommunikationslosningar som drar nytta av att realiseras gemensamt och vilka
som bist genomf6rs via andra/egna 16sningar. Avvigningar kommer dven i
praktiken att behova goras vad giller olika funktionalitet eller krav, vigt mot
kostnader och verksamhetsnytta.

Nigon sadan detaljerad utvirdering vad giller ip-baserad kommunikation har
inte genomforts i Sverige. Diremot gjordes en motsvarande utvirdering f6r det
nuvarande kommunikationssystemet Rakel’. I syfte att hir ind4 kunna siga
nagot om olika méjliga kommunikationslosningar har PTS fristaende
identifierat nagra aspekter och funktionaliteter som brukar anses centrala for
mobil ip-baserad kommunikation generellt, samt sirskilt f6r aktorer inom
allmin ordning, sakerhet, hilsa samt férsvar (se definition ovan). Denna
beskrivning dr dock mycket schematisk och syftar endast till att kunna
identifiera nagra l6sningar som kan vara aktuella att titta nirmare pa i det hir
sammanhanget.

4SOU 2003:10 Trygga medborgare - siker kommunikation
550U 2003:10 Trygga medborgare - siker kommunikation
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2.1 Behov av tackning och tillganglighet

Moijlighet att na kommunikationstjanster i olika delar av landet 4r viktigt, och
tickning ar ddrfér en central fraga att utvirdera. Ndr man analyserar
tickningsbehoven kan det vara relevant att stalla kraven i relation till tickningen
1 de nit som finns idag,.

Dagens Rakel-system ticker 99,84 % av Sveriges befolkning och 95 % av
landets yta, undantaget fjallvirlden (dar fjillvarlden motsvarar i
stotleksordningen 7 — 8 % av landets yta).’ Vad avser cellulira nit si har
kommersiella operatérernas mobiltelefonindt en yttickning for tal som (med
antagandet om en typisk smartphone dir signalen inte dimpas av kroppen)
motsvarar drygt 90 % av landets yta inklusive fjallvirlden och ca 99,997% av
landets befolkning.

Datatickningen i de kommersiella niten férbittras kontinuerligt i och med den
pagaende 4G-utbyggnaden, och 2016 forvintas datatickningen nirma sig de
nivaer som idag giller for tal. Med samma antaganden som den kommersiella
taltackningen ger detta en forvintad yttickning pa omkring 85 % och en
befolkningstickning som Gverstiger 99,9% for 10 Mbit/s. Behovs hogre nivier
av yttickning dven 1 otillgingliga omraden sasom i fjillvirlden eller
nationalparker ér satellitlésningar extra intressanta att titta pa.

Nir det giller behov av tillginglighet sa dr den 1 viss utstrickning beroende av
behoven pa tickning eftersom behov av tickning dr ett geografiskt
tillgdnglighetsbehov. Behoven pa tillginglighet 1 detta fall blir styrande for hur
kommunikationslosningen ska kunna hantera avbrott i tjdnsten och hur linge
sadana avbrott kan tolereras, som t.ex. avgriavda kablar, f6rs61rjning av el och
reservkraft (dieselaggregat eller batterier), felaktigt handhavande, f6rstérd
utrustning eller terminalutrustning eller andra avbrott sisom storningar. Detta
miste sikerstillas och kravstillas i alla led, t.ex. hur stark effekt ska en
basstation sinda pa, hur langt elavbrott ska ett reserv-elaggregat kunna hantera
eller ska en enskild tjansteman ha en extra terminal i hindelse av att den
huvudsakliga gir sonder och/eller ska denne bira med sig extra batterier till
terminalen/erna.

2.2 Behov av kapacitet

Behovet av kapacitet ar 1 hog grad beroende av vilken funktionalitet som ska
anvindas. I detta fall maste man ocksa skilja mellan sidana behov som ar
verksamhetskritiska och sidana behov som kan vara bra att ha och pi ett

6 https://www.msb.se/sv/Produkter--tjanster/Rakel /Om-Rakel /Tackning, PTS gor antagandet att dessa
siffror giller fér en fordonsmonterad terminal med 5 Watt uteffekt och yttre monterad antenn.
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generellt plan underlatta arbete eller i vissa fall spara tid 1 det vardagliga arbetet
som i sig inte dr tidskritiskt. Ytterligare dr det nddvindigt att analysera hur
verksamheten paverkas om inte kommunikationslosningen uppnar hogt stillda
behov och hur verksamheten kan anpassas efter detta.

Behovet av kapacitet dr ocksa beroende av geografisk lokalisation och hur linge
en viss kapacitet beh6vs.

2.3 Behov av saker kommunikation

Nir det giller behov av konfidentialitet maste det klarlidggas vilken typ av
information som ska hanteras i kommunikationslésningen, hur skyddsvird den
ar och hur tidskritiskt skyddet 4r. Om kommunikationslésningen ska hantera
uppgifter som ror Sveriges sikerhet som har hog grad av sekretess under ling
tid stdlls helt andra krav pa kommunikationslosningen jamfért med om
kommunikationslosningen ska hantera uppgifter som férvisso dr kinsliga men
som dr av operativ karaktir och dir informationen inte kan skada insatsen om
den kommer ut nir insatsen 4r avslutad. Dessutom finns det en skillnad i
sikerhetsfunktioner beroende pa om de ska vara pa applikationsniva eller pa
nitnivda. Om ndtets sikerhet ligger 1 applikationerna kan kinslig information
sandas over de flesta sorters infrastruktur, medan om siakerheten ligger 1 niten
finns det begransningar i sindningarna.

Pa samma sitt kommer behovet av riktighet — d.v.s. att informationen inte
obehérigen forvanskas — vara viktig f6r hur kravstillningen utformas. Om det
finns behov av sparbarhet maste krav stillas pa loggningsfunktion och lagring
av dessa samt sakerhet for loggarna. Finns andra behov av trafikdatalagring
maste funktionalitet och lagring f6r denna typ av information ocksa kravstillas.

Informationssikerheten i de olika typer av l6sningarna paverkas av flera
faktorer. En sadan faktor ér lagstiftning dir kommersiella operatorer har vissa
skyldigheter’ att vidta atgirder for att uppritthalla informationstillgingars
tillgdnglighet, konfidentialitet och riktighet.

Utover denna grundliggande niva, ar det mojligt att addera sérskilda sakerhets-
funktioner, exempelvis kryptografiska skydd, och ocksa vidtala om andra
atgirder fOr att skydda bade innehallet i elektronisk kommunikation och annan
information.

7 Enligt lagen (2003:389) om elektronisk kommunikation och foreskrifter som utgér frin denna
lagstiftning.
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Vad giller dedikerade nit s finns det férutom kryptografiska skydd ocksa
storre mojligheter att kontrollera de tekniska 16sningar som sikerstiller
informationssikerheten i radionatet, och att bygga in skydd i hardvaran. Valet
av transmissionslosning kan paverka kraven och 16sningarna for att sikerstilla
informationsskyddet 1 nitets olika delar.

Denna pm kommer inte vidare behandla I6sningar for att sakerstilla behov av
siker kommunikation.

2.4 Behov av sarskilda funktioner

En kommunikationslsning anpassad for aktorer inom allmin ordning,
sakerhet, halsa samt forsvar staller troligtvis speciella krav pa sarskilda
funktioner i nitet, exempelvis prioritering. Andra tinkbara funktioner ar
exempelvis push-to-talk, direktsamtal mellan enheter, tak pa uppkopplingstid
mm. Denna pm kommer inte att behandla eller ta hinsyn till sadana sirskilda
funktioner som kan vara aktuella f6r en kommunikationslosning for aktorer
inom allmin ordning, sikerhet, hilsa samt forsvar.

Post- och telestyrelsen 7
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PPDR i cellulara bredbandsnat

En cellulir 16sning f6r samhallsviktig kommunikation kan beskrivas utifran tre
olika delar: radionit, transmissionsnit och kirnnit. Hur dessa hinger samman
forklaras av nedanstiende bild® dir radionit motsvaras av ”Radio Access

Network™, transmissionsnit motsvaras av ’Backhaul”, och kirnnit motsvaras

av ’Core Network”.

Figure 5.2
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call or data session on @ mobile network, such as user authentication, assigning resources, traffic

management, and cell handover.
Sources: Alcatel-Lucent (2009, 2010), Gras (2015)

8 Bilden dr fran Productivity Commission 2015, Public Safety Mobile Broadband, Research Report, Canberra.
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3.1 Tjanster i kommersiella radionat

3.1.1 Beskrivning

Denna l6sning innebir att man anvinder en eller flera mobiloperatorers
kommersiella radionit som birare av trafiken. Operatéren man har kontrakt
med ansvarar i detta fall aven f6r abonnemang, kundhantering, kundsupport
och fakturering. Vid en upphandling av tjanst kan man i detta fall stilla
specifika krav angdende den funktionalitet, tillganglighet och integtitet/sikerhet
som anses vara nédvindig for aktorer inom samhillsviktig verksamhet”. Kraven
som stills i en sddan upphandling kan ocksia omfatta dndringar av
dgarkontrollen av nitet.

En variant pa samma tema ar att istillet uppritta en Mobil Virtuell Nitverks
Operator (MVNO) for samhallsviktig verksamhet utan egen infrastruktur.
Denna kan da upphandla kapacitet centralt fran en eller flera mobiloperatorer
men ansvarar f6r abonnemang, kundhantering, kundsupport och fakturering
gentemot kunderna inom omradet samhallsviktig verksamhet. I 6vrigt dr denna
16sning lik den forstnimnda. Beskrivningarna i foljande avsnitt ska darfor anses
giltig for bada dessa varianter.

3.1.2 Radionatet

Den aktiva utrustningen i radionitet dgs och kontrolleras av kommersiella
aktorer. Trafik fran samhaillsviktig verksamhet 6verférs inom samma
frekvensutrymme och med samma utrustning som anvinds for att hantera
trafiken fran allmanhet och operatérens 6vriga kunder. Mobiloperatéren
uppgraderar dock sitt radiondt med den extra funktionalitet och de
forstirkningar som kravs for att uppfylla de krav som angetts 1 upphandlingen.

Om man slutit ett avtal som tillater kundspecifik nationell roarning10 eller
krisroaming med en eller flera ytterligare mobiloperatorer sa kommer man dven
ha tillgang till samtliga radionit som dessa operatorer har vilket ger mojlighet
till storre yttickning samt 6kad robusthet och redundans.

3.1.3 Transmissionsnatet

Transmissionsnatet for de kommersiella niten 4ar en kombination av
operatorens egna forbindelser 6ver egen eller hyrd svartfiber, hyrda
forbindelser och radiolinkférbindelser. Detta omfattande IP-nit dr idag i stora
delar redan utbyget med redundans och geografisk diversitet. Beroende pa i

% Vi likstaller ”samhallsviktig verksamhet” med kommunikation fér aktSrer inom allmin ordning, sikerhet,
halsa samt forsvar.
10 Koppling fran en operatdr till en annan.
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upphandlingen stalld kravbild sa kan delar av nitet behéva uppgraderas
och/eller forstirkas.

3.1.4 Kdrnnatet

Samma kirnnit anvinds som for den kommersiella trafiken, detta 4gs och
kontrolleras av den kommersiella operatoren som dr helhetsleverantor av
kommunikationstjansten. Beroende pa vilka krav som stillts i upphandlingen
kan operatéren dock behéva gora forindringar 1 sitt kirnnat och i sin drift- och
underhallsorganisation.

3.1.5 Frekvenser

Losningen anvinder sig av det frekvensutrymme som dr tilldelat och i
framtiden kommer att tilldelas till de kommersiella mobiloperatérerna'’. Redan
idag finns kommersiella LTE nit med god yttickning utbyggda i de liga
frekvensbanden under 1 GHz, exempelvis i 450 MHz, 800 MHz och 900 MHz.
Vidare finns LTE-niti 1,8 GHz, 2,1 GHz och 2,6 GHz som foérstarker
kapaciteten 1 omriaden som har en hég konsumtion av datatrafik. Mer spektrum
limplig for kapacitetsforstiarkningar kan forvintas erbjudas marknaden i 6ppna
urvalsforfaranden kommande ar. Ytterligare kapacitet 1 frekvensband som ar
bra for yttickning férvintas byggas ut i 700 MHz bandet efter den 1 april 2017.

3.1.6 Tackning

Tickningen i detta fall 4r som utgangspunkt den/de kommersiella
operatorernas tickning. Om man upphandlat avtal 1 vilket det ingar
kundspecifik nationell roaming eller krisroaming sa kommer man ha tillgang till
den kombinerade tickningen fran de i avtalet ingdende operatérerna. Eventuella
tickningskrav som gar utéver den som redan erbjuds av den kommersiella
operatoren behoéver dock ingd som en del i upphandlingen.

3.1.7 Kapacitet

Den stora mangden tillgingligt kommersiellt spektrum, i kombination med det
tatt planerade radioniten (antal basstationer per yta) gor att kapaciteten i de
kommersiella LTE niten ir idag generellt mycket god och férvintas 6ka med
tiden. Detta medfor att forutsittningarna dr goda f6r de kommersiella
radioniten att ticka kapacitetsbehovet i de mest kapacitetskrivande
situationerna. Samhaillsviktig verksamhet kan da fa prioritet i natet, eventuellt
utan storre paverkan pa operatérernas 6vriga trafik. Genom att tillféra mer
frekvensutrymme till de kommersiella aktérerna kan ocksa den totala
kapaciteten 1 naten vidare utbkas med samma mingd som skulle tillféras vid
implementation av separat dedikerat nit i samma frekvenser, dock med

11 'Tilldelas efter ett Sppet urvalsforfarande, t.ex. en auktion enligt 3 kap.8§ LEK 2003:389.
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skillnaden att kapacitetsékningen i1 de geografiska omraden dir aktorer inom
samhillsviktig verksamhet vid varje specifik tidpunkt inte anvinder hela
kapacitetstillskottet kan anvindas av andra kunder. Beroende pa kravstillningen
kan aven tillfallig kapacitetsokning ske genom exempelvis mobila basstationer
savil vid planerade hindelser som vid oférutsedda krissituationer.

3.1.8 Tillgdanglighet

Tillgingligheten i det kommersiella nitet kommer att beror pa en rad faktorer
som inkluderar t.ex. antalet basstationer, transmissionslosning och redundanta
torbindelser, tillgang till reservkraft, serviceorganisation m.m. Nivin pa denna
kommer att vara ett resultat av de krav som stills 1 upphandlingen. Héga
robusthetskrav vad giller t.ex. redundans och reservkraft for alla noder i nitet
kan dock vara mycket kostsamma vilket forvintas aterspegla sig 1 prisbilden for
de tjanster som upphandlas.

3.2 Kommersiell I6sning med dedikerat karnnat

3.2.1 Beskrivning

Denna l6sning innebar liksom foregaende 16sning att en eller flera av
mobiloperatérers kommersiella LTE radionit och transmissionsnit anvands
som birare av trafiken. Men till skillnad mot ovan si implementeras ett for
samhillsviktig verksamhet dedikerat kdrnnat. Malet med detta ar att fa 6kad
kontroll 6ver centralnitfunktionalitet och abonnentrelaterad data.

Med detta alternativ omfattas viss infrastruktur och funktionalitet inte av
upphandlingen av kapacitet frin de kommersiella operatérerna. Det dr dock
fortfarande lika viktigt att upphandlingen stiller de specifika krav pa radionitet
som anses vara nodvindiga for aktorer inom samhallsviktig verksambhet.

3.2.2 Radionatet

Pa samma sitt som 1 féregaende fall 4gs och kontrolleras den aktiva
utrustningen i radiondtet av kommersiella aktorer och trafik fran samhillsviktig
verksamhet Gverfors inom samma frekvensutrymme och med samma
utrustning som anvands fOr att hantera trafiken fran allmanhet och foretag.
For en mer omfattande beskrivning se avsnitt 3.1.2 ovan.

3.2.3 Transmissionsnatet
Samma férutsittningar som anges i avsnitt 3.1.3 ovan.

3.2.4 Karnnéatet

Ett separat kirnnit dedikerat f6r den samhallsviktig verksamet implementeras.
Med inférandet av detta separata kirnnit gar det att garantera direkt kontroll
over vissa delar av nitet och didrmed dven 6ver kundrelaterad data. Ett

dedikerat kdrnndt ger ocksa battre forutsittningar for en tit integration mellan
LTE-nitet och TETRA-nitet.
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I detta fall finns tva alternativ f6r 4gande och kontroll av kirnnitet.

1. Ett separat kirnnit dedikerat f6r den samhillsviktig verksamet, dir de
aktiva noderna dgs och kontrolleras av en statlig aktor.

2. Ett separat kirnnat dedikerat fo6r den samhallsviktig verksamet, och
dir de aktiva noderna dgs och kontrolleras av en kommersiell aktor
under kontrakt och 6versyn fran staten.

3.2.5 Frekvenser
Samma forutsittningar som anges i avsnitt 3.1.5 ovan.

3.2.6 Tackning
Samma férutsdttningar som anges i avsnitt 3.1.6 ovan.

3.2.7 Kapacitet
Samma férutsittningar som anges i avsnitt 3.1.7 ovan.

3.2.8 Tillgdanglighet
Samma férutsdttningar som anges i avsnitt 3.1.8 ovan.

3.3 Losningar med dedikerat radionat
3.3.1 Beskrivning

Detta alternativ innebir att byggandet av ett dedikerat nationellt landstickande
radionit, baserat pa t.ex. kommersiell LTE-standard.

3.3.2 Radionatet

Den aktiva utrustningen i radionitet ar for denna 16sning dedikerad, och
radionidtet bir enbart trafik f6r samhillsviktig verksamhet. Liksom f6r det
nuvarande Rakel-nitet 4gs en stor del av infrastrukturen (t.ex. masterna) av
kommersiella aktorer. Den aktiva utrustningen kan placeras i egna teknikbodar,
eller inhyrd plats 1 en kommersiell bod dar atgarder vidtas for att uppna ett
adekvat skalskydd.

Nir det giller den aktiva utrustningen (t.ex. radiobasstationerna) kan man tinka
sig tva olika alternativ for agande och kontroll:

1. Den aktiva utrustningen dgs och kontrolleras av en statlig aktor.
2. Den aktiva utrustningen dgs och kontrolleras av en kommersiell aktor
under kontrakt och 6versyn frin staten.

Till skillnad fran det nuvarande Rakel-nitet som anvinder rundstralande
antenner byggs ett yttickande LTE-nit normalt sett med sektoriserade
basstationer, dir varje basstation typiskt har tre antennriktningar. PTS kinner
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inte till nagot kommersiellt LTE-ndt som anvinder sig av rundstralande
antenner, och en sadan 16sning skulle ge en betydligt simre tickning och
erbjuda en ligre kapacitet jamfort med ett sektoriserat nit.

Antalet basstationer i nitet ar starkt beroende pa behovet av tickning och
kapacitet samt kravet pa eventuell redundans, samt dven frekvensband.

3.3.3 Transmissionsnatet

Aven transmissionsnitet i denna 16sning ar dedikerad, och skulle, liksom for det
nuvarande Rakel-nitet, vara uppbyggt med en kombination av fiberanslutningar
och radiolinkforbindelser. Nir det giller dgande och kontroll av
transmissionsnitet ser PTS foljande alternativ (som eventuellt dven kan
kombineras):

1. Anslutningarna i transmissionsnitet hyrs av en kommersiell aktor

2. Alla aktiva utrustning transmissionsnatet (bade radiolinkutrustning
och aktiva noder i fiberanslutningarna) dgs och kontrolleras av en
statlig aktor.

3.3.4 Karnnidtet

Kirnnitet 1 denna l6sning dr ocksd dedikerad f6r samhallsviktig
kommunikation. Tekniskt sett motsvarar I6sningen i stort sett den kommersiella
16sning med ett dedikerat karnnit som beskrivs i kap 3.2.4. Nar det giller
dgande och kontroll 6ver kirnnitet finns féljande alternativ.

1. Ett separat kirnnit dedikerat f6r den samhaillsviktig verksamet, ddr de
aktiva noderna dgs och kontrolleras av en statlig aktor.

2. Ett separat kirnnat dedikerat f6r den samhallsviktig verksamet, och
dir de aktiva noderna édgs och kontrolleras av en kommersiell aktor
under kontrakt och 6versyn fran staten.

3.3.5 Frekvenser

Ett dedikerat radionit kraver tillgang till frekvenser. For att uppna kraven pa
yttickning med ett rimligt antal basstationer bor dessa frekvenser ligga under 1
GHz (vilket dven ir den slutsats som ECC Rapport 199 och 218 gor). PTS kan
konstatera att det finns ett antal potentiella frekvenslésningar, exempelvis i
banden 450 MHz, 700 MHz och 900 MHz (se vidare kapitel 5).

3.3.6 Tackning

Tickningen fran det dedikerade radionitet beror pa utbyggnaden av nitet.
Vilket/vilka frekvenser som anvinds hatr en inverkan pd hur kostsamt det blir
att bygga ut tickning pa sa sitt att laga frekvensband nar lingre och diarmed
medger firre basstationer for samma tickning.

Post- och telestyrelsen 13
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3.3.7 Kapacitet
Kapaciteten 1 det dedicerade nitet beror pa frekvenslosningen i kombination

med hur titt nitet byggs (antal basstationer per yta). Olika 16sningar skulle
kunna vara exempelvis 2x3 MHz, 2x5 MHz och 2x10 MHz.

3.3.8 Tillgdanglighet

Tillgingligheten i ett dedikerat nit beror pa en rad faktorer som inkluderar t.ex.
antalet basstationer, transmissionslosning och redundanta férbindelser, tillgang
till reservkraft, serviceorganisation m.m. PTS noterar att hoga robusthetskrav
vad giller t.ex. redundans och reservkraft for alla noder i nitet kan vara mycket
kostsamt.

3.4 Hybridlosning

3.4.1 Beskrivning

Denna l6sning innebar att trafiken bars av en kombination av ett dedikerat
radionit och ett eller flera kommersiella radionat. PTS ser ett antal olika
grundliggande varianter pa l6sningar dir det dedikerade och kommersiella
nitens roll (och dirmed kravbild) skiljer sig at.

3.4.2 Radionatet

Radionitet ar hir 4r en kombination av ett dedikerat radionit och kommersiella
radionit. Avtal med en eller flera kommersiella operatérer mojliggdr att
anvindarna vid behov kan anvinda flera operatérers nit via roaming.
Fordelningen av trafiken mellan de olika niten styrs genom funktionalitet i
kirnnitet, och LTE-standarden gor det maoijligt utifran en mingd parametrar
(dven differentierat mellan olika anvindare) pa ett 6nskat sitt styra trafiken
mellan de olika niten. Avtalen med de kommersiella operatérerna kan dven
vara foérenade med villkor, t.ex. att trafiken fran samhallsviktig verksamhet ges
prioritet 1 ndten. Om avtalet tilliter kundspecifik nationell roaming med en eller
flera ytterligare mobiloperatérer si kommer man dven ha tillgang till de radionit
som dessa operatorer har.

Nedan féljer tva exempel pa mojliga varianter f6r en hybridlésning.

e Hybridlésning med nationellt tickande dedikerat ”bas-nit”
For denna 16sning bestar det dedikerade radionitet av ett nationellt
PPDR-nit som fungerar som ett slags ’bas-nit”, vilket under normala
driftférhallanden kan bira majoriteten av trafiken fran de
samhillsviktiga aktérerna. Terminalerna i har dock dven moijlighet att
vid behov vixla till ett (eller flera) kommersiella LTE radionit. Det
kommersiella nitet eller niten fungerar da som en kompletterande
kapacitetsforstirkning eller backup i omraden med dalig tickning eller
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driftavbrott i PPDR-nitet.

e Hybridlésning med geografiskt begrinsat dedikerat nit

I denna variant pa hybridlosning bestar radionitet av ett eller flera
kommersiella radionit 1 kombination med ett antal lokala, geografiskt
begrinsade dedikerade nit. Det kommersiella radiondtet ger nationell
yttickning och kapacitet, men i omraden som ses som sarskilt viktiga
vad giller t.ex. kravet pa sakerhet och tillginglighet, dir det ofta krivs
hég kapacitet, eller dir det finns kdnda brister i den kommersiella
tickningen kompletterar man radionitet med ett lokalt dedikerat nat.

3.4.3 Transmissionsnatet

Transmissionen for det dedikerade radionitet kommer att vara ett dedikerat nit
enligt samma princip som beskrivs f6r den dedikerade 16sningen (kapitel 2.3).
Den samhillsviktiga trafiken som gar i kommersiella radionitet anvander dven
den kommersiella operatrens transmissionsnit.

3.44 Karnnatet

Denna 16sning har ett dedikerat kdrnnit. Men nir en terminal anvinder det
kommersiella radionitet kommer dven den samhallsviktiga trafiken att ga
genom det kommersiella kirnnitet.

3.4.5 Frekvenser

Det dedikerade radionitet i en hybridlésning kriver tillgang till frekvenser som
ar dedikerade till samhillsviktig kommunikation. For att en hybridlosning med
ett nationellt tickande dedikerat nit ska bli mindre kostsam boér frekvenser i
relativt laga frekvensband anvindas for att uppna god yttickning med ett ligre
antal basstationer (se vidare kapitel 5).

Om det dedikerade radionitet har ett begrinsat tickningsomrade och t.ex.
fraimst ska ge tickning och/eller kapacitet i och omkring storre stader sd bor
frekvenser i hégre band anvindas (se vidare kap 5).

3.4.6 Tackning

Tickningen 1 ett hybridndt motsvarar den sammanlagda tickningen frian det
dedikerade och kommersiella radionitet. Detta gor att kravet pa tickningen fran
det dedikerade radionitet bor kunna vara lidgre, vilket borde méjliggéra en mer
ekonomisk 16sning med firre basstationer, jamfort med en helt och hallet
dedikerad 16sning.
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3.4.7 Kapacitet

Beroende pa utformning mojliggor 16sningen att terminalerna vid behov kan
utnyttja kapacitet i det kommersiella radionitet vilket ger storre méjligheter att
med en begrinsad bandbredd i det dedikerade radionitet ticka
kapacitetsbehovet i de mest kapacitetskravande situationerna (fraimst simultan
video6verforing till eller fran flera anvindare 1 nitet).

3.4.8 Tillgdanglighet

Mojligheten for terminalen att vixla nit gor att den totala tillgangligheten for
anvindaren blir hogre 4n den som uppnas i respektive nir var for sig.

Post- och telestyrelsen 16
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4 Ovriga och/eller kompletterande
Iosningar
4.1 Losningar som utgar fran militdra system och
teknik

Forsvarsmakter har vanligtvis tillgang till ett flertal olika kommunikationsnat
med olika egenskaper. En del av dessa nit anvinds f6r att mojliggbra mobil

datakommunikation och har utvecklats f6r att fungera dven i situationer dar

tillgangen till annan kommunikationsinfrastruktur dr begrinsad och da det i

ovrigt rader utmanande forhallanden.

Beroende pa den samlade nationella behovsbilden for aktorer inom allmin
ordning, sikerhet, hilsa och forsvar kan delar som baseras pa militira
kommunikationssystem eller militir teknik'® vara en del av en total 16sning for
att ticka det samlade identifierade behovet av mobil kommunikation, inte minst
om behov och anvindningsomraden gar utdver det for det nuvarande Rakel-
systemet.

4.1.1 Radionatet

Det finns flera sitt att mojliggéra mobil datakommunikation inom begrinsade
omraden utgdende fran tillganglig militir teknik. Normalt dr den underliggande
infrastrukturen rorlig eller flyttbar. Det finns ocksa mojligheten att etablera
kommunikation mellan rérliga enheter helt utan annan infrastruktur dn
radioterminaler."

4.1.2 Karnnatet

Militira kommunikationsnit f6r mobil kommunikation 4r normalt inte
uppbyggda sa att radionitet ar beroende av anslutning till ett kiarnnit for att
uppritthalla kommunikation inom (ett begrinsat) tickningsomrade. Ddrmed
finns det inte en centraliserad hantering av abonnenter eller Gvriga funktioner
som kan associeras med kidrnnit i ett kommersiellt, cellulart
kommunikationsnit. Radionitet kan dock vara anslutet till ett transmissionsnit
for att mojliggéra kommunikation dver stora avstand.

4.1.3 Transmissionsnatet

De tekniska skillnaderna mellan militdra kommunikationssystem och de system
som anvands for icke-militira tillimpningar 4r storst i radiondtet och mer

12 Exempel pé sidan teknik dr skydd mot telekrigsinsatser (6kad stortdlighet) och sirskilda
informationssikerhetsskydd som kan tillféras till de kommunikationslésningar som tidigare har anvints
for kommersiella dndamal.

13 Genom sa kallade ad hoc-nit.
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begrinsade i 6vriga nitdelar. Transmissionsnitet, som forbinder ett radionit
med tickning inom ett geografiskt avgransat omrade med andra nit, bestar ofta
av radiolink- och satellitbaserade 16sningar (vid internationella operationer).

4.1.4 Frekvenser

Militara radiokommunikationssystem utnyttjar normalt dedicerade frekvenser
som avsatts for detta bruk. Férsvarsmaktens frekvensanvindning i Sverige
beslutas pa samma sitt som annan radioanvindning av PTS enligt 3 kap 3 § 1
Lag (2003:389) om elektronisk kommunikation, efter hérande av
Forsvarsmakten och vederborlig behovsprovning.

I den utstrickning som militir teknik anvinds for att forbéttra sdrskilda
egenskaper i kommersiella system, exempelvis for att ge forbattrad tilighet mot
elektromagnetiska storningar, kan de sammanlagda frekvensbehoven paverkas
utan att de moijliga frekvensbanden (enligt tidigare avsnitt) dndras.

4.1.5 Tackning

Hur lang rickvidd en sindare i ett militdrt radiokommunikationssystem har ar
liksom for andra tradlésa kommunikationssystem, starkt frekvensberoende.

4.1.6 Kapacitet

Kapaciteten f6r militira kommunikationssystem ar generellt ligre jamfort med
dagens kommersiella mobila kommunikationsnit under normala
omstindigheter. Militira system kan dock forvintas bibehilla hela eller delar av
kommunikationsférmagan dven i situationer som avviker visentligt fran det
normala.

4.2 Satellit

For att uppfylla behovet av mobil kommunikation dven pa platser dir ett
celluldrt mobilndt normalt sett inte kan ge tickning kan satellittjinster vara en
potentiell mojlighet.

Satellitlosningar for bredband som finns pa marknaden idag kan mojligéra bade
mobil och fast bredbandsuppkoppling 6ver hela Sverige. Losningarna dr dock
inte fullt optimerade f6r mobilitet, men detta héller pa att férindras med en
pagaende uppbyggnad av nya satellitsystem.

Exempelvis har EchoStar Mobile fatt ett paneuropeiskt mobilsatellit (MSS)
tillstand i 2 GHz-bandet vilket kommer kunna ge mobil satellittickning till
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handenheter i hela Sverige. Systemet ir for tillfillet under uppbyggnad'.
Dessutom méjliggor utvecklingen av elektriskt fasstyrda adaptiva antenner att
terminaler kan borja anvinda de stora frekvensmingder som finns i
fastsatellitfrekvensband for fordonsburna mobila tillimpningar'.

Bade traditionella operatérer av geostationira satellitsystem och nya aktorer
som planerar stora konstellationer av ligflygande icke stationira satelliter'®
arbetar med dessa 16sningar. Denna typ av 16sningar kan ocksa kombineras
med en liten LTE-basstation i fordon for att ge lokal tackning till
mobilterminaler'” i vilket fall satelituppkoplingen snarare ir att se som en del i
transmissionsnatet.

4.2.1 Frekvenser

I 2 GHz bandet finns det 2st paneuropeiska MSS-tillstaind om 2*15 MHz
vardera'®. En av tillstindshavarna har identifierat PPDR som en limplig
marknad att adressera vilket gor att 2*15 MHz ér aktuella 1 detta sammanhang.
Tillstinden tillater dven utbyggnad av ett komplementerande markbaserat nit 1
samma frekvensband, nagot som i praktiken mojliggor utbyggnad av ett
mobilnit pa dessa frekvenser.

For FSS finns det reglering och harmonisering som gor det moijligt att anvinda
FSS-frekvensband for jordstationer i rérelse. I Sverige finns det undantag for
satellitterminaler f6r denna typ av anvindning i 14,0-14,5 GHz och 29,5-30
GHz banden. Dessa undantag giller sindning fran satellitterminaler till satelliter
— sindningar fran satelliter till satellitterminaler behdver inte tillstand i Sverige,
och kan ske i ett antal olika FSS band.

4.2.2 Tackning

Det finns ett antal olika satelitsystem som redan har nationell tickning f6r
fast/nomadiskt bredband i Sverige, dessa dr framforallt FSS system med
satelliterna i en Geostationir bana. EchoStar Mobile har som en del i
tilldelningsprocessen for sitt paneuropeiska MSS tillstind accepterat ett 100 %
tickningskrav i Sverige, detta skall vara uppfyllt senast den 1 december 2016.

14 EchoStar Mobile's satellite network can provide a robust and secure communications network for the
PPDR sector, http://echostarmobile.com

15 Kymeta answers the questions of the two dominant constraints in the mobile communications industry:
coverage and capacity, http://www.kymetacorp.com/technology/the-problem-we-solve

16 How a Va. Startup Plans to Launch 648 Satellites, http://dcinno.streetwise.co/2016/01/26/va-based-
internet-satellite-co-oneweb-plans-2016-raise-hirin,

17 Vehicle Cell Network For First Responders, http://oneweb.world/#use
18 Komissionsbeslut 2009/449/EG om urval av operatoret av alleuropeiska system som tillhandahaller

mobila satellittjanster, http://eur-
lex.europa.eu/LexUriServ/IexUriServ.douri=0]:1.:2009:149:0065:0068: EN:PDF
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De nya satellitsystemen med stora konstellationer av lagflygande satelliter
utlovar global tickning f6r bredbandstjinster t.ex. utlovar One-Web att uppnatt
detta innan slutet av 2019.

For samtliga satellittjanster géller att tickningen framforallt kan anses vara for
utomhusbruk till mobila och nomadiska terminaler. For tickning inomhus
behover dessa 16sningar kompletteras med lokala markbundna 16sningar.

4.2.3 Kapacitet

De FSS satellitsystem som redan ér i drift har idag kapacitet pa 6ver 1 Gbit/s
per spotbeam (motsvarar tickningsomradet f6r en cell 1 ett mobilsystem) med
en eller ett flertal spotbeams som 6verlappande ticker olika delar av Sverige'”.

Aven om MSS i 2 GHz bandet férvintas ha begrinsad kapacitet pa grund av
den begrinsade frekvensbandbredd om 2*¥15 MHz som tilldelats, sa tilliter dven
tillstandet att man bygger ut ett komplementerande marknit. Detta gor att MSS
operatoren i praktiken har rittighet att bygga ut ett komplementerande
mobilnit 1 samma frekvensomrade, nagot som kraftigt kan utéka den kapacitet
som kan erbjudas.

De nya satellitsystem med stora konstellationer av lagflygande icke stationira
satelliter som nu ar under uppbyggnad planeras for att kunna erbjuda mycket
hog kapacitet. Med undantag f6r markkomponenten i 2GHz MSS som i
praktiken skulle vara ett mobilnit, bér dock kapaciteten jamfért med den som
kan uppnas i ett nationellt mobilsystem anses som lagre. Detta gor att
satellitlésningarna frimst lampar sig som komplement till ett nationellt LTE
basserat mobilnit.

4.3 Videolank

Videolinkforbindelser ses som en kompletterande kommunikationskanal som
kan tillfredsstélla vissa behov av kommunikation. Exempelvis kan
kommunikation mellan mark och flygfarkost (AGA) ske pa detta sitt, eller
annan 6verforing av rorlig bild som inte behover ske direkt mellan terminaler i
det cellulira bredbandsnitet.

Beroende pa typen av anvindning sa finns det en rad potentiella bade civila och
militara frekvensband i olika frekvensomraden.

19 BEutelsat KA-SAT http://www.eutelsat.com/en/satellites/the-fleet/ EUTELSAT-KA-SAT.html
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4.4 Temporara nat

Temporira nit ses inte heller i denna redovisning som en komplett 16sning,
utan som ett komplement. Beroende pa anvindning och scenario behover
l6sningen for temporira kommunikationsbehov inte nédvandigtvis vara en
integrerad del av det cellulira bredbandsnitet. Behovet av temporir kapacitet
och tickning med l6sningar skulle kunna tillfredsstéllas med hjilp av separata
system som anvander sig av frekvenser i andra band dn de som anvinds for det
cellulira bredbandsnitet som normalt sett bar den samhallsviktiga trafiken.
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5 Frekvensband och tillstandstider

Nedan féljer en forteckning av olika frekvensband med deras respektive
tillstandstider.

Frekvensband och tillstandstider

Frekvensband Tillstand gar ut
450 MHz 2021
700 MHz 2017
900 MHz 2025
1,8 GHz 2027
1,9 GHz 2025
2,3 GHz 2018
2,6 GHz 2024
3,5 GHz 2018
3,7 GHz 2023
26 GHz 2022
28 GHz 2025

Rakel-nitet anvinder idag frekvenser runt 380 MHz, som blir ”lediga” om
Rakel ersitts av en mobil bredbandslosning.

PTS tilldelar idag temporira, lokala tillstand f6r videoldnk i samband med olika
evenemang, exempelvis runt 2 GHz och 2,8 GHz. Da det rér sig om temporira
tillstand finns det ingen tillstandstid som gar ut. Runt 5 GHz finns det dven
band som dr harmoniserade bade inom och utanfér Europa f6r Broad Band
Disaster Relief (BBDR). Olika militira frekvensband skulle kunna vara moéjliga
beroende pa verksamhet och Férsvarsmaktens framtida behov av frekvenser.

Alla tillstind i frekvensband som anvinds for radiotrafik i de kommersiella
mobilniten ir férenade med villkor som m&jliggor att frekvenserna delas med
annan anvandning. Ett eventuellt behov att utoka tickning eller kapacitet nir
ett kommersiellt ndt har ett driftavbrott skulle kunna tillfredsstillas genom att
man temporirt anvinder den kommersiella operatrens frekvenser i det
omrade dir det ar driftavbrott. Utanfor titbefolkade omraden skulle man kunna
tinka sig en l6sning dir man for att lokalt utoka tickning och kapacitet f6r
samhillsviktic kommunikation temporirt anvinder sig av héga frekvensband
som normalt sett inte anvinds av mobiloperatorer i dessa omraden.
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Inledning

Myndigheten for samhallsskydd och beredskap har, i enlighet med
regeringsuppdraget, i samrad med Polismyndigheten och Forsvarsmakten i
denna redovisning gjort en bedomning av drifts- och investeringskostnaderna
samt redovisat en mojlig tidplan for skarp drift for olika I6sningar. Samrad har
ockséa genomforts med Post- och telestyrelsen (PTS).

De krav och behov som hinvisas till och ligger till grund for bedémda
kostnader ar de som redovisas i dokumentet ”"Séker och tillganglig mobil, IP-
baserad kommunikation for aktorer inom allmén ordning, sdkerhet, héalsa samt
forsvar, regeringsuppdrag 11:28, 2015-12-17, Redovisning av krav och behov av
siker och tillganglig, IP-baserad kommunikation for aktorer inom allmén,
ordning, sikerhet, hilsa samt forsvar”.

PTS har redovisat tankbara l6sningar for kommunikation for aktorer inom
allmén ordning, sdkerhet, hilsa samt forsvar, inom ramen f6r samma uppdrag?.
MSB har anvint 16sningar som PTS redovisade den 1 februari som underlag for
bedomningar av kostnaderna.

MSB har under hosten 2015 berdknat drifts- och investeringskostnader for ett
dedikerat offentligt agt mobil bredbandsnit. For att kvalitetssakra dessa
berdkningar inom ramen for regeringsuppdraget samt for att bedoma
kostnaderna for 6vriga 16sningar som PTS presenterat, genomférde MSB under
februari 2016 en informationsinhamtning? (dven kallat Request For
Information). MSB har fatt svar frin sammanlagt 13 respondenter.
Huvuddelen av respondenterna har aberopat affarssekretess.

1 Kommunikationslosningar for aktorer inom allmdn ordning, sikerhet, hdlsa
samt forsvar (PTS diarienummer 15- 11722)

2 Forfragningsunderlag RFI — sdker och tillgdnglig mobil IP-baserad
kommunikation (MSB diarienummer: 2016-667 )
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Figur 1. Illustration av PTS 16sningsforslag.

Figur 1 visar hur de olika l6sningarna delas in utifran ett 4gar- och
kontrollperspektiv gillande kirnnit och radionits. Rod markering i figuren
avser kommersiell styrning och kontroll av infrastruktur, medan bla markering
avser offentlig styrning och kontroll av infrastruktur. En hybridlosning kan
variera fran begransad till fullstandig offentlig kontroll.

3 Med karnnét avses infrastruktur for kontroll av; anvindare,
anvandarinformation, behorigheter, sdkerhet och tjanster. Radionétet skapar
geografisk tackning och siakerstiller kapacitet.
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Redovisning

Nodvindiga kompletteringar som innebir kostnader
Samtliga 16sningar som presenteras i denna rapport maste kompletteras med
foljande for att ge en fullstandig bild av kostnaden:

Losningarna innebér att inplaceringar gors pa redan tillgingliga
installationsplatser dar detta ar mojligt.

Inplacering i Forsvarsmaktens installationsplatser innebar att sarskild
lagstiftning méste beaktas, sdsom sidkerhetsskyddslag och
tilltradesférordningen, vilket kan paverka mojlighet till och kostnad for
inplacering.

De driftskostnader som redovisas innehaller inte
avskrivningskostnader, utan investeringskostnaden redovisas separat.

Samtliga 16sningar behover kompletteras med tidplan och kostnader
for genomférande av en eller flera upphandlingar.

Losningarna omfattar begransad tackning i fjallvarlden. Krav ar
talkommunikation med mojlighet att snabbt utoka med datakapacitet
vid behov. Denna utékning ingar inte i de bedomda kostnaderna.

Losningarna innehéller ingen extra utrustning for inomhustiackning.

Med sarskild funktionalitet avses det som redovisas i "Redovisning av
krav och behov av siker och tillgdnglig mobil, IP-baserad
kommunikation for aktorer inom allméan ordning, sakerhet, hilsa samt
forsvar” avsnitt 2.4.2. Sddan funktionalitet avtalas genom tecknande av
servicenivaavtal (SLA).

Nationell roaming innebir att datatrafiken kan fordelas mellan olika
operatorer, vilket hanteras genom avtal.

Reservkraft

MSB har for att uppna robusthet pa sju dygn riaknat med dieselaggregat pa
cirka 80 procent av installationsplatserna. MSB bedomer att motsvarande
komplettering behovs ocksa for de kommersiella operatérerna.
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Tjanster i kommersiella radionat

Beskrivning

Denna l6sning innebér att det ar majligt att anvianda en eller flera
mobiloperatorers kommersiella kirn- och radionit som barare av trafiken. Vid
en helt kommersiell 16sning i dess enklaste utformning kan tjansten kopas t.ex.
i form av abonnemang. Driftskostnaden bestar da av abonnemang och styrs av
flera olika faktorer som t.ex. antal anviandare, hur mycket data som ingér och
bindningstid. Tillaggstjanster som t.ex. prioritet och annan funktionalitet som
ar nodvandig medfor extra kostnader.

Den abonnemangskostnad som redovisas bygger pa genomsnittet av de fyra
storsta mobiloperatorernas foretagsabonnemang for mobilt data, som
inkluderar 50 GB data per ménad och bindningstid 0 - 3 ménader. Om en
hogre datakapacitet kravs innebar detta hogre kostnader.

Kommentarer till krav som samhdllsviktig verksamhet stdller

Inkomna RFI-svar ar ofullstandiga gillande kostnader for de tjanster eller
forutsattningar som behovs for att svara upp till kraven. MSB har gjort en
bedomning av kostnaden for denna 16sning men har saledes inte kunnat
verifiera dessa i de inkomna RFI-svaren.

MSB:s bedomning ar att detta 16sningsforslag inte uppfyller de grundldggande
kraven pa offentlig kontroll och informationssédkerhet. For att uppfylla 6vriga
krav behovs visentliga investeringar goras i t.ex. utokad tackning, reservkraft
och andra robust- och sidkerhetshéjande dtgarder i transmission samt
verksamhetskritisk funktionalitet.

Prioritet for samhallsviktig verksamhet behover sékerstillas i de kommersiella
niten. Om prioritet inte regleras i forfattning innebar det en tillkommande
eller okad kostnad.

Investeringskostnaden for detta 16sningsforslag bedoms vara 3 073 mnkr.
Driftskostnaderna bedoms vara 3 438 mnkr under en 10-arsperiod.

Tidplan

Tidplanen for att realisera denna 16sning paverkas av hur 16sningen utformas
och avgransas, av upphandling och darefter av kompletterande atgarder for att
uppfylla kraven, som t.ex. natutbyggnad, stromforsorjning och bygglov.
Losningen berdknas kunna tas i drift med grundlaggande funktionalitet efter 12
manader, ytterligare 12 manader behovs for att samtliga krav ska kunna vara

uppfyllda.
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Kostnad

Geografiskt redundant karnnéat Ej tillamplig

Utbdkad tackning 592 mnkr

Reservkraft 1 760 mnkr

Radionat inklusive installation Ej tillamplig

Transmission Ej tillamplig

Robusthéjande atgarder i transmissionsnat 721 mnkr

Overvakningssystem Ej tillamplig

Etablering och projektering Ej tillamplig

Summa investeringskostnad 3073 mnkr

Driftskostnad Ej tillamplig

Abonnemangskostnader 3 438 mnkr

Nationell roaming Okéand

SLA/sérskild funktionalitet Okéand

Summa driftskostnader 3 438 mnkr

Kommersiell Iosning med dedikerat karnnat

Beskrivning

Denna l6sning bygger pa ett separat offentligidgt dedikerat och redundant
karnnat med geografisk spridning och tilltradesbegransade lokaler. En eller
flera mobiloperatorers kommersiella LTE-radionét och transmissionsnat
anvands som barare av trafiken. Denna losning innebar att kdrnnatet ar
offentligt dgt och radionitet 4gs av en eller flera kommersiella operatorer.

Kraven pa kommunikationstjanster for samhallsviktig verksamhet uppfylls
genom kontinuerlig uppgradering och aktivering av tjansterna i kommande
3GPP/LTE-standarder. De nodviandiga prioritetsfunktionerna kommer att
finnas i LTE-standarden och kan aktiveras i nitet eller niten. Befintlig
transmission behover kompletteras och forstarkas med ytterligare forbindelser
dar sa kravs och ar mojligt.

Den abonnemangskostnad som redovisas bygger pa genomsnittet av de fyra
storsta mobiloperatorernas foretagsabonnemang for mobilt data, som
inkluderar 50 GB data per ménad och bindningstid 0 - 3 manader. Om en
hogre datakapacitet kravs innebar detta hogre kostnader.

Kommentarer till krav som samhdllsviktig verksamhet stdller
Losningen kraver ett dedikerat kirnnat under offentligt 4gande och kontroll.

Nitet eller niten behover kompletteras med nya basstationer for att uppna
tackningskravet.

Nitet eller ndten behover utrustas med reservkraft for att uppna kraven pa
tillganglighet.

Investeringskostnaden for detta 16sningsforslag bedoms vara 3 189 mnkr.
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Driftskostnaderna bedoms vara 4 163 mnkr under en 10-arsperiod varav 725
mnKkr avser kdrnnéatet.

Tidplan
Losningen beridknas kunna tas i drift med grundlaggande funktionalitet efter 12
manader, ytterligare 12 manader behovs for att samtliga krav ska kunna vara

uppfyllda.

Kostnad
Geografiskt redundant karnnat 116 mnkr
Utotkad tackning 592 mnkr
Reservkraft 1 760 mnkr
Radionat inklusive installation Ej tillamplig
Transmission Ej tillamplig
Robusthéjande atgarder i transmissionsnét 721 mnkr
Overvakningssystem E;j tillamplig
Etablering och projektering Ej tillamplig
Summa investeringskostnad 3 189 mnkr
Driftskostnad 725 mnkr
Abonnemangskostnader 3 438 mnkr
Nationell roaming Okand
SLA/séarskild funktionalitet Okand
Summa driftskostnader 4 163 mnkr

Dedikerat radionat

Beskrivning

Denna 16sning inkluderar ett dedikerat radionat, karnnat och transmission
inklusive niatovervakning under offentlig kontroll som tacker behov och krav
som aktorerna inom allmén ordning, sikerhet, hilsa samt forsvar stiller.

MSB bedomer att denna 16sning kommer att besta av 5 500 basstationer for att
uppné den yttackning och kapacitet som krivs. Bedomning forutsatter
anvandningen av 700 MHz-bandet. For att uppna den tillginglighet som kravs
i nitet bestar denna losning av ett geografiskt redundant kirnnit som
sammankopplas via offentligt dgd fiber, dubbla transmissionsvégar till varje
basstation samt batterier och dieselaggregat for basstationer. Dieselaggregat
anvands for 80 procent av installationsplatserna.

Vid eventuell inplacering av utrustning hos kommersiella operatorer kravs
avtal avseende sidkerhets- och skalskyddsnivaer.

Kommentarer till krav som samhdllsviktig verksamhet stdller

Kraven pa kommunikationstjanster for samhallsviktig verksamhet uppfylls
genom kontinuerlig uppgradering och aktivering av tjansterna i kommande
3GPP/LTE-standarder.

Investeringskostnaden for denna I6sning ar 6 012 mnkr,
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Driftskostnaden 6ver 10 ar ar 5 310 mnkr.

Tidplanen
Tidplanen for att implementera ett dedikerat radionét uppskattas till mellan
3,5 och 4,5 ar for fullt utbyggt néat, men delar av nitet kan tas i bruk redan efter

14r.

Kostnad
Geografiskt redundant karnnéat 116 mnkr
Utbdkad tackning 592 mnkr
Reservkraft 1 760 mnkr
Radionat, inklusive installation 1 650 mnkr
Transmission 1 469 mnkr
Robusthéjande atgarder i transmissionsnat Ingar
Overvakningssystem 45 mnkr
Etablering och projektering 380 mnkr
Summa investeringskostnad 6 012 mnkr
Driftskostnad 5 310 mnkr
Abonnemangskostnader Ej tillamplig
Nationell roaming Ej tillamplig
SLA/séarskild funktionalitet Ingar
Summa driftskostnader 5 310 mnkr
Hybridlosning
Beskrivning

En hybridlosning kan definieras pa olika sitt och kan striacka sig fran en
16sning med dedikerat karnnat och kommersiellt radionat till en 16sning med
dedikerat kdarn- och radionit som kan kompletteras med kommersiellt radionét
for kapacitet- och eller yttackning.

Kommentarer till krav som sambhdillsviktig verksamhet stdller

En fordelning av kostnaderna for en hybridlsning paverkas av hur 16sningen
definieras. Exempelvis ar fordelningen av antalet basstationer mellan det
offentliga och en eller flera operatorer en faktor som paverkar
investeringskostnaden. Samma resonemang galler for investeringar i
reservkraft och transmission.

Investeringskostnaden for detta 16sningsforslag bedoms vara mellan 3 189
mnkr och 6 012 mnkr.

Driftskostnaderna bedéms vara mellan 4 163 mnkr och 5 310 mnkr under en
10-arsperiod.

Tidplanen
Tidplanen for att implementera en hybridlosning ar beroende av hur 16sningen
fordelas mellan det offentliga och de kommersiella operatérerna och
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uppskattas till mellan 1 och 4,5 ar for fullt utbyggt nit, men delar av nitet kan

tas i drift tidigare.
Kommersiell Dedikerat
16sning med radionét
dedikerat
karnnat
Geografiskt redundant karnnat 116 mnkr 116 mnkr
Utdkad tackning 592 mnkr 592 mnkr
Reservkraft 1 760 mnkr 1 760 mnkr
Radionat, inklusive installation Ej tillamplig 1 650 mnkr
Transmission Ej tillamplig 1 469 mnkr
Robusthéjande atgarder i transmissionsnét 721 mnkr Ingar
Overvakningssystem Ej tillamplig 45 mnkr
Etablering och projektering Ej tillamplig 380 mnkr
Summa investeringskostnad 3 189 mnkr 6 012 mnkr
Driftskostnad 725 mnkr 5 310 mnkr
Abonnemangskostnader 3 438 mnkr Ej tillamplig
Nationell roaming Okand Ej tillamplig
SLA/séarskild funktionalitet Okand Ingér
Summa driftskostnader 4163 mnkr 5 310 mnkr

Sammanstadllning av de fyra Iosningsforslagen

Tjanster i Kommersiell Dedikerat Hybridlosning
kommersiella 16sning med radionét
radionét dedikerat kdarnnit
Investering 3 073 mnkr 3 189 mnkr 6 012 mnkr 3189 — 6 012 mnkr
Drift 3 438 mnkr 4 163 mnkr 5 310 mnkr 4163 — 5 310 mnkr
Tidplan 1-2 ar 1-2 ar 3,5-4,5 ar 1-4,5 ar

Figur 2. Sammanstillning.

Ovanstaende tabell 4r en summering av MSB:s bedomning av investerings- och
driftskostnad for de fyra kommunikationslosningarna samt redovisning av
mojlig tidplan for skarp drift.

Tjanster i Kommersiell = Dedikerat Hybridlosning
kommersiella  16sning med radionat
radionat dedikerat
kiarnnat
Investering 0,4-3,8 0,6-4 1,6 -89 0,3-5
Drift cals8 0,3-0,8 0,3-6,9 0,3-1,5

Figur 3. Kostnadsspann i mdkr for inlimnade RFI-svar.
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Ovanstaende tabell illustrerar kostnadsspann pa inlamnade RFI-svar.
Beloppen for 16sningarna ar inte direkt jamforbara da kravuppfyllnaden
varierar. Exempelvis med avseende pé hur val kravspecifikationen uppfylls. De
lagre beloppen innehéller t ex inte kostnader for nodvandig reservkraft for att
skapa robusthet.
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Justitiedepartementet

Myndigheten f6r samhillsskydd och
beredskap
651 81 Karlstad

Uppdrag om saker och tillgdnglig mobil, ip-baserad kommunikation fér
aktdrer inom allman ordning, sikerhet, hilsa samt férsvar

Regeringens beslut

Regeringen uppdrar 4t Myndigheten for samhillsskydd och beredskap
(MSB) att i samrdd med Polismyndigheten och Férsvarsmakten beskriva
vilka behov aktorer inom allmin ordning, sikerhet, hilsa samt forsvar
har av mobil, ip-baserad kommunikation. Post- och telestyrelsen (PTS)
ska bistd med relevant sakkunskap.

Av MSB:s redovisning ska framgg:

- vilka behov aktorerna har av sikra och tillgingliga mobila, ip-
baserade kommunikationstjinster,

- vad som ska uppnds med kommunikationslosningarna,

- vilka krav som aktérerna stiller p4 kommunikationslosningarna,
bland annat gillande informationssikerhet, yttickning, kapacitet
och funktion, exempelvis utifrin olika scenarier, samt

- vilka krav som den internationella utvecklingen avseende operativ
samverkan med aktérer frin andra linder och internationella
organisationer stiller.

Regeringen uppdrar 4t PTS att redovisa tinkbara 16sningar for
kommunikation f6r aktdrer inom allmin ordning, sikerhet, hilsa samt
forsvar. PTS ska bland annat beakta den information som framkommer
under arbetet enligt forsta stycket. PTS ska ocksd inhimta synpunkter
frin utredningen Forsériningen av statens behov av it/teletjinster med
synnerliga sikerbetskrav (F62014:A). Aven synpunkter frin vriga
relevanta intressenter ska inhimtas. MSB ska bist§ med relevant
sakkunskap. PTS ska inte limna forslag som innebir en inskrinkning av
utrymmet f6r markniten for radio och tv.

Postadress Telefonvaxel E-post: ju.registrator@regeringskansliel.se
103 33 Stockholm 08-405 10 00
Besdksadress Telefax

Rosenbad 4 08-20 27 34



Av PTS redovisning ska framga:

- vilka dedikerade frekvensband med beaktande av nuvarande
frekvensanvindning och placering i frekvensband, som skulle
kunna utnyttjas av aktdrer inom allmin ordning, sikerhet, hilsa
samt forsvar for sikra och tillgingliga mobila, ip-baserade
kommunikationslésningar,

- vilka alternativ som finns till sidana dedikerade frekvensband,

- vilka tidplaner som skulle gilla f6r de olika alternativen,

- hur Férsvarsmaktens behov av frekvensutrymme kan tillgodoses,

- vilka fordelar och nackdelar som finns med de olika alternativen
samt vilka dtgirder som skulle kunna vidtas for att begrinsa
eventuella nackdelar,

- vilka konsekvenserna blir for andra samhillssektorer om de olika
frekvensbanden reserveras for ovanstiende dndam3l, samt

- vilka faktorer som 4r viktiga i ett internationellt sammanhang.

Regeringen uppdrar dven &t MSB att i samradd med PTS,
Polismyndigheten och Férsvarsmakten gora en beddmning av drifts- och
investeringskostnaderna samt redovisa en majlig tidplan for skarp drift
av de olika alternativen.

Uppdragen ska redovisas till Regeringskansliet senast den 18 mars 2016.

Skalen fér regeringens beslut

Bittre mobiltickning och bredbandstillgdng ir en viktig prioritering for
regeringen. Dessutom har anvindningen och behovet av mobila
bredbandstjinster inom flera sektorer 6kat kraftigt under de senaste
dren. Detta medfor att efterfrigan pd frekvensutrymme stindigt dkar.

Behovet av utvecklade kommunikationstjinster for aktorer inom allmin
ordning, sikerhet, hilsa samt forsvar 4r stort och dkande. For att
myndigheterna ska kunna fullgéra sina uppdrag ir sikra system for svil
talkommunikation som mobila bredbandslésningar avgérande.
Nuvarande datakapacitet i det gemensamma
radiokommunikationssystemet for skydd och sikerhet (Rakel- systemet)
ricker inte till for att tillgodose anvindarnas krav pa
datakommunikation.

PTS forvaltar radiospektrumet och tilldelar tillstind att anvinda olika
delar av frekvensutrymmet enlig lagen (2003:389) om elektronisk
kommunikation. Den myndighet som vill anvinda ett visst
frekvensutrymme anséker om att f4 gora detta hos PTS, med undantag
for Polismyndigheten, Sikerhetspolisen, Forsvarsmakten m.fl. som PTS
tilldelar spektrum i dialog med myndigheterna.



Eftersom PTS har i uppdrag att {rvalta radiospektrumet ir de bist
laimpade att beddma vilka frekvensutrymmen som kan anvindas for
aktorer inom allmin ordning, sikerhet, hilsa samt férsvar. For att PTS
ska kunna bedoma detta behovs en tydlig beskrivning av de behov
aktorerna har. MSB, som bl.a. har i uppdrag att férvalta och utveckla
Rakel-systemet, 4r bist limpade att 1 samrdd med Polismyndigheten och
Forsvarsmakten beskriva detta behov, bland annat genom att ange vilka
typer av kommunikationstjinster som det finns behov av hos avnimarna
i form av funktioner. Av beskrivningen bor 4ven framga hur
verksamhetskritiska dessa behov 4r. MSB ska dirfor fortydliga behoven
och bedoma de investerings- och driftskostnader som de olika
alternativen skulle innebara. PTS ska redovisa tinkbara l6sningar for
kommunikation {6r aktdrer inom allmin ordning, sikerhet, hilsa samt
forsvar.
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